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序言

区块链技术作为一种可以改变互联网底层基础设施的分布式账本技术，已经作为我国重点发展

的战略性技术，逐渐在我国各行各业落地应用。

本报告聚焦贸易金融工作流程在 Fabric 中的落地实现，分析了 Fabric 体系架构在贸易金融工作

流程运行时所面临的安全威胁，阐述了在云计算环境下，针对运行 Hyperledger Fabric 2.0 的许可链网

络，如何通过“六步走”的策略，精准、有效地开展安全风险评估，最后从实战经验出发，提出了

威胁缓解、安全事件响应准备的相关对策建议。值得金融行业安全从业者、风险控制管理者和金融

行业监管机构参考。

李雨航 Yale Li

CSA 大中华区主席兼研究院院长
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执行摘要

作为用价值互联网取代信息互联网的基础平台（Carter，2019），区块链技术正获得迅速应用

（Global Blockchain Business Council，2020）（Global Blockchain Business Council，2020；

霍夫曼等人，2020；Gartner，2020。由企业带来对外部业务工作流程的可追溯性和透明性，以及在

不受信任和竞争激烈的业务环境中灌输信任和效率（IBM，2020）。考虑到许多外部业务工作流程涉

及数字资产（欧盟委员会，2020）或其他高价值数据形式的交易和价值保管，隐私、保密性、完整

性和可用性等网络安全属性无疑占据了区块链领域的中心舞台（Birge 等，2018）。[1]任何这些属

性的妥协都可能导致严重的商业影响，即贸易损失、所有权损失和/或利益相关者之间的信任损失

（Chia 等，2019）。

在这份面向金融行业安全和风险管理领导者和监管机构的 Hyperledger Fabric 2.0（Fabric 2.0）

1
架构安全报告中，我们旨在通过两种方式减轻上述业务影响：

1.我们首先确定 Fabric2.0 的架构对网络安全属性（隐私、机密性、完整性、可用性）的风险

（Angelis 等，2019），同时在基于云的环境中作为贸易金融业务的许可区块链企业网络实施。

2.我们提供与 NIST 一致的完全可实施的“安全控制检查表”

网络安全框架的控制措施
2
可主动预防、检测和应对上述风险，从而减轻因交易损失、信任损

失和所有权损失而对贸易融资业务流程造成的下游业务影响。

由于本报告是云安全联盟（CSA）
3
的一部分，因此特意选择了一个云环境容纳 Fabric 网络，以

利用 CSA 的专业知识安全地管理 Fabric 2.0 许可区块链网络的物理基础设施。

确定的风险范围和建议的相应安全对策已限制在 Hyperledger Fabric 2.0 网络环境的设计和开

发阶段，以便使新加入 Hyperledger Fabric 的安全和风险管理领导者能够快速了解评估运营成本所

需的相关组织风险，同时平衡安全需求与业务优先级。

1 Hyperledger Fabric 2.0 https://www.hyperledger.org/blog/2020/01/30/welcome-hyperledger

fabric-2-0-enterprise-dlt-for-production

2 NIST CSF Framework https://www.nist.gov/cyberframework
3 Cloud Security Alliance https://cloudsecurityalliance.org/about/
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主要调查结果

风险识别流程包括在云环境中的 Hyperledger Fabric 2.0 许可区块链网络上运行的典型进口商

和出口商之间的贸易融资工作流程（Copigneaux&European Parliament，2020）。它贯穿于 Gartner

的区块链安全模型（Gartner，2018）的所有三个层面，即业务、风险和 IAM 流程以及技术/IT 层，

并包括以下内容：

1.对贸易融资业务逻辑机密性和隐私的威胁评估以及执行和弹性

2.区块链网络和 IAM 流程与贸易金融工作流运行时的威胁建模

当涉及到贸易金融业务逻辑和有效载荷保密性和隐私时，Fabric 2.0 许可的区块链网络发现在

设计和默认方面是天然安全的。

它还可以防止对手在执行流程中操纵贸易融资的业务逻辑。

Fabric 2.0 架构威胁分析确定了 14 种
4
高影响和高可能性威胁，其中 50%源自具有“提升权限”

的受损管理凭据。

上述发现表明，结构系统和证书颁发机构的分散管理，再加上缺乏可靠的治理策略保护管理通

道和凭据不受危害，可能会大大扩大攻击面，从而有助于从在贸易融资网络中“建立立足点”，可

能会危及整个 Fabric 网络，并导致贸易损失、所有权损失以及贸易融资工作流程中进口商和出口商

之间的信任损失，从而造成严重的业务影响。

4 “High” is as risk methodology definition described in Section “Risk Identification Process”
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1 简介

1.1 概述 - Fabric 实现贸易金融的工作流

Hyperledger Fabric 2.0 许可区块链网络用于描述贸易融资工作流中的简单交易
5
:从一方到另

一方的货物销售——来自不同国家的买方和卖方之间的传统复杂交易，没有共同的可信中介方确保

出口商得到承诺的钱，进口商得到承诺的货物。

Fabric 具有不变 [记录交易的永久性] 和分布 [跨多参与者网络的交易定义和验证]（IBM，

2020 年）的固有属性。通过连接所有授权交易，金融参与者 [进口商和进口商银行、出口商和出口

商银行、承运人和监管机构] 使用 Fabric 区块链分别在所有参与者之间同步分布式账本的交易状

态，实现了这种传统工作流程的透明度和可追溯性。

为 Fabric 网络开发的基于软件的智能合约嵌入了贸易金融的业务逻辑：即进口商银行向出口

商银行作出付款承诺，但分两期付款。 出口商从监管部门取得清关证明，将货物交给承运人，并取

得收据。 收据的产生会触发从进口商银行到出口商银行的第一笔付款分期付款。 当货物到达目的

港时，进行第二次也是最后一次付款，流程结束。 下面列出了此工作流程的详细信息。

1.进口商以货币作为交换向出口商索要货品

2.出口商接受贸易协议

3.进口商向银行申请以出口商为受益人的信用证 (LC)

4.进口商银行开具以出口商为受益人的信用证，并支付给出口商银行

5.出口商银行代表出口商接受信用证

6.出口商向监管部门申请 E/L

7.监管部门向出口商提供 E/L

8.出口商准备装运并交给承运人

9.(a)承运人在验证 E/L 后接受货物，并且(b)向出口商提供 B/L

10.出口商银行向进口商银行索要一半货款

11.进口商银行将一半金额转给出口商银行

12.承运人将货物运送到目的地

13.进口商银行将余款支付给出口商银行

5 Trade finance scenario description and workflow diagram from Hyperledger Fabric GitHub
Repository. See https://github.com/HyperledgerHandsOn/trade-finance-logistics.
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图 1: 贸易金融用例的业务工作流图

图 2:云环境下的贸易金融 Fabric 实现
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区块链网络通常具有相当大的实施成本。一个组织可以将其区块链实施与另一个合并以降低这

些成本。 在图 2 中，进口商组织和进口商银行共同代表云端指定为“进口商”的 Fabric 节点，

而出口商组织和出口商银行共同代表云端指定为“出口商”的 Fabric 节点。 通过在 Fabric 网络

中称为“身份”的有效证书和密钥，允许访问 Fabric 节点。 每个 Fabric 利益相关者组织都拥有

自己的证书颁发机构 (CA)，用于向其用户颁发“身份”。 为了使这些“身份”在登录期间可用，

它们通常存储在称为“钱包”的存储库中，并且可以通过“Fabric 客户端”轻松访问，如图 2 所

示。

贸易金融业务工作流包含在位于对等节点上的链码（即智能合约）中。 进口商组织的用户通过

向出口商提交“货物”交易请求激活此工作流程。 Linux 基金会的 Accord Project
6
用于使这种基

于软件的贸易金融工作流程与典型商业协议中的实际法律条款和义务绑定，以具有法律约束力。

Accord 项目是一项非营利性协作计划，旨在为称为智能法律合同的具有法律效力的机器可读协议开

发生态系统和开源工具（欧盟委员会，2019 年）； 目标是帮助减少创建和管理商业关系时的摩擦

和交易成本（Linux 基金会项目，2017）。

下面的图 3 和图 4 描绘了使用 Accord 项目的 Cicero 和 Ergo 工具为贸易金融工作流程开发

的可执行智能合法供应协议的各个部分。

图 3：贸易融资业务工作流的实际智能法律供应协议

6 Accord Project https://accordproject.org/about
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图 4: 提单（B/L）,贸易金融业务工作流的智能法律供应协议的承诺和有限保证章节

1.2 Fabric 架构威胁模型的范围

由于风险识别主要侧重于在许可区块链网络的设计和开发阶段提供对 Fabric 2.0架构风险的洞

察。因此 Fabric 和 IT 运营环境以及智能合约软件和治理主题都超出了范围。

以下范围根据所选用例，由其架构和基础架构选择（云托管服务提供商）确定。 该范围缩小了

已报告的 Hyperledger Fabric 威胁池中正在考虑的潜在威胁的数量，这些威胁的其中一些已被

Fabric 2.0 解决。(Baset 等,2018) (Dabholkar & Saraswat,2019)

1.2.1 适用范围

Fabric 规范:

•Fabric 2.0 的身份和访问管理 (IAM) 和技术架构的详细威胁模型

•Fabric 2.0 对业务逻辑隐私、机密性、执行和弹性的详细威胁评估

•Fabric 信任边界

•Fabric 子系统组件

•Fabric 系统数据
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•可插拔共识机制变体 (RAFT)
7

•可插拔加密算法

•位于单个云服务提供商内的跨区域 Fabric 节点

通用:

•隐私监管要求-设计和默认安全

•使用现实生活中的金融用例进行威胁模型评估

1.2.2 超出范围

Fabric 规范:

•链码软件威胁模型

•跨多个云服务提供商的 Fabric 节点

•Fabric/IT 操作环境

•Fabric 网络治理

•去中心化的智能合约治理

•Fabric 网络与下游企业财务系统的集成注意事项

•深入分析加密算法以达成共识

•Fabric 证书颁发机构的 IT 组件（PKI、钱包或其他密钥存储选项）

通用:

•数据管理注意事项

•IT 流程/组件并非结构功能所独有

•（节点或客户端平台的变更和漏洞管理；Web 服务器；IT 通信网络等）

•用于 IaaS 实施的云服务提供商配置模块

7 RAFT is the consensus mechanism in use by Hyperledger Fabric 2.0. See https://hyperledger-fabric.
readthedocs.io/en/release-2.2/glossary.html?highlight=RAFT#raft.
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2 风险识别流程

2.1 风险识别方法

风险识别流程是识别在云计算环境下，运行 Hyperledger Fabric 2.0 架构的许可链网络，买卖

双方资金交易流程中的风险。风险识别流程贯穿了 2018 年 Gartner 提出的区块链安全模型的三个层

级，即业务层、风险和身份识别与访问管理层、技术/IT 层，包括但不限于：

·威胁评估不仅包括执行和恢复能力，还有资金交易业务逻辑的保密能力和隐私能力。

·威胁模型分析运行 Fabric 2.0 架构的许可链网络，在身份识别与访问管理流程中，资金交

易流程中的风险。

威胁模型分析采用 Shostack 在 2014 年提出的 STRIDE 方法，该方法包括确认架构信任边界、以

及核查信息流、相关联数据、参与者、潜在威胁及其它活动。

2.2 商业交易业务逻辑的威胁评估

对 Fabric2.0 架构进行威胁评估的主要目的是为了确保资金交易业务逻辑、交易行为及交易内

容的机密性和隐私性。

同时还评估了 Fabric2.0 架构在操作语义方面的脆弱性8，以确保智能合约中资金交易业务逻辑

在执行流程中不会被非法者操作和控制，避免财物损失。

对 Fabric 2.0 架构专门进行了漏洞评估，这些漏洞是在以前非 Fabric 架构区块链中影响业务

运行的罪魁祸首；(Dika & Nowostawski, 2018; Dingman等, 2019; Perez & Livshits, 2020; Albreiki

等, 2020; Praitheeshan 等, 2020)。

这些脆弱性包括:

1、智能合约中的不确定性事务：执行非确定性事务可能会导致节点状态的不一致，从而导

致产生分歧。由于区块链必须在执行交易后所有节点状态一致这一主要前提下运行，因

此非确定性交易可能导致账本发生分叉。

2、交易重复：也称为“双花”，其中同一个数字资产状态包含在多个非法交易中，从而创

8 The term “Operational Semantics” is used to indicate how the operational logic of the architecture
was evaluated
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建资产的新副本。

3、时间戳依赖性：引入依赖于块时间戳的逻辑触发的条件，然而该块时间戳不是智能合约逻

辑的有效计时源。例如，使用块时间戳作为随机数生成器。

- 在超级账本结构中，交易延迟可以被计算为交易时间戳和交易块的块时间戳之间的延迟。

在生成区块时，将为每个事务计算此指标。通过订阅超级账本的通道事件，可以为排序

服务中被签名的每个块中的每个事务计算此指标。

- 由超级账本 SDK 签名的传出交易包含交易哈希和时间戳。这些信息可以发送到监控服

（push）并由其跟踪。

4、事务排序依赖性：两个依赖事务调用同一个协定，并且这两笔交易归属于是同一块。在这

种情况下，调用方希望调用的合同状态与执行时的实际状态之间存在差异。

5、第三方可信服务（Oracle）：第三方可信服务，通常称为 Oracle，是通过实施链外逻辑

来扩展智能合约的机制之一，该逻辑将信任、可见性和透明度作为区块链网络的 QoS 维护

（IBM，2019）。

评估结果详见“评估发现”章节

2.3 基于 STRIDE 模型的威胁分析

威胁模型详细评估了在 IAAS 云环境部署下，Hyperledger Fabric 2.0 许可链网络和 IAM（身

份认证和识别管理）流程的风险。威胁分析步骤如下：

1. 识别 Fabric2.0 许可链网络的子系统

2. 标识和分解 Fabric 2.0 许可的网络信任边界（物理的、逻辑的）

3. 详细说明运行时 Fabric 2.0 许可网络上的商业交易工作流程

4. 基于 STRIDE 威胁模型在运行时识别商业交易工作流程中的漏洞。

5. 通过评估漏洞的可能性和影响确定风险

6. 根据网络安全功能域对漏洞分组、分类。

2.4 第 1 步-识别 Fabric 2.0 许可链网络的子系统
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图 5：三层架构图

云环境中 IAAS 配置中的典型 Hyperledger Fabric2.0 实现将有三个不同层面，如上面的图 5 所示，

它们共同组成了系统：

层级 描述

分布式网络，云服

务服务商提供的数

据中心（在图5中，

用“云”表示）

这层是主要结构，它是位于云环境中的IAAS层上虚拟主机的网络节点上。

主要的组成部分是：

• Fabr-CA（认证中心），含认证和认证服务提供给分布式客户端，点对点认证成员、申请认

证等节点。

• 点对点、订单节点，交易流程中心

• 在对等节点上的链编码，交易流程触发

在点对点与订购之间、点对点与Fabric认证中心之间的通信协议是通过TLS实现。

两端点之间的通信是通过IP实现。

Fabric网络和客户端之间的通讯协议是TLS。

在点对点的链编码是在云docker容器内。

客户端网络，基于

客户端(在上面的

图5中，由“进口

商”、“出口商”、

“承运人”和“监

管机构”表示)

在商业交易客户端这层中，构成者为进入、退出、载体、监管者。

他们的主机通过Fabric客户端的开发包提供的Fabric API登录。Fabric客户端开发包控制着客

户通过使用一体化角色和基本访问控制属性。用户认证是是采用fabric网络认证用户和fabric

的认证中心之间友好和信任关系，从而实现客户端和服务器之间的认证。

客户端网络上的导入程序调用链编码（智能合同）作为对进入者的交易加你请求的一部分。

此处启动了链编码在认可对等载体上执行，进而触发了业务交易的处理。

链编码驻留在Docker容器中。

组织节点网络，基

于云服务数据服务

中心(“导入方”，

由 蓝色阴影的

如果共识策略是分散的，每一个组织都有自己的一组对等节点和可选的订购者节点.

每一个组织至少有一个认可对等节点和一个锚定对等节点。

事务的世界状态驻留在每一个对等节点的数据库中。
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2.5 第 2 步-解构/描绘 Fabric2.0 授权的网络可信边界（物理

和逻辑）

2.5.1 物理信任边界

Hyperledger Fabric 网络作为 IaaS 配置组成部分应用在云环境，表 1.0 和图 6 将相应的显示

下列物理信任边界。

范围 描述

Fabric 客户端

信任边界

该信任边界将搭载在云上的 fabric 环境和其他各类客户端环境隔离

进口商组织业务用户，出口商组织业务用户，组织用户的监管者和承运组织用户

都可以通过 Fabric 客户端 API 接入 fabric 网络

云服务提供商

信任边界

该信任边界包含受攻击的 fabric 网络中的身份识别服务，订购服务和

节点及其操作数据存储

订购服务

信任边界

该边界将对于fabric网络完整性来说很重要的主要信任模块与潜在的拜占庭

对等系统和客户端隔离

成员服务提供商

信任边界

该信任边界在云内部向访问 fabric 对等节点和订购节点的已认证 fabric

客户端授权

9 Local government regulations and laws supersede all recommendations made in this document.

对等体和 Fabric-C

A; "出口商"用绿

色 阴 影 部 分 表

示; 在上面的图 5

中，橙色阴影的对

等点表示“承运

人”，紫色阴影的

对等点表示“监管

者”，棕色阴影的

对等点表示“订购

服务”)

有选择的，为了遵循GDPR设计安全原则
9
，交易中任何私人或机密数据必须被存储.
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对等信任边界
该信任边界包含单个组织的节点。组织内的节点彼此信任，但是不信任其他组

织的节点

表1.0：Fabric 2.0信任边界

Importer Exporter

Clou
dV

M
V
M

Fabric
Client

Fabric
Client

Wallet
Peer 1 Peer 1

API/TL
S

Chai
n

Chai
n API/TL

S

Coach
DB

PI
I

Coach
DB

PI
I

Chain
Code

Regulator Carrier

V
M

D
B

Coach
DB

PI
I

V
M

Fabric
Client

Fabric
Client

Regulat
or

Carri
erWallet Wallet

API/TL
S Peer 1 TLS Peer 1

API/TL
SChai

n

Coach
DB

PI
ID

B

D
B

PI
I

Coach
DB

Chai
n

CR

D
B

PI
I

Coach
DB

Chai
n

EI
Wall

Exporter
Netw

Importer
Netw

Exporter
User

Importer
User

TLS

API/TLAPI/TL

TLSTLS

TLSTLS

API/TL
S

API/TL
S

CA

CA

Peer 2

CA

Ord
erin
g

Serv
ice

Order
ing

Node

CA
Peer 2

CA

关键点：信

任边界

Fabric 客户端

订购服务
进口商 出口商 监督者 载体

节点

进口商 出口商 监督者 载体
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进口商组织

经营场所

出口商组织

经营场所

Fabric-CA Fabric-CA

成员服务提供

商

O

OO

订 购 服

务

云服务提供商

P

P P
A E

出口商组织节

点

P P
A E

P P

进口商组织节

点

系统通道边界应用通道边界域边界

关键点

云服务

图 6：Fabric2.0 物理信任边界

2.5.2 逻辑信任边界

图 7中的通道组成了逻辑边界，描述了在两个 实体之间如何隐秘的进行交易。Fabric 的链码

实例化“应用程序通道”，仅允许组织中“需要知道”或者“需要交易”的节点之间彼此实施。“系

统通道”就像 名称所表达的那用，用于对等节点之间和对等节点和订购节点之间的通信。成员服务

提供方逻辑代表了由 Fabric 提供的服务，该服务授权“客户端”接入对等和订单节点。

图 7：Fabric 2.0 逻辑信任边界



© 2022 国际云安全联盟大中华区版权所有 19

2.6 第 3 步-在 Fabric 2.0 授权网络运行时，交易金融工作流

程的详细说明

图 8:Fabric 2.0 中的私人贸易融资交易流程解构

图 8 以上详细说明了在 Fabic2.0 网络中，含有个人身份信息（PII）的交易从开始到结束的流程。

·步骤 1（A1,A3）-进口商组织客户调用智能合约，该合约包含由通道中认可的节点签署的私

有交易提案，其中认可的节点是被通道成员根据认可策略事先指定的。

·步骤 2（A2,A4）-认可的节点根据本地分类账本执行本地安装的智能合同，从而向进口商组

织客户发送提案响应。私有交易中的实际 PII 被隔离存储在认可的进口和出口组织节点的数

据库中，在提案相应中由监督者和载体组织以哈希值的形式发送，以防止对于 PII 的未授权

访问。
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·步骤 3：（B1）-进口商组织客户收集提案响应，当达到满足背书政策的规定数量时，将其发

送给订购服务。

·步骤 4：（B2,B3）(B4,B5)-运行 RAFT 的订购服务订购交易，该交易来自于同一通道中的其

他客户端，将这些客户端分组为的哈希链序列区块，并将这些区块分发给认可的节点。

·步骤 5：在通道中的认可节点验证交易区块

·步骤 6：认可的节点根据分类账本确认交易，区块链世界状态被新的交易区块更新

·步骤 7：（C1,C2）(C3,C4)-确认后的交易发送给锚节点，并进一步发送给非认可节点

·步骤 8：（D1）-被确认的结果通过智能合约提示给进口商组织客户

2.7 第 4 步 使用 STRIDE 识别金融交易流程中的漏洞

“STRIDE”是微软的威胁建模方法，该方法可以对在 Fabric 2.0 许可网络上执行的贸易结算工作

流进行详细的威胁分析(Shostack, 2014)。 图 9 列举了“STRIDE”所代表的几种威胁。

图 9 拓展 STRIDE

“STRIDE”威胁分析包括识别 Fabric 系统中的漏洞，这些漏洞可能被跨各种 Fabric 信任边界

的工作流的枚举威胁所利用，即 Fabric 客户端、订购服务、成员服务提供者和对等信任边界。这些

威胁已经在步骤 2 中的表 1.0 列出。对已识别漏洞进行的风险综合评级见步骤 5 中的图 13。

这些工作是云服务联盟(CSA)的一部分，CSA 的云控制矩阵(CCM)已被用于保护云服务提供的商

用信任边界(见表 1.0)以及 Fabric 网络实现的物理基础设施层。

图 10 显示了一个示例应用程序，该应用程序用于传输事务协议，该程序的跨客户信任边界从入

口的组织节点流向对等点。

注意:此工作的目标是深入了解业务工作流如何受到 Fabric 架构设计漏洞的影响。因此，常见

的 IT 威胁(如“提升权限”的 Fabric 管理帐户的破坏)的来源并没有被深入研究，而是关注于这种

破坏对贸易结算业务工作流的后果。



© 2022 国际云安全联盟大中华区版权所有 21

金融交易客户端信任边界

动作：调

用链码

进口商客户端@进口商组织 数据流（>>>>、<<<<） 同行背书

Stride

方法论

漏洞 缓解方法 漏洞 缓解方

法

漏洞 缓解方

法

电子欺骗 客户端主机被盗用；

交易提案挟持

终端设备安保需要到

位

- - - -

客户端未撤销的过期数字

凭证被恶意参与者欺骗，

以扩展授权发送事务协议

Fabric 具有生成证书

吊销列表的能力

- 恶意节点冒充

有效客户端

Fabric 本身允许

在节点级别进行

签名验证

-

数据篡改 链码访问控制策略被篡

改，包括未注册用户

确保只有 Fabric 管理

员才能访问链码访问

控制策略

未加密的事务协

议在互联网上从

客户端流向背书

对等体时被拦截

确保通过 TLS

进行数据传输

同行使用被盗用

的本地账本进行

破坏

-

身份否认 API 访问日志丢失，无法

追踪管理员[在生产环境]

和开发人员在开发环境中

的系统操作

- -

-

-

-

数据泄露 -

-

专有交易数据因

交易提案被拦截

而泄露

在需要保证机

密性的场景下

加密交易提案

自营交易的机密

性向渠道中组织

的所有认可同行

披露;这些同行包

括 MSP 管理员和

Orderer 管理员

在需 要保

证机 密性

的场 景下

加密 事务

协议
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服务拒绝 - - - - 不受信任的链码

对背书同行发起

DoS 攻击

使 用

Docker 容

器运 行不

可信链码

权限升级 由于 Fabric 客户端直接

调用区块链网络的 API,

Web 或终端设备的漏洞很

可能会危及 Fabric 管理

员或 MW 管理员帐户

使用中间件层将客户

端 API 与区块链网络

API 隔离

- - - -

图 10 ：进口商交易提案传输期间的客户端信任边界中对 STRIDE 的应用

2.8 第 5 步 通过对漏洞的可能性和影响进行评级以定义风险

使用 STRIDE 确定的漏洞对可能性和影响进行评级，并定义对 Fabric 2.0 网络的危害风险。

如下面的图 11
10
所示，可能性包括对攻击强度、漏洞流行度

11
和漏洞可检测性

12
进行评级，而影响是

通过对攻击强度所利用的漏洞的技术影响进行评级确定的。评级分数是根据主题专家对漏洞细节的

判断分配的。

风险评估方法不是一个定量的风险计算，而是一个定性的计算。使用定性方法来支持定义威胁

模型的结果，一个经典的例子就是 STRIDE 的模型，该模型是根据设计流程中存在的技术因素得出分

析结果的行业实践(Jones, 2019)。根据行业报告(Allianz，2021 年，Crowdstrike, 2021 年，Verizon,

2020 年)，攻击载体背后的行动者被认为是高级持续性威胁(APT)
13
。APT 威胁具有相对较高的接触频

率的操作简化风险计算。

可能性=中等(攻击强度，漏洞流行度，漏洞可检测性)

风险等级=可能性/影响

图 11：通过可能性和影响来计算风险

10 Figure 11 is a simplified version of OWASP Risk Rating Methodology. See https://owasp.org/www
community/OWASP_Risk_Rating_Methodology
11 As defined by MITRE “How frequently this type of weakness appears in software” See: https://cwe.
mitre.org/cwss/cwss_v1.0.1.html
12 As per OWASP Risk Factors defined as “How easily is to be detected by an attacker”. See: https://
owasp.org/www-project-top-ten/2017/Details_About_Risk_Factors
13 Refer to APT definition: https://en.wikipedia.org/wiki/Advanced_persistent_threat
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风险等级
14
的计算方法是将技术影响等级和漏洞等级(攻击强度、漏洞流行度、漏洞可检测性)

的平均值相乘。 图 12 是一个例子，该漏洞的风险等级为 7，计算方法为中等(3,2,2)* 3。注:风险

等级是四舍五入到最接近的整数。

图 12：简单风险等级计算

上述例子的风险值为：

 攻击强度：3

 漏洞流行度：2

 漏洞可检测性：2

 漏洞影响：3

风险等级结果可以分为高、中和低，如下图所示：

 低风险因子小于等于 3

 中风险因子在 4和 6 之间

 高风险因子在 7和最大值 9 之间

图 13 展示了一个简单的风险列表以及其对应的风险等级

14 The Risk Rating calculation is also a simplified version of OWASP Risk Rating Methodology
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图 13：风险及其对应的风险等级

2.9 第 6 步-按功能区域将漏洞分组

为了使“控制措施清单”可交付给企业以帮助企业准备就绪，Fabric 网络中已识别的漏洞按网

络安全功能区域组织，这些功能区域可以与企业现有的网络安全技能集和能力无缝集成，从而明确

角色、责任和问责制的界限，从而可以更轻松地跟踪、管理和报告关键漏洞。

这些网络安全功能区域很容易
15
映射到各种网络安全框架中的“域或系列”，如 ISO 27001/27002

Ver 2013
16

或 NIST 800-53 Rev4
17
，从而允许与外部框架交叉，以符合金融行业法规要求。

15 The mapping this report Functional Areas to Cybersecurity frameworks is not included in this report
16 ISO 27001/27002 Ver 2013 https://www.iso.org/standard/54533.html
17 NIST 800-53 Rev4 https://csrc.nist.gov/publications/detail/sp/800-53/rev-4/final
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图 14 确定了报告中包含的网络安全功能区域，而图 15 将识别出的漏洞及其风险评分按相应的

网络安全功能区域分组。

图 14：网络安全功能区域

网络安全功能区域

应用程序安全 共识安全 数据保护和密码学

终端设备和服务器安全 身份和访问管理 事件响应

对等网络安全 系统管理
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图 15：按网络安全功能区域对漏洞分组
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3 发现

本节报告了在运行时对贸易融资工作流执行的威胁评估和威胁分析（如“风险识别流程”部分

所述）的结果，涵盖了 Gartner 区块链安全模型的所有三层，即业务、风险和 IAM 流程和技术/IT 层

（Gartner，2018 年）。

3.1 业务层（Gartner 区块链安全模型）

3.1.1 对贸易金融业务逻辑机密性和隐私的威胁评估

•超级账本 Fabric 2.0 的架构评估了业务逻辑和交易/有效负载的机密性和隐私，发现其在设

计和默认情况下是本机安全的。

•业务逻辑机密性和隐私：Fabric 2.0 允许将智能合约安装在客户端选择的对等节点上，而不

是像非 Fabric 区块链那样安装在所有对等节点上，从而确保业务逻辑的机密性和隐私性

•交易/有效负载机密性：Fabric 2.0 通过其“渠道”功能最大限度地减少了高度机密交易的风

险，该功能允许将具有“按需所知”的实体指定为渠道成员。

•当交易方需要对交易和随附数据保密或只是希望将整个交互保密时，渠道还可以实现“分类账

本分离”。Fabric 2.0 还为交易方提供了使用私有数据收集的选项，其中专有或个人身份信息

(PII)与交易的其余部分分开，并且仅在使用点对点(P2P)八卦协议的授权对等方之间交换，同

时存储分类账上的私人数据的哈希值，以消除对个人身份信息(PII)或任何其他机密或专有信息

的任何潜在未经授权的泄露。

•客户端和区块链节点之间以及节点之间的端到端 TLS 确保对“传输中的数据”加密。原生 Fabric

加密也可在主机级别使用以加密“静态数据”。

注意：未经授权泄露存储在对等节点数据库中的私有数据或未经授权访问存储在链外或链上的交易

日志是与 IT 相关的漏洞，并非特定于 Fabric 网络设计的漏洞。

3.1.2 对贸易金融业务逻辑执行和韧性的威胁评估

Fabric 2.0 的影响专门针对以下已知漏洞进行了评估，这些漏洞是非 Fabric 区块链网络中业

务逻辑执行和韧性受损的主要原因。事实证明，Fabric 2.0 架构防止在运行时损害贸易金融的业务

逻辑方面非常强大。
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1. 智能合约中的非确定性交易：在 Fabric 2.0 中，非确定性交易的影响仅对手头的交易产生

影响，如果有足够数量的对等方无法根据背书策略背书，则该交易可能会被拒绝

2. 交易重复：此漏洞不适用于 Fabric 2.0，因为重复交易在验证阶段被背书节点过滤，因此

永远不会更新到世界状态

3. 时间戳依赖：Fabric 故意不使用提交应用程序的时间戳做任何事情，因此时间戳对 Fabric

处理没有影响。时间戳不是“网络时间”的反映，只要提交的应用程序是可信的时间戳就是可

信的。增加区块高度是区块链时间流逝的唯一可信指示。如果应用程序确实引用了时间戳以获

得额外的信息上下文，则应该相对于块的高度考虑，如时间戳是否随着区块高度的增加而增加。

4. 交易排序依赖：这个漏洞适用于 Fabric 2.0，其中排序服务的领导者排序交易以支持特定

组织。时间戳对于检测事务重新排序攻击至关重要。如果网络中的组织依赖于时间关键合同，

则应该跟踪客户端应用程序的传出事务。当交易包含在一个区块中时，可以通过比较时间戳检

测重新排序。

5. 第三方可信服务（Oracle，预言机）：Fabric 2.0 通过使用三种不同架构模式的预言机访

问解决扩展智能合约所产生的漏洞。

a.在第一种方法中，可信方服务在区块链网络中拥有成员资格，并利用一个渠道将数据提供

给网络的所有成员（IBM，2019）。

b.在第二种方法中，区块链网络的所有成员都同意通过从智能合约中调用第三方服务的方式

信任和利用第三方服务。在这种情况下，第三方服务的数据输入用于关联同一事务中发生的

调用，从而保证确定性（IBM，2019）。

c.在第三种也是最后一种方法中，索赔发布者通过向实体发布可验证的凭证充当预言机，然

后在执行智能合约期间得到证实。客户端应用程序提供必要的声明作为智能合约的输入，然

后通过验证签名的方式验证此类声明的真实性 (IBM,2019)。

3.2 风险/IAM 流程和技术/IT 层(Gartner 的区块链安全模型)

3.2.1 贸易金融工作流运行时的威胁模型分析

威胁模型确定了 14 个可能性和影响评级为高的潜在威胁。这些威胁的攻击者特征是“黑客/犯

罪集团”类别。由于贸易融资工作流程对这些攻击者具有高价值资产，因此可以得出结论，这些威

胁是高级且持久的[APT]。这些 APT 在 Gartner 区块链安全模型(Gartner，2018)中的分布如下：

·这些威胁中有 50%属于 Risk 和 IAM 流程层，这些威胁源于 Fabric 和证书颁发机构系统的管

理凭据可能受到“权限提升”的危害。
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·其余 50%属于技术/IT 层，与未经授权暴露个人身份信息(PII)或专有交易、不受信任的 Fabric

客户端 SDK 或智能合约和失陷对等节点。

属于技术/IT 层的 APT 也被发现起源于“客户端信任边界”，在此，贸易融资工作流程的各个

客户参与者(即，进口商和进口商银行、出口商和出口商银行、承运人和监管机构)与 Fabric 网络对

接。

图 16 显示了 14 个高风险 APT 的详细信息。如下所示：

图 16：14 个高风险 APT 的详细信息

3.3 调查结果对贸易金融 Fabric 网络的影响

威胁模型分析表明，Fabric 系统和证书颁发机构的分散管理，再加上缺乏强有力的治理政策来

保护管理渠道和凭证免受入侵，可能会扩大攻击面，从而有助于在贸易金融 Fabric 网络中“建立立

足点”，危及整个 Fabric 网络，并在贸易金融工作流程中导致贸易损失、所有权丧失以及进口商和

出口商之间的信任丧失，从而对业务产生重大影响。

3.4 威胁缓解策略的建议

这两个主要脆弱性可以按如下方式减轻：

·去中心化 Fabric 管理漏洞：在云环境中选择单个服务提供商(最好是中立方)与联合证书颁发

机构一起管理 Fabric 网络，将有助于减少由于去中心化 Fabric 管理而造成的攻击面。

·缺少保护管理通道和凭据的治理策略：Fabric 网络利益相关者需要强制执行治理策略，以：

-始终(静止、传输中和使用中)保护管理员身份凭据的安全；
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-强制执行“职责分离”或“管理员三权分立”，限制管理员对任务直接使用 CLI 访问；

-通过选定的一组标准化工具限制管理员登录。例如：堡垒机、带外/专用通道、网络隔离

等。

对于高/中/低风险的 APT，建议采用基于风险的缓解策略，如下所示：

·高风险威胁：缓解控制需要遵循“纵深防御策略”，涵盖审计、司法鉴定、检测和预防控制

类别。至少需要涵盖 3 个控制类别，其中包括审计和检测。这使防御者能够在高风险攻击进

行时为有效的事件响应赢得时间。图 17 显示了针对高风险威胁的示例“纵深防御”策略。

·中等风险威胁：缓解控制建议遵循“纵深防御策略”，涵盖审计、司法鉴定、检测和预防控

制类别。至少需要涵盖 2个控制类别，检测就是其中之一。图 18 显示了针对中等风险威胁的

“纵深防御”策略示例。

·低风险威胁：缓解控制需要有司法鉴定控制。

图 17：针对高风险威胁的 “纵深防御”缓解策略示例
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图 18：针对中等风险威胁的 “纵深防御”缓解策略示例

3.5 事件响应策略推荐

如下所述，基于风险的事件响应策略与前面的威胁缓解策略相互配合，有助于防御者在攻击进

行时组织良好的防御响应。因此：

·在事件响应策略中明确要求所有已识别的高风险漏洞均需做好事件响应准备；

·所有已识别的中风险漏洞都需要有适当的事件跟踪流程；

·所有已识别的低风险漏洞都需要制定适当的监控流程，以防演变成事件。

4 Fabric 2.0 许可制网络的加密组件建议

与任何区块链一样，Hyperledger Fabric 2.0 的运行以密码学原语为核心。这些加密功能用于

签署交易，为区块头和默克尔树创建数据哈希。密码学领域正在持续演进，不断研究和开发新的哈

希函数和数字签名算法，而曾经认为是安全的东西现在可能已过时（Vlad 等，2017 年）（Kelly 等，

2018 年）。

组织可以约束算法类型、模式和参数，以便切实有效地限制漏洞。

例如，美国联邦政府
18
通过《FISMA 法案》，要求联邦信息系统在使用联邦数据之前必须经过评估和

18 Local Government cryptographic rules/conditions supersede all recommendations made in this
document
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授权。FIPS 标准已由 NIST 制定，规范哪些加密算法可以由联邦政府批准使用。NIST FIPS 140-2

要求，必须验证那些用于保护敏感政府信息的加密算法实现。

Fabric 2.0 支持多种数字签名和哈希算法，如 ECDSA P256 曲线和 SHA256 哈希函数（均通过 NIST

FIPS 标准批准）。

这些经批准的加密算法需要在由 NIST 验证的加密组件中实现，以便联邦信息系统处理敏感的秘密

信息。这类组件的例子是谷歌的 BoringCrypto，该组件符合 FIPS 140-2（认证编号#3318
19
）标准。

安装时需要在 140-2 模式下配置此组件，并且只能使用经验证和允许的算法。该组件可以替换当前

Fabric 2.0 中的加密功能实现。

19 See https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3318
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5 术语

锚定对等点 频道上所有其他对等点都能发现并与之通信的对等节点。频道上的每个成员都

有一个锚定对等点（或多个锚定对等点，防止单点故障），允许属于不同成员

的对等点在频道上发现所有对等点。

（风险）可能性 指的是发生威胁事件的可能性或频率。事件很少发生，表明公司风险较低。相

反，在这种或类似环境中发生过重大威胁事件表明风险较高。

区块链网络 区块链网络是一种技术基础设施，为应用提供账本和智能合约（链码）服务。

链码 链码是一段程序，实现了一个预定义接口，可以处理网络上成员的业务逻辑一

致性。链码通过交易初始化和管理账本状态。该程序可以用 GO、Node.JS 或

Java 编写，并在容器中运行。链码也可认为是智能合约。

频道 是一种机制，允许一组特定的对等点和应用在区块链网络内相互通信。只有那

些允许加入频道的才能看到数据，因此保证了数据的隔离和机密性。在

Hyperledger Fabric 中，频道还指仅允许特定对等点与频道特定账本交互。

共识 指的是网络中的大多数参与者就交易的有效性达成一致。在 Hyperledger

Fabric 中，共识是节点网络提供交易顺序保证并验证交易区块的流程。

共识安全 运用如加密和哈希之类的安全协议保护数据完整性，并保护共识算法免受工作

量证明、股权证明等的侵害。

控制措施 为缓解风险或识别威胁而实现的流程、检查或障碍。控制措施是在安全事件中

的具体行动。

预防：在安全事件发生之前采取行动，目的是防止安全事件出现；

检测：用于发现和描述正在发生事件的措施；

纠正：旨在限制损害程度并将应用恢复到基线性能和配置的措施；

取证：为支持事后调查而采取的措施。包括为支持调查流程及底层数据（事件

数据和系统配置）的完整性而设计的任何措施。

CVE “通用漏洞披露”的缩写，是一个公开披露计算机安全漏洞的列表。

DLT 分布式账本技术（DLT）是一种技术基础设施和协议，运行在去中心化网络上，

使用加密签名和非中央授权方式，同时执行安全访问、验证和更新记录。

背书策略 规定了频道上的对等点必须执行与特定 链码关联的应用的交易，以及所需的响

应组合。例如，某个策略可能需要一个最少数量的对等点背书。

背书对等点 在特定链码上下文中具有特定角色的对等点（节点），以便为交易背书。
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Fabric 管理 组织中拥有“提升权限”特性的用户，可管理 Fabric 网络。

Fabric 客户端 应用与区块链网络交互的途径，通常是一个对等节点。

追随者 该节点将复制领导者发送的记录。

HSM 硬件安全组件的简称。提供密钥管理服务的组件，通常是基础设施的一部分。

Hyperledger 是一个开源区块链和社区的大型项目，专注于开发稳定的框架、工具和库，以

适应企业级区块链（DLT）部署。

Hyperledger

Fabric

分布式账本软件，可作为开发基于区块链的解决方案或应用的基础。

事件响应 处理可能导致业务损失或服务中断事件的流程。

失陷指标（IoC） 是一种数据元素，通常在系统日志或文件中发现，用于识别系统或网络上潜在

的恶意活动。

领导者 该节点负责接收新的日志，将日志传递给追随者节点，并管理提交给账本的记

录。

MSP 是成员身份服务提供者的简称。MSP 一个网络组件，用于验证客户端和对等点

的凭证（用于对交易进行身份验证），以便客户端和对等点能够进入

Hyperledger Fabric 网络。MSP 抽象了用于颁发和验证凭证以及用户认证的加

密机制。一个 Fabric 网络可以有多个 MSP。

排序点 参与排序服务的对等点（节点）（参见排序服务）

排序服务 一组将交易排序后送到区块中，然后将区块分发给连接的对等点验签的节点。

该服务独立于对等点的处理流程。交易以先到先服务的方式排序。

Org 组织的缩写。指在许可制区块链网络中拥有成员身份的企业。也称为成员的集

合。

Org MSP 管理 组织中拥有“提升权限”特性的用户，管理 Fabric 网络的成员身份服务。

对等点 区块链网络中的节点。对等点与组织关联（作为组织的参与者）。在 Hyperledger

Fabric 中，对等点运行链码容器并对账本进行读/写操作。对等点由成员所有

和维护。

策略 用于限制对区块链网络上资源访问的表达式，例如，谁可以读或写频道，谁可

以使用 链码 API。

RAFT Hyperledger Fabric 使用的共识算法，使用“领导者和追随者”模型，当领导

者节点选出后，领导者做出的决策将流向追随者。

风险 由外部或内部漏洞引发或可能引发的威胁损害、伤害、责任、损失或任何其他

负面事件，可以通过先发制人的控制措施避免。威胁或漏洞的减少也会降低风
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险。

风险评级 开展风险评估活动并分级：

1． 低

2． 中

3． 高

结合事件发生的可能性与影响分级。

SIEM 安全信息和事件管理，通常是个平台或系统。

智能合约 由客户端应用调用的代码，在区块链网络外管理对智能合约的访问和修改。

状态 也称为账本状态。网络中频道所有已完成交易的资产的聚合状态。

StateDB Fabric 组件，存储交易中包含的键值对，是存储全局状态数据的地方。

VSCC Chaincode 验证系统。用于根据背书策略验证交易。如果交易不满足策略，则

该交易标记为无效。

漏洞 程序、硬件、软件或内部控制中的缺陷或弱点，可能被意外触发或故意利用，

对 DLT 造成损害。

Web API web 服务器或 web 浏览器的应用编程接口。

全局状态 是 Fabric 组件，表示链上交易日志中所有键的最新值。每当键值变化，全局

状态就会改变。
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