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01生成式AI现状/生成式AI与传统AI对比 

与传统AI的不同
生成式AI（Generative AI）是一种利用机器学习和人工智能
技术生成新内容的系统。与传统的AI不同，生成式AI不仅能
分析和理解现有数据，还能基于这些数据生成新的、未曾存
在的内容。这些内容可以是文本、图像、音频、视频等各种
形式。生成式AI的核心在于其能够创造性地生成具有一定创
意和实用价值的新数据，从而拓宽了人工智能的应用领域。

现在所用技术
传统生成对抗网络（GANs）：由生成器和判别器两个对抗性
网络组成，通过两者的对抗训练生成越来越逼真的数据
变分自编码器（VAEs）：过将数据编码为潜在变量，再从潜
在变量生成新数据
自回归模型：Transformer、GPT等，通过逐步预测下一个数
据点，自回归模型能够生成连贯的序列数据
扩散模型：过模拟数据生成过程中的噪声扩散和逆扩散过程，
生成高质量的新数据

图片来自OpenAI、文心一格、Runway、StabilityAI、
造梦日记、通义万相



01生成式AI现状/DeepFake热点事件

• 2024年 “三只羊”事件水落石出，AI雷军骂人的视频大量AI生成的真假难辨

• 2023年5月8日，包头警方发布了一起利用智能 AI 技术进行电信诈骗的案件

• 2023年2月17日，一则关于“杭州市政府将于3月1日取消机动车尾号限行政策”的消息也在网络疯传

• 2021年4月27日消息，荷兰议会外交事务委员会在视频会议软件Zoom上被AI换脸技术所骗

• 近期在直播领域，许多网友也发现多位带货直播博主都长了一张“明星脸”，神似明星杨幂、迪丽热
巴、angelababy、佟丽娅等。

• 浙江温州市公安局通报过一起利用 AI 换脸技术进行诈骗的案件。



02法律法规政策/相关法律法规 
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2022年    
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2019年   
    

2018年 
2016年
 2015年  

     

     

《促进和规范数据跨境流动规定》《生成式人工智能服务安全基本要求》
《个人信息出境标准合同办法》《生成式人工智能服务管理暂行办法》《数字中国建设整体布局规划》《网
络安全标准实践指南一生成式人工智能服务内容标识方法》《人工智能面向机器学习的数据标注规程》《信
息安全技术 大数据服务安全能力要求》
《数据出境安全评估办法》《互联网信息服务深度合成管理规定》《工业和信息化领域数据安全管理办法(试
行)》《信息安全技术 网络数据处理安全要求》《信息安全技术信息安全风险评估方法》
《数据安全法》《个人信息保护法》《关键信息基础设施安全保护条例》《网络安全审查办法》《互联网信
息服务算法推荐管理规定》
《信息安全技术个人信息安全影响评估指南》《信息技术大数据 数据分类指南》《信息安全技术个人信息安
全规范》
《互联网个人信息安全保护指南》《App违法违规收集使用个人信息行为认定方法》《信息安全技术数据安全
能力成熟度模型》《信息安全技术 大数据安全管理指南》
《科学数据管理办法》《信息技术 数据质量评价指标》
《网络安全法》
《国家安全法》《促进大数据发展行动纲要》



03风险/AI滥用 

很多人都发现，抖音、快手、小红书等平台上的“抽象”内容越来越多，很多甚至已经违反了自然规律和常识，有些内容更是在道德和
法律红线上反复横跳。——《面对AI生成的劣质内容，大平台正在反击》



04我们的行动/构建源于“攻防实践”的AIGC检测平台 

海量精准标注的真实行业数据、大规模多种类动态更新迭代的AI合成数据

攻击手段 防守策略模型动态更新

产品功能

攻击靶场

海量数据

身份核验素材真实性校验       媒体内容真实性校验

训练平台 文本鉴别算法 图像鉴别算法 原子能力开放

数据增强

模型选用

模型训练

文本波动性

文本规整度

文本困惑度

多模型融合

细粒度分类

领域特征分离

视频鉴别

图像鉴别

文本鉴别

生成式AI攻防       道阻且长，行则将至



04我们的行动/应用场景 

合成检测和活体检测能力是以模块化方式提供的，方便其他平台系统以接口的方式调用。也可以提供云
端部署和托管选项的方式，用户无需自行配置和维护硬件设备，只需通过网络访问相应的服务接口即可使用
合成检测功能，大大减少了人工维护成本。

基于合成检测和活体检测的人脸识别技术成果可推广的领域

通信行业 银行证券 金融保险 民生社保 在线教育 共享服务 新闻媒体



04我们的行动/实名自动稽核平台 

业务分布业务分布

您的内容打在这里，或者通过复制

您的文本后，在此框中选择粘贴。

目前，实名信息自动稽核平台已在某省电信投入使用，帮助线上渠道的发卡业务中实名信息进行二次稽
核，总计涵盖7类场景，40+模型，包含多种渠道下的证件稽核、活体照片、免冠照片、活体视频等稽核场景，
保障企业运营安全。

上线之后6个月内累计发现20000+不合规订单、400+疑似涉诈的订单，有效补足了业务校验规则缺失部
分，提高系统业务合规性。

AI合成人脸样例 实名信息拍照不规范典型样例



04我们的行动/数字内容风控-媒体内容先审后发 

您的内容打在这里，或者通过复制

您的文本后，在此框中选择粘贴。

目前，平台已在某省电信投入使用，覆盖全部业务部门，业务角色有发布人员、审核人员以及部门管
理员。提升自上而下的监管效率，大大降低信息内容安全风险，经审批后的信息不可篡改（可稽核监控），
整个流程可追溯，为事后准确追责与问题快速定位提供真实数据支撑。

内容安全管控平台 先审后发数据上报平台



04我们的行动/能力体验 

观安信息基于多年大数据以及人工智能领域积累，研发观安白泽AI鉴别系统，可以鉴别
各类由Deepfakes生成的虚假内容，包括文本内容、图片以及视频。

（扫描二维码即可体验观安信息合成内容检测能力）

致力于“AI向善发展”




