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大模型技术突破让人工智能进入大规模应用阶段
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以ChatGPT 为代表的语言大模型技术的提升突破了生成式AI

的瓶颈，具有更强的商业化潜力，已在艺术创作、代码处理、

文章撰写、市场营销等多个创造性场景得到应用，语言大模型

相关的市场将呈指数增长。
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第一代AI
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第三代AI 2022年12月，OpenAI
的ChatGPT展示了与人
类媲美的语言能力。

ChatGPT让AI应用进入3G+iPhone时代

　 移动应用 AI应用 应用数量

第一代 1G+摩托罗拉 传统算法+弱算力 极少

第二代 2G+黑莓手机 深度学习+强算力 少

第三代 3G+苹果手机 超大模型+强算力 海量



大模型安全风险案例

Ø 案例一：三星电子引入ChatGPT不到20天，就曝出3起内部机密资料外泄事故。其中，2起

跟半导体设备有关，1起跟会议内容有关。这些机密资料可能已被存入ChatGPT的数据库中，

随时都面临着被泄露的风险。

Ø 案例二：3月31日，意大利个人数据保护局宣布，从即日起禁止使用ChatGPT，限制

ChatGPT的开发公司OpenAI处理意大利用户信息，并立案调查。

Ø 案例三：3月份，ChatGPT被曝出现bug会导致用户对话数据、支付信息丢失泄露。这一度

导致了ChatGPT短暂关闭。OpenAI的回应中表示，这一漏洞可能导致了1.2%ChatGPT 

Plus用户的支付信息被暴露了约9个小时。漏洞还导致了用户的对话主题及记录能被别人看

到，如果里面包含隐私信息，则有泄露的风险。
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大模型安全风险分析

个人隐私 知识产权

训练数据 恶意行为



个人隐私

一．当用户使用大模型服务时，用户输入的信息会被记录下来，并可能被永久

存储，包括用户输入的所有敏感信息和个人身份信息等。

二．如果大模型服务本身的安全防护措施不够，非常容易导致敏感信息和个人

身份信息的泄露。譬如， 3月份ChatGPT被曝出现bug会导致用户对话数

据、支付信息丢失泄露。

三．如果这些信息被用来作为训练数据，那就可以随时面临着被泄露的风险。

四．用户需要避免在与大模型服务的对话中输入敏感信息或个人身份信息。



知识产权

一．训练大模型的数据大都来自公开的文本数据集，但是公开不代表不受知识

产权保护。

二．网上公开的数据集也可能包含用户的个人信息。

三．用户输入的数据也可能被用来做训练，导致用户知识产权丢失。

四．如果用户输入的数据本身就有知识产权问题，那模型本身也会侵权。



训练数据

一．大模型使用从各种来源收集的数据集进行训练，包括代码库、百科、社交

媒体、公共论坛等，庞大的数据使得大模型具有我们今天看到的优秀性能。

二．高质量数据是训练出高质量模型的基础。低质量或错误数据会导致模型提

供错误的结果。训练数据的准备及其关键，需要防止错误甚至恶意数据被

用来训练，更要防止数据投毒。

三．从海量训练数据中发现并筛除错误甚至恶意数据也是一个巨大的技术和成

本挑战。



恶意行为

一．大模型本身也会犯错误，譬如一本正经的胡说八道。如果用户轻信大模型

输出的结果，有可能带来不可挽回的巨大损失。

二．最近，已经有人利用大模型的能力进行违法犯罪行为，包括编写恶意软件、

生成钓鱼电子邮件、冒充真实的人或者组织骗取他人信息等。

三．随着与大模型对接的服务不断增加，大模型控制物理世界和网络世界的能

力不断增加，大模型本身的不可靠性也会随时给网络世界和物理世界的用

户带来巨大风险。
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聚焦垂直领域

一．尽管通用大模型已经达到优秀高中毕业生甚至未来能达到优秀本科毕业生

的水平，但是很多场景下，通用大模型无法提供实际业务应用中所需要的

专业能力

二．由于专业能力的训练需要专业的知识和数据，而专业的知识和数据大都属

于私有数据，鉴于安全和知识产权等因素，无法提供给外部厂商用于训练

通用大模型

三．因此，基于专业知识和数据训练安全可靠的垂直领域大模型势在必行。



模型训练机制

一．训练数据：需要高质量专业训练数据，需要有完善的机制剔除掉问题数据、

错误数据等。

二．价值对齐：需要通过训练数据和训练过程完成价值对齐，确保模型符合预

期。

三．基础模型：如果垂直领域大模型是基于基础通用大模型进行训练的，需要

做好基础模型的检查，避免因为基础模型本身带来的问题。



安全防护

一．系统安全：确保系统本身的安全，防止信息泄露和安全攻击

二．数据防护：建立训练与反馈数据质监机制，在模型迭代过程中防止数据投

毒等行为。

三．权限管理：建立完善的模型行为权限管理机制，防止模型本身的不可控甚

至恶意行为。
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未来展望

一．随着经济的发展，数字经济占GDP的比重越来越高，中国逐步进入数智经

济时代，利用AI技术提升生产力为大势所趋。随着各行业、各领域对 AI 需

求的日益增长，与实体经济深度融合的新模式不断涌现。

二．在应用大模型的过程中，需要在模型层面应理解“通”与“专”的相对性，

在数据层面应把握“大”与“小”的辩证关系，在交互界面应推进“人”

与“机”的协同互动。

三．通过打造安全可靠的垂直领域大模型，加速中国数智经济的发展。
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