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范
式
之
变

01 风险之变

02 攻击面之变

03 防御之变

04 体系之变



面向智能体时代的大模型安全 为什么需要新安全范式？

范式之变：从内容生成器“会说什么”
到Agentic AI 自主执行者“会做什么”



案例1：工具被劫持，合法调用变隐蔽数据外泄
2025-09-25 Postmark / Snyk ：postmark-mcp为恶意MCP工具，8天，1643次下载，约300个真实生产环境被感染。

      成千上万封包含API密钥、密码重置链接、客户PII的邮件——全部、自动、悄无声息地流向了攻击者。



案例2：目标被篡改，隐藏指令操纵致偏离业务意图
2026-03-05 Unit 42：基于大规模真实监测发现，间接提示注入(IDPI)已在野利用，

攻击者已经用22种技术系统性武器化这种攻击，涉及SEO投毒、数据销毁、未授权交易等。



案例3：记忆被污染，风险从单次攻击跨会话持久化
2026-02-10 Microsoft：攻击者通过隐藏Prompt诱导AI将恶意偏好写入持久记忆，不同用户每次访问都会被自动加载，

      已观测到31家企业、14个行业、50+种污染Prompt，一次攻击，长期生效。



三个案例揭示智能体的“涌现式风险”



攻击面之变：五维模型刻画智能体行为风险
传统边界防御失效，风险已渗透至智能体的“行为逻辑链”

风 险 传 导 链 条
涌 现 式 风 险



防御之变：从静态防护走向动态Agent Control Loop



突破1：从“工具可用”到“工具可信”
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Agent身份+最小权限解决“它是谁+能做什么”

对应案例1：Postmark工具已经批准 ≠ 工具以后始终可信



突破2：从“输入安全”到“行为安全”
对应案例2：输入里没有恶意 Prompt ≠ Agent 执行动作一定会符合用户原始意图

意图感知运行时安全解决“它正在做什么”



突破3：从“事后审计”到“持续免疫”
对应案例3：一旦memory被污染，执行结束 ≠ 风险结束

行为审计与全链路追溯解决“它做过什么、为什么这么做”



体系之变：构建覆盖全行为链的一体化主动防控



绿盟AI安全一体机NSFAIS：清风拂境，智御全域
基于CMSA（网络安全架构）提供统一的AI安全防护运营工作台
• “无侵入、全围栏、管行为”为核心理念
• 覆盖AI智能体全生命周期的纵深防御



从“可信模型”走向

“可控Agentic AI”

变


