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云化趋势和Dev Se c Ops by G ar t ne r

p 云 安 全 会 变 成 纯 安 全

● 2 0 1 9 年 ， 1 0 0 家 最 大 厂 商 中 超 过 3 0 % 的 新 软 件 投 资 会 从 “ 云
优 先 ” 转 到 “ 只 有 云 ”

● 2 0 2 0 年 ， 如 果 要 将 新 的 业 务 部 署 在 企 业 侧 ， 5 0 % 的 企 业 会 需
要 例 外 许 可 。

● 在 2 0 2 2 年 前 ， 我 们 不 会 认 为 “ 云 计 算 ” 是 异 常 的 场 景 ， 反 而
会 使 用 “ 本 地 计 算 ” 这 词 去 描 述 不 常 见 的 场 景 。

● 主 流 云 服 务 商 安 全 不 是 问 题

● 在 2 0 2 0 年 ， 9 5 % 的 云 安 全 事 故 都 是 用 户 的 错

云服务商成熟度

p 69% 的机构在评估或践行DevOps，其他31%已经积极实现或扩容DevOps了

• 2016年，至少95%的IT机构会在关键IT产品中使用开源软件，有些可能无感知（2010年为75%）

• 2016年，不到一半IT机构实现了有效的开源治理流程，即有效将风险最小化，且最大化ROI。

• 今天，新应用的70%-90%的代码来自外部或第三方组件

• 2018年，超过16000个开源软件的漏洞曝光

• 每8次下载开源软件，就有1次包括已知安全漏洞

• 67%审查的应用包括开源漏洞

• 每个应用平均有105个开源组件

• 每个应用平均有22.5个开源组件的漏洞

The Shift to Cloud Native DevSecOps模型
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容器逃逸示例总结

关注“绿盟科技研究通讯”
回复“容器逃逸”
获取容器逃逸深度研究

内核漏洞

危险挂载应用漏洞

危险配置

任何层次都可能导致容器逃逸



攻击/ Kub e r nete s持久化

• k0otkit：针对Kubernetes集群的通用后渗透控制技术
• 在CIS2020大会上分享，并在Github

（ https://github.com/brant-ruan/k0otkit）上开源
• 利用：

• DaemonSets & Secrets（快速持续反弹，资源分离）
• kube-proxy image（就地取材）
• 动态容器注入（高隐蔽性）
• Meterpreter（流量加密，持续反弹）
• 无文件攻击（高隐蔽性）

• 实现对Kubernetes集群的快速、隐蔽、持续的控制

https://github.com/brant-ruan/k0otkit
https://github.com/brant-ruan/k0otkit


以攻促防：Metarget

• 云原生靶场 Metarget = meta + target
• https://github.com/Metarget/metarget
• 安装内核漏洞：metarget cnv install cve-2016-5195
• 安装Docker漏洞：metarget cnv install cve-2019-5736
• 安装Kubernetes漏洞：metarget cnv install cve-2018-1002105

https://github.com/Metarget/metarget

安装Docker漏洞

https://github.com/Metarget/metarget


云原生新环境的安全对策

● 安全控制左移

● 变化是最大的不变
● 寻找不变，聚焦持久化

● 寻找混乱中的秩序：行为和业务

● 面向业务风险，解决客户真实问题



全向云原生AP I 安全

虚拟化WAF 容器化WAF 云原生API安全(Sidecar) 云原生API安全(单安全容器)
体量 镜像至少2-3G 镜像为几百兆 镜像为几百兆 镜像为几百兆

部署模式 代理模式串接 代理模式串接 旁挂在Pod中Envoy 引流代理方式串接

防护粒度 基于站点、站点组、
虚拟站点防护

基于站点、站点组、
虚拟站点防护

基于K8s的基础部署单元deployment
（Pod）防护，可以精准地为不同业
务制定不同的防护策略

基于K8s的基础部署单元deployment
（Pod）防护，可以精准地为不同业
务制定不同的防护策略

可伸缩性 扩容/缩容复杂 支持弹性扩容
借助K8s的编排能力以及Istio的
Sidecar注入功能，动态扩容/缩容、
流量负载均衡

借助K8s的编排能力轻松实现动态扩
容/缩容、流量负载均衡

防护广度 仅南北向 仅南北向 全方向 全方向
性能消耗 很高 较高 较高 较小

外部向某pod发送请求

同一node下pod间发送请求

eBPF

iptables

eBPF

iptables

Host OS + Host Network

API Sec 
GW

网卡 

X:APP1
容器

Z:APP2
容器

Name
space1

Name
space2

Y:APP1
容器

Host OS + Host bridge
网卡

APP1
容器

API Sec 
GW

Namespace1
Namespace2

API Sec 
GW

APP2
容器

API Sec 
GW

Namespace3

APP
3

容器
API Sec 

GW

Namespace2

APPn
容器

Servic
e 

Mesh
…

安全编排层 安全编排层

Linux bridge

p 微服务隔离
p 微服务加固（加密、认证）
p 微服务威胁防护
p 微服务治理
p ……



绿盟云原生安全解决方案整体架构

云原生WAF

云原生容器安全检测平台
CNSP

安全开发服务
BOT管理网关BMG

远程安全风险评估RSAS

代码审计SDA



统一平面，多方位能力保护云原生业务

创建容器，
运行应用

镜像 镜像服务

POD

构建 交付 运行

编排工具：K8S

Dockerfile应用代码

服务器

Jenkins
CI/CD

打包镜像 推送

Harbor
Jfrog

运行时：Docker、
符合CRI规范的运行时

p 镜像安全 p 网络防护
p 主机安全
p 微服务/API安全
p 运行时安全

p 代码安全
p 镜像仓库安全

绿盟云原生安全平台CNSP

p CI/CD安全
p 资产可视化
p 安全风险可视化
p 基础设施合规

DevOps Security CSPM CWPP CNWS

p 容器微隔离
p 2-7层防火墙

DevSecOps



绿盟云原生容器安全检测平台C NSP

       基于 DevSecOps 理念并融合容器编排技术，提供容器在构建、部署和运行全生命周期的安全防护。从容器镜像、容器编排环境、容器运行
时不同阶段进行风险监测和阻断，采用非入侵式快速交付，利用容器编排技术构建弹性可灵活扩展的产品形态，为客户提供安全稳定的云原生
应用环境，同时提供全能力可运营的容器安全赋能体验。

状态监测

策略管理

全景概览

资产清点

风险可视

镜像安全

漏洞扫描

恶意文件
检测

敏感/合
规扫描

合规安全

运行时
合规

编排系统
合规

容器网络
安全

微隔离

系统管理

组件管
理

平滑升
级

分权分
域

安全审
计

绿盟云原生容器安全检测平台

安全控制器

运行时监测

合规检查

安全容器

运行时监测

合规检查

安全容器

集群全景
态势

产品镜像式敏捷交付
         安全容器采用容器镜像交付，依托编排工具部署到宿主机上，无需操作系统进行安装
适配，能快速部署上线，实现容器全生命周期防护。

业务弹性扩容后自动覆盖
         安全容器周期性检测宿主机上容器运行状态，能根据容器的数量变化，自动覆盖检测
的范围，从而自适应客户业务变化，贴近客户业务。

云原生自动化渗透测试
         传统渗透测试价格高、周期长已无法满足客户快速上线和大范围渗透的需求。通过集
成云原生渗透测试能力快速进行微服务及API检测，节省预算和时间的同时可有效发掘资
产高频高危漏洞，保障业务系统安全稳定运行。

云端威胁情报数据共享
         通过与绿盟云端威胁情报联动，共享云端情报数据，针对镜像中的恶意文件进行检测、

告警，增强容器的安全防护能力。 

基础设施
安全

主机安全

集群组件
安全

仓库安全

镜像准入
管控

微服务
API扫描

七层应用
防火墙

API限速

容器运行
安全

异常行为
检测

微服务
API安全

系统入侵
检测

暴力破解
检测

威胁流量
检测

网络
可视化

……

API攻击
防护

文件篡改
防护

编排文件
合规

镜像/容
器合规

网络威胁
分析



云原生安全态势评估C NB AS：风险+成熟度

• 真实攻击模拟
• 持续攻击
• 修复建议
• 安全评分

云原生环境安全评估
针对云原生环境进行安全评估，并给
出安全建议和安全评分

• 真实攻击模拟
• 持续攻击
• 修复建议
• 安全评分

云原安全平台能力评估
针对云原生安全平台能力进行安全评
估，并给出安全建议和安全评分

云原生 ATT&CK

云原生安全成熟度模型

初始
访问

执行 持久
化

权限提
升

防御
绕过

获取
凭证

发现 横向
移动

收集 危害

外部远程
服务

部署容器 植入内部
镜像

通过漏洞利
用实现权限
提升

部署容器 不安全凭
据

容器网络
扫描

窃取凭证 破坏系统
及数据

有效账户 计划任务/
容器编排
任务

部署后门
容器

计划任务/
容器编排任
务

损害防御 恶意准入
控制器

权限组发
现

访问云资
源

拒绝服务

用户执行/
恶意镜像

用户执行/
恶意镜像

有效账户 有效账户 清除入侵
痕迹

云厂商服
务

集群中的
网络和服
务

利用对外
开放的应
用程序

容器管理
命令

外部远程
服务

逃逸到宿主
机

在主机上
构建镜像

暴力破解 容器和资
源发现

逃逸到宿
主机

私有镜像 资源劫持

外部远程
服务

计划任务/
容器编排
任务

有效账户

利用对外
开放的应
用程序

恶意准入
控制器

伪装 镜像仓库

云厂商服
务

逃逸到宿
主机

通过代理
访问

Webshell

p 执行结果验证：可以利用Coogo，逃逸到宿主机后查看宿主机的信息
来校验；

p 安全能力验证：CNSP查询入侵检测事件是否有对应的事件产生
p 结论建议：

逃逸失败；
建议：目标环境不存在CVE-2020-15257漏洞可利用途径，安全加固是有效的，
建议继续保持系统组件最新状态；

逃逸成功，N分钟内（时间需要再次和产品对称）没有产生对应的事件；
建议：标环境存在CVE-2020-15257漏洞可利用途径，【安全加固】建议加固
基础环境，升级Containerd到1.4.2以上版本，【入侵检测】建议及时补充安
全产品CVE-2020-15257漏洞检测规则；

逃逸成功，N分钟内（时间需要再次和产品对称）产生了对应的事件；
建议：目标环境存在CVE-2020-15257漏洞可利用途径，【安全加固存在风险，
但针对逃逸的入侵检测是有效的】，建议加固基础环境，升级Containerd到
1.4.2以上版本；
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Dev Ops组件风险测绘

利用网络空间测绘技术，寻找组织云上服务配置、供应链组件等存在安全风险，发现其资产的攻击面（云上服务、DevOps组件、
云上数据），发现实现云上风险可视化。

云上风险测绘专题DevOps组件全生命周期风险管理



编码/ G i tea: 代码仓库泄露大量敏感数据

责任主体识别

敏感配置泄露

数据库配置泄露（钥匙放在大门口）

代码仓库数据库泄露：包含用户名密码登信息，
可以实现登录Gitea 仓库，修改源代码。

关键业务数据，导致用户信息泄露

暴露资产1.6W

暴露仓库数量3W



构建/ H ar b o r 漏洞导致镜像及详细信息泄露

泄露的项目及仓库信息

泄露的镜像

该漏洞导致harbor 2.5.3以下版本存在未授权漏洞（ CVE-2022-46463），
镜像仓库及详细信息泄露（包括拉取链接、配置信息、构建信息）

泄露的镜像详细信息

暴露资产1.6W

脆弱性分布情况



部署/ Do c ke r  AP I 服务未授权对外暴露

运行镜像以及容器泄露
包含关键敏感内容

nginx关键配置信息

HTTPS证书泄露

泄露主体识别

暴露资产数量228

存在未授权资产数量47



95%的云安全事故都是用户的错?

那剩下5%呢？



我们发现公有云服务商的一些问题

• 某公有云Postgresql产品错误的权限配置，导致恶意用户可以提权为超级用户，进而利用dll注入获取命令执行能力；
• 某公有云在销毁和创建cloud shell时，错误的模板配置泄露了一个其账号的信息；

某公有云 Postgresql 提权 某公有云泄露账号信息

某公有云Postgresql 执行命令回
显



某公有云PostgreSQL 服务漏洞原因: 错误的权限设置

攻击流程描述

主要原因在于pg_catalog权限
配置错误，可让用户创建自定
义的系统函数

• 尝试获取pg_catalog权限

• 尝试读取pg_shadow或pg_authid

• 尝试创建extension 

NOTE：CVE-2020-25695：具备在一个模
式中创建非临时对象的攻击者可以以超级用
户的身份执行任意 SQL 函数。

申请postgres数据库服务

读取用户权限

查
看

数
据

库
可

用
扩

展

查看pg_catalog模式下权限并授权自身

查看原始sql确定待嵌入函数 构造提权逻辑并创建pg_catalog下特定函数

恶意用户

数
据

库

用户权限表

数据库扩展

扩展

权限

超级用户

1

2

5 3

6 4

7

创
建



某公有云PostgreSQL 服务漏洞后果: 宿主机命令执行

宿主机/目录

进程用户

/etc/passwd内容
宿主机/etc目录



云上供应链风险：代码仓库- >凭证- >数据泄露

凭
证
背
后
的
数
据

公
有
云
凭
证



云上风险发现与治理

源代码泄露核查服务，集网络空间测绘研究及代码核查能力于一身，运用资产聚类、指纹识别、漏洞挖掘、敏感
信息识别、机器学习等技术，具备识别面广、检测精准、全行业覆盖的特点，可面向不同场景检测和分析泄露代
码仓库，及时发现潜在的风险，大大加强供应链代码仓库的安全。

国内10w+源代码泄露情报的资产核查服
务，覆盖政府、医疗、交通、科教、能
源、公安、运营商、军队等10个领域

挖掘组织机构间隐藏供应链依赖多源融合的知识图谱实体关系推荐技术



网络空间测绘知识图谱平台

实体名称 层次分类 领域视图
AS 基础设施

信息域

IP 基础设施

端口 基础设施

设备 基础设施

域名 基础资源

证书 基础资源

协议 基础资源

服务（IP+端口） 基础资源

软件 基础服务

代码仓库 服务内容

网站标题 服务内容

Banner 服务内容

截图 服务内容

图标 服务内容

漏洞 服务内容

地理位置 物理域、社会域

人 社会域

组织机构 社会域

行业 社会域

安全事件 社会域、认知域

16+实体
500w+顶点

40+关系
1200w+边



基于多源信息融合的资产分层责任主体挖掘

通过搜集网空资源管理、注册、使用等权威和第三方数据，挖掘关联网络空间资产的多粒度归属关系，识别资产分层责
任主体，构建网络空间资产归属关系知识图谱，实现网络空间与社会空间映射，支撑重点单位网空资产暴露面监管治理。

Ø IP、域名、证书、拓扑等多源公开数据收集和解析
Ø 基于实体识别的地区/行业/组织/人等数据挖掘
Ø 基于知识图谱的资产与责任主体关系构建及推荐

关键
技术

Ø 资产多层责任主体挖掘即时服务
Ø 基于泄露敏感数据代码仓库的责任主体挖掘
Ø 挖掘组织机构之间的隐藏供应链依赖关系

实现
效果

支持关基单位网络空间资产
暴露面监管治理，定位风险

资产责任主体，及时告警

域名 内容描述

搜索 证书



构建云上风险发现的体系化能力

探测引擎

标记平台

搜索引擎

图谱平台

地网动图

网空测绘与云上风险发现体系



CSA 云原生安全领域的研究成果

CSA 云原生安全工作组致力于提升云原生类产品技术，为了帮助更多安全从业人员解决在规划、实施和维护云原
生安全体系架构时遇到的问题，针对云原生安全体系中涉及的每类技术制定相应标准。

先后发布了10+ 指南与产业研究报告

2022年发布了CSA《云原生安全技术规范》标准，并与公安三所共同发布CNST云原生安全
可信认证，认证对象：采用了云原生技术的系统、 产品 如容器 、 微服务 、 无服务等。



项目预告：云原生安全神兽方阵报告

报告将基于中国神兽方阵模型工具，通过深入调研云原生安全厂商，对其在技术、
产品成熟度、市场营销及服务等方面的能力与先进性进行全面分析。

2022年-零信任 2023年-数据安全

CSA 中国神兽方阵模型

50+安全厂商参与23年神兽方阵项目
的调研、公开路演，20+用户企业单
位的安全专家评审与点评，公众号、
视频号、官媒等多渠道报道、宣传，
项目全网阅读量超过百万。



CCF-绿盟科技鲲鹏基金

         2017年，绿盟科技与中国计算机学会（CCF）
联合发起CCF-绿盟科技“鲲鹏”科研基金。

         面向国内高校/科研机构的研究人员和团队，
旨在以小微课题的方式支持科研人员的研究与创
新，推动科研技术成果转化，促进外部科研机构
优秀研发能力与公司内部产品价值的深度融合，
构建互动合作与创新发展的生态圈，为绿盟科技
的产品预研提供支持。

序号 申请人 学校 课题名称

1 田东海 北京理工大学 面向虚拟化云平台的恶意代码检测技术研究

2 谢雨来 华中科技大学
面向入侵行为的大规模动态溯源流的高效存
储与精准检测研究

3 李童 北京工业大学
面向人-信息-物理系统的多阶段社会工程攻
击分析技术研究

4 苗银宾 西安电子科技大学
云计算环境下加密数据安全共享与计算关键
技术研究

5 马小博 西安交通大学 基于增强学习的IoT智能探测引擎技术

6 邓瑞龙 浙江大学 被动式工业互联网资产识别技术研究

7 牛伟纳 电子科技大学 基于终端日志挖掘的威胁检测与溯源

9 马锐 北京理工大学
基于静态分析和混合执行的模糊测试关键技
术研究

10 姜波 中国科学院信息工程研究所
基于混合深度神经网络的攻击加密流量智能
检测技术研究

11 王靖亚 中国人民公安大学
面向中文主流NLP系统的可迁移性对抗样本攻
防方法研究

12 郑伟发 广东财经大学
基于事理认知图谱的网络安全事件威胁度智
能评估技术研究与实现

2020年度CCF-绿盟科技“鲲鹏”科研基金评审结果公
布如下：(排名不分先后)

2017年度CCF-绿盟科技“鲲鹏”科研基金
评审结果公布如下：(排名不分先后)



T H A N K S


