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前言 

世界数字技术院（WDTA）致力于成为全球数字技术创新的先驱，并作为非政府组织

（NGO）与联合国框架保持一致。WDTA 秉承“速度、安全、共享”的 3S 原则，努力加速

数字规范的制定，推动研究前沿，促进国际合作，并在技术进步中保持领先地位。通过合

作努力，WDTA 致力于推动数字技术的发展，以造福社会。 

AI STR（安全、可信、负责任）计划作为 WDTA 国际倡议的重要组成部分，旨在应对

AI 系统快速普及所带来的复杂挑战。鉴于全球 AI 技术的迅速扩展与整合，AI STR 站在全

球技术进步的前沿。本标准文件为生成式人工智能应用的安全测试和验证提供了一个框架。

该框架涵盖了 AI 应用生命周期中的关键领域，包括基础模型选择、在检索增强生成设计

模式中的嵌入和向量数据库、提示执行/推理、代理行为、微调、响应处理以及 AI 应用运

行时安全。 

其主要目标是确保 AI 应用在其生命周期内能够安全地运行并符合预期设计。通过为

AI 应用堆栈的每一层提供一套专注于安全性和合规性的测试标准与指南，本文件旨在帮助

开发者和组织提升其基于大型语言模型（LLM）构建的 AI 应用的安全性与可靠性，降低潜

在安全风险，提升整体质量，并推动 AI 技术的负责任发展和部署。 

AI STR 计划代表了我们在 AI 技术开发和部署方式上的范式转变。倡导 AI 系统的安

全、信任与责任，为更具道德、安全和公平的数字未来奠定基础，使 AI 技术成为进步的推

动者，而非不确定性和危害的来源。《生成式人工智能应用安全测试标准》是 AI STR 标准

之一。 

 
 

 

 

Founding Chairman of WDTA Executive Chairman of WDTA  
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1 范围 

《生成式人工智能应用安全测试标准》提供了一套完整的框架，旨在评估或验证基于

大型语言模型（LLM）构建的下游人工智能应用的安全性，该框架涵盖定义了跨 AI 应用程

序堆栈的各个层面的测试和验证范围（见图 1）。将生成式（GenAI）模型融入集成到更广

泛的支持 AI 的系统或下游应用程序中可能会带来一定的安全问题。因此，无论其基础人

工智能（GenAI）模型在集成到下游应用之前是否经过了严格的测试，都需要在其部署之

后进行安全测试和符合性验证。 

虽然本文档是一个初始版本，其主要陈述重点是大型语言模型（LLM）。但需要注意的

是，其范围也可扩展到生成式人工智能（GenAI）。在本文档的后续迭代版本中，也会整合

多模态及更大范围的生成式人工智能（GenAI）模型。 

人工智能安全测试和验证工作需要同步进行，以确保 AI 应用程序能够安全地运行并

按照预期的方式工作。在可行的情况下，应该在整个开发生命周期中采用稳健的方法，使

用诸如提示注入（prompt injection）、扫描和红队演练（red teaming exercises）等技术手

段来主动识别潜在的问题。然而，仅依靠测试是有局限性的，尤其是在涉及第三方组件时，

可能无法进行测试或者测试受到限制。在这种情况下，与专注于审计人工智能治理、流程

和程序的专业外部专家或组织机构合作，对于验证第三方组件的安全性至关重要。对人工

智能应用进行全面审计，确保其在所有生命周期部署环境中都符合安全标准，是不可或缺

的步骤之一。 

对于下游 AI 应用程序的全面审查可确保其遵循安全标准，即使在模型层面评估不充

分的情况下也应如此。通过结合强有力的测试实践和对政策、流程和性能持续验证的集成

保证方法，可以确保在系统持续自主学习的过程中提供负责任的 AI 成果。总之，它们共同

提供了有关系统优势和劣势的信息，帮助判断最终用途的应用是否恰当提供了参考，并协

助进行风险控制。 
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本标准规定了基于大语言模型（LLM）之上构建的下游应用程序的安全测试要求，但

并未包括这些基本大语言模型（LLM）自身的安全性测试规范。在不久的将来、我们将会

单独发布一份针对基本大语言模型（LLM）的安全测试规范文件。 

本标准针对如下几个核心关键领域部分进行了阐述： 

1.基础模型选择：下游人工智能应用程序的候选模型应该在选择之前进行检查。该领

域部分主要介绍了如何验证基本模型的合规性、数据使用的适当性和 API安全性。在本标

准文件的第 5.1章节中提供了详细的指导方针，以确保所选择的模型符合法律法规、道德

和运营要求，这是确保人工智能应用安全性的重要环节。所覆盖的选择范围既包含了开源

模型，也包含了闭源模型选择。 

2.嵌入和向量数据库：这些是大多数下游人工智能应用的关键组件，用于存储和检索

语言数据块。在本标准文件的第 5.2章节中详细描述了测试数据完整性、质量以及匿名化

处理过程，旨在保护用户隐私并确保符合相关法规。此外，本规范还提供了一套指导原则，

用以测试向量数据库的机密性、完整性以及服务的可用性。 

3.基于检索增强生成（RAG）的快速知识检索：使用检索增强生成（RAG）可以显著提

高生成式 AI 应用（如大型语言模型）的事实准确性和可靠性。RAG 通过在文本生成时动态

地整合来自外部来源的实时领域特定知识来实现这一目标。在本标准文件的第 5.3章节中

提供了对“如何构建高效提示、创建和应用提示模板，以及集成外部 API的相关指导。同

时，它还包括了对向量数据库检索过程的测试，确保人工智能应用程序能够精准地获取并

利用相关信息。 

4.提示执行/推理：在本标准文件的第 5.4 章节中该文档详细介绍了提示执行与推理

层面中大语言模型（LLM）API的测试过程，包括对缓存机制和验证过程的测试，以优化性

能和准确性。此外，该层还涉及对提示的审查，以确保大语言模型（LLM）不被用于执行超

出使用案例允许范围的未授权操作。 

5.代理行为：这些是高级大语言模型（LLM）应用能力。在本标准文件的第 5.5章节中

详细概述了对提示执行、内存利用、知识应用、规划和行动启动等方面的测试流程。这包

括测试集成到 AI 应用程序中的工具，以安全地增强其能力。 

6.微调：生成式人工智能（GenAI）通常针对特定的下游 AI 应用程序进行微调。在本

标准文件的第 5.6章节中详细介绍了数据隐私测试、基本模型选择的重新评估和模型部署，

以确保人工智能的持续改进和相关性。 
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7.响应处理：在本标准文件的第 5.7 章节中将会专注于对人工智能的响应进行准确性

验证、相关性评估、病毒性检测以及道德考量，以保持人工智能交互的可信赖性和安全性。 

8.AI（人工智能）应用运行时安全性：运行时安全性涉及对 AI 应用程序的持续且实

时监控。其主要涵盖了数据保护、模型安全性、基础设施安全性以及与审计追踪的合规性。

这种全面的安全策略确保了人工智能应用在其整个生命周期中能够抵御各种潜在的威胁

和漏洞，从而保障其安全性。 

总体而言，《生成式人工智能应用安全测试标准》为 AI应用栈的各层测试提供了详细

而结构化的方法，确保对人工智能应用程序的每个环节都进行了深入的安全性和合规性审

查评估。 

 

图 1：AI 应用程序栈 
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2 目标受众 

本文档的目标受众是参与确保生成式人工智能应用的安全性和完整性的专业人员和

利益相关者。本文档特别适用于如下群体： 

⚫ AI安全工程师和分析师：这些专业人员承担着执行和维护本规范文件中所描述的

安全措施的主要责任。他们主要评估AI应用程序的威胁，设计安全架构，并监控系统以

预防、检测和响应安全事件。此外，这些工程师还需密切监控并解决人工智能应用可能

存在的潜在偏见和安全威胁，确保系统的安全性和公正性。 

⚫ AI开发人员、机器学习运维（MLOps）和AI人工智能工程师：他们主要负责构建、

维护和自动化人工智能应用的工作流程。通过遵循安全规范，他们能够深入理解并将安

全最佳实践融入应用程序开发生命周期中。 

⚫ 合规官和监管专家：主要负责确保人工智能应用符合持续更新的法律和监管要求，

他们利用本规范作为指导参考，特别是在那些对数据保护和隐私法规要求严格的行业中，

以确保合规性的努力得到有效实施。 

⚫ 数据保护官：主要负责监督人工智能应用在数据处理上是否安全且遵循数据保护

法律法规。本安全规范文件为他们提供了适当的数据管理及保护策略的指导方针。 

⚫ IT和网络管理员：主要负责维护AI应用的底层基础设施。这些专业人员将依据安

全规范来加固网络、服务器和其他组件，防止恶意行为者在与人工智能相关的过程中利

用漏洞。 

⚫ 风险管理专家：主要负责评估和管理与人工智能应用相关的风险。通过本安全规

范文件可帮助他们识别潜在的安全风险，并采取措施降低风险。 

⚫ 伦理审查委员会：主要负责监督人工智能的应用符合伦理标准，并且能够抵御不

当使用或有害的操控。他们依据安全规范来审核人工智能应用，以保障其伦理性和安全

性。 

⚫ AI项目中的项目经理和产品负责人：主要负责确保人工智能项目能够安全且高效

地交付。本安全规范文件为他们提供了指导，帮助他们确立与安全相关的项目目标和评

估标准。 

⚫ 第三方或外部安全审计员和顾问：这些专家主要负责对人工智能应用的安全状况

进行独立审查。他们以本规范作为评估标准，检验应用是否遵循了安全最佳实践。 
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⚫ 最终用户或业务利益相关者：尽管他们不直接参与安全措施的执行，但他们对于

人工智能应用的安全性有着切实利益。深入了解安全规范有助于他们判断人工智能应用

的稳定性和可信性。 

这些不同的群体在人工智能应用的安全性保障中扮演着至关重要的角色，涵盖了从开

发、部署到运维的全过程。他们以《生成式人工智能应用安全测试标准》文档为指导性框

架，确保应用的安全性得到全面保证。 

 

3 规范参考 

下面列出的参考资料对于应用和理解本文档至关重要。它们提供了对安全和负责任的

开发和部署人工智能应用程序至关重要的基础理论、实践、法律框架和指导方针： 

● WDTA全球人工智能治理宣言（WDTA Declaration on Global AI Governance） 

● 生成人工智能安全：理论与实践（Generative AI security： Theories and 

Practices） 

● CCM的AIS域在生成式人工智能中的应用（Applying the AIS Domain of the CCM to 

Generative AI） 

● 欧盟人工智能法案（EU AI Act） 

● 拜登关于安全、可靠和值得信赖的人工智能的行政命令（Biden Executive Order on 

Safe， Secure， and Trustworthy Artificial Intelligence） 

● NIST值得信赖和负责任的人工智能NIST AI 100-2e2023（NIST Trustworthy and 

Responsible AI NIST AI 100-2e2023） 

● NIST人工智能风险管理框架（AI RMF 1.0）（NIST Artificial Intelligence Risk 

Management Framework （AI RMF 1.0）） 

● 中国生成型人工智能监管（Chinese Generative AI Regulation） 

● 中国对人工智能监管的态度Chinese Approach to AI Regulations 

● 机密计算联盟Confidential Computing Consortium 

● OWASP 大语言模型（LLM）应用程序前10名OWASP Top 10 for LLM Applications 

● CSA云控制矩阵（CCM v4）CSA Cloud Controls Matrix （CCM v4） 

● MITRE ATLAS™（人工智能系统的对抗威胁格局）MITRE ATLAS™ （Adversarial 

Threat Landscape for Artificial-Intelligence Systems） 

● NIST安全软件开发框架（SSDF）NIST Secure Software Development Framework

（SSDF） 

https://wdtacademy.org/publications/detail?id=1
https://link.springer.com/book/9783031542510
https://link.springer.com/book/9783031542510
https://cloudsecurityalliance.org/blog/2023/12/22/applying-the-ais-domain-of-the-ccm-to-generative-ai/
https://cloudsecurityalliance.org/blog/2023/12/22/applying-the-ais-domain-of-the-ccm-to-generative-ai/
https://artificialintelligenceact.eu/
https://www.whitehouse.gov/briefing-room/statements-releases/2023/10/30/fact-sheet-president-biden-issues-executive-order-on-safe-secure-and-trustworthy-artificial-intelligence/
https://www.whitehouse.gov/briefing-room/statements-releases/2023/10/30/fact-sheet-president-biden-issues-executive-order-on-safe-secure-and-trustworthy-artificial-intelligence/
https://nvlpubs.nist.gov/nistpubs/ai/NIST.AI.100-2e2023.pdf
https://nvlpubs.nist.gov/nistpubs/ai/NIST.AI.100-2e2023.pdf
http://www.cac.gov.cn/2023-04/11/c_1682854275475410.htm
https://carnegieendowment.org/2023/07/10/china-s-ai-regulations-and-how-they-get-made-pub-90117
https://confidentialcomputing.io/
https://owasp.org/www-project-top-10-for-large-language-model-applications/
https://cloudsecurityalliance.org/research/cloud-controls-matrix/
https://atlas.mitre.org/
https://atlas.mitre.org/
https://csrc.nist.gov/projects/ssdf
https://csrc.nist.gov/projects/ssdf
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● OWASP API十大安全风险OWASP Top 10 API Security Risks 

● 减轻检索增强生成（RAG）LLM应用中的安全风险Mitigating Security Risks in 

Retrieval Augmented Generation （RAG） LLM Applications 

● OWASP人工智能交汇OWASP AI Exchange 

 

4 术语和定义 

本文档适用以下术语和定义： 

基础模型选择：在考虑 AI 安全性的情况下选择适当的基础模型。此时要评估各种因

素，诸如性能基准、训练数据质量、潜在偏差、安全程序、潜在有害输出、预期用例和法

规合规性要求等因素。健全的模型来源、透明度、对数据/培训方法的审计、跨职能审查流

程以及对行为准则的遵守是在负责任地部署大语言模型（LLM）时维护安全性、合规性和道

德标准的重要考虑因素。 

嵌入与向量数据库：向量数据库作为基础事实，帮助将知识从训练时间扩展到运行时

间，并减少生成式人工智能模型中的错误。它们允许将大量真实世界的数据（图像、文本、

分子结构等）存储为捕获语义概念和特征的矢量表示。然后，这些向量数据集作为推理过

程中生成模型的参考，使其输出更接近现实，避免制造错误的细节。从生成模型输出的数

据库中检索最接近的向量提供了一种自动检测和过滤错误内容的方法。这种数据集调节对

于药物发现和内容创建等生成式人工智能的安全关键应用至关重要。优化的向量搜索和可

扩展性使得 PG vector、Milvus、Weaviate 和 Pinecone 等数据库非常适合为现实世界中

部署的生成式人工智能应用程序提供大规模的错误检测。 

检索增强生成（RAG）：检索增强生成通过使用从矢量数据库中实时提取的相关知识

来增强生成式 AI 应用程序，如大型语言模型的事实准确性。在推理过程中，检索模块首先

使用生成器的内部状态向量来查询存储外部知识（文本、图像等）的向量数据库。然后将

与生成上下文最相关的检索向量与内部状态交叉以生成下一个生成的输出。这个过程动态

地使模型的生成更接近现实，纠正错误的假设并减少错误的内容。这种可扩展的检索基础

设施在开放式推理期间为生成器提供持续的相关外部数据。这种检索增强生成方法抵消了

生成器的知识限制和伪造信息的倾向，从而提高了开放域生成人工智能应用中的事实一致

性、安全性和信任度。 

提示执行/推理：该文档详细说明了在提示符中大语言模型（LLM）API 的测试过程执

https://owasp.org/API-Security/editions/2023/en/0x11-t10/
https://cloudsecurityalliance.org/blog/2023/11/22/mitigating-security-risks-in-retrieval-augmented-generation-rag-llm-applications/
https://cloudsecurityalliance.org/blog/2023/11/22/mitigating-security-risks-in-retrieval-augmented-generation-rag-llm-applications/
https://owaspai.org/
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行/推理层，包括缓存机制和验证过程的测试，以优化性能和准确性。这一层还包括用于检

查提示和确保大语言模型（LLM）不被用于执行未经授权的操作的测试，这在用例中是不

允许的。 

代理行为：大语言模型（LLM）应用程序通过诸如内存利用、知识应用、计划和基于

提示执行操作等行为来展示代理的能力。 

微调（Fine Tuning）：针对特定任务或数据集调整基于模型的过程，以提高性能、相

关性和数据隐私合规性（使用未来的技术，如微调以消除敏感数据）。 

响应处理：这部分涉及对人工智能的响应、相关性、毒性和道德考虑进行事实检查，

以保持人工智能交互的可信赖性和安全性。 

AI 应用运行时安全：为保护 AI 应用运行时安全而实施的综合安全措施。它包括数据

保护、模型安全性和基础设施安全性。 

人工智能治理：对人工智能风险的框架、要求、监督和问责制。这些结构支持将风险

映射到组织（如团队、身份、优先级和规则），同时提供证明、可跟踪性、度量和监督。 

人工智能响应处理：涉及处理和评估人工智能响应的准确性、相关性、无毒性、隐私

性、保密性和道德一致性。 

API 安全检查：检查与模型接口的 API 的安全措施，如身份验证、授权、数据加密等，

防止未经授权的访问和数据泄露。 

基础语言模型：基础模型（有时称为基础模型）是一个大型的语言模型，它已经被其

原始模型构建者使用诸如从人类反馈强化学习（RLHF）的技术进行了训练和微调，以获

得其功能。这些基础模型（例如 OpenAI 的 GPT-4、Anthropic 的 Claude 3、Google 的

Gemini 1.5、Cohere Command、Amazon Titan 或 Meta 的开源 LLaMA2）是进一步特定

任务定制的坚实基础。通常，开发人员调整基本模型输出，在下游应用程序中表现出广泛

的语言能力和对专业用例的适应性。然后，工程师和公司将这些基本模型作为有效开发和

部署定制的人工智能解决方案的起点，以满足他们的精确需求和应用。基本模型消除了从

头开始训练完整模型的需要，提供了封闭和开源的人工智能应用启动平台。 

缓存：用于存储 AI 模型推断输出的技术，以避免在推断期间重复计算。由于深度神经

网络模型的运行计算成本很高，因此缓存它们的输出可以在实时请求期间加快响应时间。

典型的解决方案包括为聊天机器人缓存问答对话，为计算机视觉模型缓存分类，或为大型

语言模型生成文本。 

缓存验证：在将 AI 应用程序的缓存输出返回给用户之前，检查它们的准确性、相关性
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和安全性。这可能涉及信任检查、语义分析、敏感主题的输入阻塞或人工确认。验证与缓

存一起工作，以确保可靠和安全的实时 AI，同时受益于更快的性能。在利用缓存时，应用

深思熟虑的验证方法是必不可少的。 

闭源模型：其权重、推理代码和训练数据清单不是公开可用的模型。 

数据清理和匿名化：从数据中删除不准确和不一致的信息，并对个人或敏感信息进行

匿名化，以维护隐私和合规性。 

数据使用检查：确保用于培训和操作模型的数据是适当的、合乎道德的，并且符合数

据保护法规。 

外部 API 集成：将外部 API 集成到 LLM 应用程序中以增强功能，例如访问额外的数

据源或执行专门的计算。 

大型语言模型（LLM）：大型语言模型（LLM）是一个在庞大的文本语料库上训练的神

经网络，通过预测下一个单词或令牌来生成智能文本，从而实现开放式文本生成应用程序，

如会话 AI 聊天机器人。 

模型合规性检查：评估所选模型是否符合法律法规和道德标准。这包括数据隐私法和

偏见最小化等考虑因素。请记住，合规性将随着时间的推移而改变，不要认为它总是给定

的。也不要将一个供应商的合规性推断为另一个供应商的合规性。很少对模型本身进行认

证，而是对其托管的解决方案进行认证。 

模型注册：用于存储、版本控制和机器学习/人工智能模型目录和相关元数据（例如，

模型卡片）的数据库、存储库或系统。模型花园是注册表的管理版本，包含提供商的管理

模型。它通常需要模型与使用的训练数据和推理数据点之间建立元数据脉络。 

提示构建和模板：为大型语言模型（LLM）创建有效、安全的提示，并开发模板以标

准化和简化提示的生成。 

提示处理：大型语言模型（LLM）解释和处理提示以生成响应的过程。这个过程包括

理解提示、访问相关知识，并根据提示和上下文知识生成输出。 

5 人工智能应用安全和验证标准 

要确保 AI 应用程序的安全性和完整性，需要对 AI 应用程序堆栈中的所有组件进行全

面且细致的测试。全面的测试制度可验证下游 AI 应用的各个方面（从基础模型选择到程

序部署运行）都能按预期安全运行，且不存在漏洞。细致的测试规范设定了明确的测试要
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求、测试方法和预期结果，以实现评估的透明性。本节提供了 AI 应用架构各层的详细测试

标准。 

5.1 基础模型选择测试标准 

基本模型选择是确保 AI 应用程序的安全性和合规性的关键环节。测试和验证过程需

要针对开源模型和闭源模型进行不同的考量，因为闭源模型可能有较多现成的合规性文档，

而开源模型则可能缺乏相应既定的合规性文档。不过，两者都需要进行全面的测试和验证。 

重要的是，基础模型的测试和验证是一个连续的过程，特别是在上游基本模型更改的

情况下。随着基本模型的迭代和更新，必须重新验证模型以确保其仍然满足所需的安全性

和合规性。这种持续的验证过程有助于维护 AI 应用程序的完整性和可靠性，即使底层基

础模型普通的修改或旨在提升性能的改进。 

5.1.1 模型合规性和上下文测试 

检查模型合规性涉及针对每种模型类型的不同方法，要考虑它们的独特特征和信息可

用性。 

测试要求： 

确保无论是开源还是闭源的 AI 模型，符合法律法规、安全和道德标准。 

测试方法： 

(1) 对于闭源模型，根据相关法律、行业法规和道德准则，对供应商提供的合规性文

档进行评估。为确保合规，还应审查和评估模型的训练数据质量（数据是否符合用

途）、输出行为、操作参数和社区用户反馈。闭源模型的权限和访问控制可能会限制

这种评估。 

(2) 对于所有模型，诸如Model Cards
1
和Data Statements

2
等工具为模型和数据文档

提供了基线检查标准。但有些缺乏正式文档领域的合规性条目，可能需要咨询法律

和行业专家。测试模型在特定任务上的准确性、相关性、一致性和性能是否满足预定

的要求。使用预设场景和数据集对模型进行基准测试，衡量其性能和输出质量。 

注意事项： 

用于测试的资源，它们的效用可能会随着时间的推移而变化和降低。对于闭源和开源



18 

 

模型，都有许多公开可用的即时安全性测试结果。由于它们使用不同的测试数据集，这些

安全评估工作可能为相同的模型产生不同的结果。不过，参考多个结果可以指出大语言模

型（LLM）更可能表现出哪些类型的有害行为。随着新的故障模型和攻击的发现，基准也

会随着时间的推移而改变;需考虑并报告用于评估模型的基准的日期/版本。 

此外，需识别并列已知漏洞，参考来源：MITRE Atlas（™）3、AVID4、AI 风险数据

库 5和 AI 事件数据库 6等。 

预期结果： 

无论模型是否闭源，基础模型完全满足所有法律法规、安全和道德标准。对于闭源模

型，任何不合规的领域都被明确标出，对于开源模型，则严格地推断并记录在案。 

检查上下文元数据，每个模型的训练和微调谱系都存在于模型卡中。模型卡提供了每

个应用程序所使用的模型的详细信息。 

测试要求： 

确保人工智能模型（无论是开源还是闭源）具有详细说明模型来源、数据敏感度、训

练数据集和模型监护人的模型卡。这些信息应可通过模型卡直接或间接地访问。 

测试方法： 

(3) 对所有模型（包括托管模型）的可用模型卡进行详细的检查。 

(4) 确保模型片具有模型谱系和所有权的详细信息。模型卡应该能够提供训练和微调

的（如果适用）数据集。 

(5) 对于闭源模型，如果已知，请从供应商处获取模型卡的详细信息。 

(6) 检查模型管理员、所有权和数据集随时间变化后，是否维护和管理模型卡的措施。 

预期结果： 

无论开源还是闭源，基本模型都具有模型应用程序的完整元数据。 

 

1.Model Cards：https://dl.acm.org/doi/10.1145/3287560.3287596  

2.Data Statements: https://techpolicylab.uw.edu/data-statements/  

3.MITRE Atlas（™）：https://atlas.mitre.org/   

4.AVID：https://avidml.org/  

https://dl.acm.org/doi/10.1145/3287560.3287596
https://techpolicylab.uw.edu/data-statements/
https://atlas.mitre.org/
https://avidml.org/
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5.AI风险数据：https://airisk.io/  

6.AI 事件数据库 https：incidentdatabase.ai/ 

https://airisk.io/
https://incidentdatabase.ai/


  

5.1.2 数据使用检查测试 

1. 保护用户在与AI应用程序交互时的隐私 

测试要求： 

在用户输入的提示词中保护用户隐私 

测试方法： 

(1) 对敏感和个人数据的用户提示实现数据匿名化或假名化技术。 

(2) 进行定期审计，确保个人身份信息被有效地隐藏。 

(3) 确保输入的提示词和输出的结果的存储时间不超过政策规定。这可能会限制

存储的内容和存储时间期限。 

(4) 进行对抗性测试检查数据泄漏，使用诸如连续性测试、完形填空任务测试等

方法来检查用户数据泄漏。 

预期结果： 

用户提示词的处理不会泄露个人身份信息，确保隐私并符合数据保护法律。如有需

要，应有控制措施防止敏感信息被收集或发送到 API。 

2. 在处理和使用数据时保持道德标准和法律合规。 

测试要求： 

数据使用道德且合法 

测试方法： 

(1) 建立符合道德标准和法律要求的数据使用指南。 

(2) 定期执行合规性检查和审计，以监控对数据使用指南的遵守情况。 

(3) 持续确保模型文档合规性的评估要求。 



  

预期结果： 

来自用户的提示词、微调训练数据和向量数据库的数据在道德和法律上能合理使用，

不存在滥用或处理不当的情况。 

3. 确保数据的使用遵守国际和本地数据保护法规 

测试要求： 

数据的使用遵守法律法规。 

测试方法： 

(1)  检查是否存在获取用户同意、确保数据透明度和为用户提供对其数据控制权

的程序。 

(2) 数据采集最小化，仅收集必要的个人数据，避免收集过度。 

(3) 通过技术手段尽量减少个人数据的使用和存储期限。 

(4) 根据数据的敏感度采取差异化的隐私保护措施。 

(5) 定期对员工进行数据保护法培训，并对培训合规性进行审计 

(6) 检查是否存在响应信息访问请求和被遗忘请求的流程和程序。 

预期结果： 

数据的使用完全遵守GDPR或CCPA等数据保护法律，并能通过审计结果和用户反

馈证明。 

4. 利用数据谱系和元数据的完整性，确保数据可溯源 

测试要求： 

确保用于训练机器学习模型的数据集（无论开源或闭源）都拥有数据卡，并且可以

通过数据卡直接或间接访问数据集的数据源、数据敏感度、合规制度和数据管理员等信



  

息。 

测试方法： 

(1) 对数据集和数据卡进行审查。 

(2) 验证每个数据集（尤其是那些已用于训练或微调模型的数据集）是否拥有数据

卡。 

(3) 确保数据卡包含数据集谱系和所有权的详细信息。 

(4) 检查是否存在维护和管理数据卡的措施。随着数据管理员、所有权和数据集随

时间变化，数据卡中的收集和内容也会发生变化。 

预期结果： 

无论开源或闭源模型，基础模型都具有模型应用的完整元数据。 

5. AI应用开发者与基础模型供应商之间的数据使用协议 

测试要求： 

AI应用开发者与基础模型供应商之间存在数据使用协议。 

包括以下测试或验证： 

⚫ 子要求1：明确协议双方及适用范围。 

测试方法： 

审查数据协议，核实所有参与方都被正确识别，并且协议的范围，包括具体的基础

模型或数据集，都被明确定义。 

预期结果： 

协议准确地识别了所有参与方并概述了范围，所涉及的模型或数据集的歧义较小。 



  

⚫ 子要求2：明确使用权和限制。 

测试方法： 

对协议进行详细分析，确保明确说明并理解使用权和限制，包括对修改和再分发的

任何限制。 

预期结果： 

清楚理解和记录使用权，确保许可类型（独占或非独占）和任何限制都被明确定义

并遵守。 

⚫ 子要求3：数据处理合规。 

测试方法： 

审查处理用户提示词、微调训练数据和向量数据库内容的流程。检查是否遵守数据

保护法律，以及数据匿名化、数据驻留和安全程序。 

预期结果： 

数据处理方法完全符合协议和法律标准，并实施了安全合规的数据管理实践。 

⚫ 子要求4：知识产权。 

测试方法： 

(1) 核实协议是否明确概述了有关基础模型、微调模型、输入数据、微调数据和输

出数据的知识产权。 

(2) 检查实际操作中的合规性。 

(3) 查看模型提供商赋予其用户的任何赔偿条款。通过审查提供商的赔偿条款来

确定法律风险。 

预期结果： 



  

知识产权得到尊重，并为使用、修改和再分发模型输出提供了明确的指导方针。根

据公司的需求，理解任何赔偿条款和条件。 

⚫ 子要求5：保密和非公开条款。 

测试方法： 

评估保密和非公开条款的执行情况，特别是关于敏感数据的条款。 

预期结果： 

严格遵守保密义务，所有敏感信息都按照组织关于处理公司机密信息和重大非公开

信息的政策受到保护。 

⚫ 子要求6：责任与担保条款。 

测试方法： 

(1) 审查组织处理与人工智能系统相关的责任和保证的方法。 

(2) 评估组织实施相关条款，应对潜在的模型故障或数据泄露，并遵守该领域的适

用标准和法规。 

预期结果： 

组织表现出尽其所能妥善管理责任和履行保证的承诺，并制定了旨在处理可能出现

的任何问题的政策和流程。努力遵守相关的行业标准、最佳实践和法律要求，这些要求

涉及责任分配和故障或违规的补救措施，同时认识到可能无法始终完美执行。 

⚫ 子要求7：终止与续约条款。 

测试方法： 

审查协议中关于终止和续约条件的明确性，包括通知期限和终止程序。 



  

预期结果： 

明确规定终止和续约的条款，任何一方都可以遵循一个简单的流程。 

⚫ 子要求8：争议解决条款。 

测试方法： 

检查争议解决条款，评估在发生分歧或违约时参与概述流程的准备情况。 

预期结果： 

具备有效的争议解决机制，与协议条款保持一致。 

⚫ 子要求9：管辖法律。 

测试方法： 

确保明确说明并理解管辖法律和管辖权，并检查与AI应用程序开发或使用地当地法

律之间是否存在任何潜在冲突。 

预期结果： 

确保明确说明并理解管辖法律和管辖权，并检查与AI应用程序开发或使用地当地法

律之间是否存在任何潜在冲突。 

⚫ 子要求10：签署。 

测试方法： 

确认协议由双方授权代表签署。 

预期结果： 

具有法律约束力的协议，所有相关方均已签署，确保其可执行性。 



  

5.1.3 基础模型推理 API 安全测试 

本节概述了全面评估客户端应用程序如何与第三方模型推理API集成的具体测试

规范。当应用程序与外部API交互时，这些测试至关重要，需要采用与传统API测试不同

的方法。 

本节侧重于从客户端应用程序的角度进行测试，这与API提供商进行的测试不同，

如第5.4.1节所述。这种区分至关重要，因为我们正在处理将使用第三方推理API的客户

端应用程序。为了确保安全的集成，需要一种针对此用例量身定制的独特测试方法。 

为确保全面、结构化地测试与第三方模型推理API集成的客户端应用程序的安全性，

我们列出了以下测试规范。 

1. 身份认证和授权： 

测试要求： 

所有对API的请求都必须经过身份认证和授权，以确保客户端既有权限又有适当的

权限访问请求的资源。 

测试方法： 

模拟各种身份验证场景，测试协议实现和密钥/令牌的管理。 

预期结果： 

客户端必须在请求标头中包含有效的身份验证令牌，通常为承载令牌（Bearer 

Token）。API应使用适当的状态代码进行响应： 

● 如果请求成功，则返回 200 OK 状态代码。 

● 如果令牌丢失、无效或已过期，则返回 401 未授权状态代码。 

● 经过身份验证的客户端缺乏执行请求操作的权限，则返回 403 客户端错误状态

代码。 



  

提供清晰简洁的错误消息来指示特定的授权问题，例如缺乏访问权限或令牌过期。 

2. 数据加密： 

测试要求： 

必须在所有状态下应用数据加密：传输中、存储时和使用中。 

(1) 数据传输子要求： 

对通过网络传输的数据使用强加密协议（如TLS 1.2或更高版本），以确保安全机密

性和完整性。实现完美的前向保密性，即使过去的密钥被泄露，也能保护过去的加密通

信免遭解密。在传输之前，敏感数据必须进行加密，确保在到达目的地时才能获得授权

解密。 

测试方法： 

对基础模型推理API的端点进行全面的漏洞评估和渗透测试，以评估其抵御潜在攻

击的能力。确保其加密配置和加密协议强大且不可渗透。持续监控往返端点的网络流量，

验证是否执行了严格的加密标准并采用了安全协议（例如最新版TLS），并优先考虑保

持完美的前向保密性。 

预期结果： 

所有传输的数据均使用符合当前加密标准的最新安全协议进行安全加密。加密密钥

应在每个会话中动态更改，以防止将来密钥被泄露时过去的会话被解密。 

(2) 数据存储子要求： 

实施多层安全方法去除敏感数据的身份信息，包括令牌化、匿名化和假名化。在无

法对敏感数据或个人信息进行去标识化的情况下，应采用AES-256或同等强度的加密标

准来安全存储敏感数据。加密密钥应与加密数据分开存储以增强安全性。必须实施严格

的访问控制和有效的密钥管理策略。 



  

测试方法： 

根据定义的测试程序验证合规性要求。 

对于令牌化，评估令牌生成的安全性和随机性。评估令牌字典访问安全性。验证所

有令牌化操作的日志记录和审计。评估令牌-数据的映射的加密和访问控制。测试令牌

化数据使用时的数据泄露风险，尤其是与频率攻击相关的风险。 

对于匿名化，验证其不可逆匿名化和不可重新识别数据。检查匿名化数据是否用于

预期用途。对具有风格代表性的数据进行潜在重新识别的风险分析。审查所使用的匿名

化技术及其有效性。 

对于假名化，确保假名的唯一性、安全性以及与源数据的分离。分析考虑数据相关

性的恢复身份信息的风险。验证访问控制、审计跟踪和授权访问。 

预期结果： 

数据应在各种情况下得到充分保护，而不会损害其对合法业务流程的效用。根据数

据的敏感度，在理想情况下，个人被通过匿名数据重新识别的风险应在0.04%至0.1%之

间或更低。只有被授权后才可以访问并将令牌或假名链接到原始数据，并需要完整的审

计跟踪。 

必须从实践上使从匿名化或假名化数据中重新识别个人变得不可能，从而将隐私风

险降至最低。 

(3) 使用中数据子要求： 

对内存中正在处理的敏感数据实施加密。应用程序必须遵守安全编码规范来防止内

存转储和侧信道攻击。应采用最小权限原则限制处理期间对敏感数据的访问。应考虑使

用提供硬件信任根（由机密计算联盟定义）的机密计算硬件或服务以及机密 GPU。 

测试方法： 



  

(1) 通过评估应用程序和系统，确认它们在内存中有效地加密敏感数据，从而验证

内存加密的有效性。 

(2) 评估应用程序如何处理内存中的敏感数据，重点防止通过内存转储泄漏以及防

止侧信道攻击。 

(3) 测试侧信道攻击的漏洞，检查数据在内存中的处理和存储方式，以识别潜在的

泄漏点。 

(4) 审查用户和进程的访问权限，确保它们是最小且必要的，符合最小权限原则，

以降低未经授权访问内存中敏感数据的风险。 

(5) 可信执行环境（TEE）提供安全的执行环境，在处理过程中将敏感数据隔离在

受保护的 CPU 区域中。 

(6) 检查数据使用中机密计算是关键部分，允许从可信根（RoT）逐步建立对系统

的实际信任。 

预期结果： 

确保敏感数据在处理时保持加密、假名化或匿名化状态，并确保其安全。只有必要

用户和进程才能访问正在使用的敏感数据，并且此类访问必须受到严格控制和记录。机

密计算和 TEE 验证结果应表明环境是安全的，并已通过完整性测试。 

3. 输入审核和数据净化： 

测试要求： 

针对对从API接收的数据进行全面的验证和净化。 

测试方法： 

(1) 评估应用程序处理和净化各种潜在攻击向量（包括超出常规用例参数的输入）

的能力。 

(2) 执行模糊测试，应涵盖API接口的所有功能点，包括各种HTTP方法（例如

GET、POST、PUT、DELETE等）。 



  

(3) 执行渗透和安全漏洞测试，例如SQL注入、跨站点脚本（XSS）、命令注入、

溢出错误等。 

预期结果： 

应用程序可有效过滤和净化输入，防止注入、无关输入和其他数据操纵攻击。所有

被识别为恶意的提示词都会被记录并发送以供分析。 

4. 错误处理和日志安全： 

测试要求： 

安全且不会泄露敏感信息的错误处理和日志记录。 

测试方法： 

触发错误条件并分析日志是否存在信息泄露。 

如果可能，验证日志在存储之前是否会自动删除敏感信息。 

预期结果： 

错误得到安全处理，不会泄漏敏感数据，并且日志得到安全维护。 

5. 速率限制和资源管理： 

测试要求：遵守API的速率限制和高效的资源管理。 

测试方法：在不同的负载条件下测试应用程序，评估是否符合速率限制和资源使用

情况。 

预期结果：应用程序遵守速率限制并有效管理API资源。 

6. API密钥和凭证的机密管理： 



  

测试要求： 

使用机密管理方法将API密钥和凭据存储在安全保管库中，从而安全地管理它们。

API密钥和机密必须定期轮换（间隔不得超过180天），或在出现潜在泄露迹象时立即轮

换。轮换过程必须支持安全密钥撤销和配置，以最大限度地减少攻击窗口期。 

测试方法： 

(1) 实施安全保管库来存储和检索API密钥和凭证，确保它们不会暴露或泄露。 

(2) 观察并验证安全的密钥管理流程，包括但不限于密钥生成、密钥轮换、禁用旧

密钥、密钥销毁和安全处理密钥材料。 

(3) 采访负责人员并审查培训材料，以确认相关团队了解并理解安全的API密钥轮

换和机密管理流程。 

(4) 通过尝试使用旧/已撤销的API密钥和机密访问资源并验证访问是否被适当拒

绝来执行示例测试。 

预期结果：API密钥和凭证得到安全存储，降低未经授权访问和数据泄露的风险。 

7. 依赖项和库安全： 

测试要求： 

用于API通信的库和依赖项是最新的且安全的。 

测试方法： 

执行漏洞扫描检查过是否存在过时和已弃用的组件。 

预期结果： 

所有组件都是最新的并且没有已知漏洞。 

8. 遵守API安全策略： 



  

测试要求： 

完全遵守API供应商的安全政策。 

测试方法： 

审查并测试应用程序的数据处理和集成是否符合API的安全协议。 

预期结果： 

应用程序符合API的所有指定安全指南和协议。 

9. 监控和事件响应： 

测试要求： 

有效监控异常API活动并制定健壮的事件响应计划。 

测试方法： 

确定用例的正常API行为基线（API输入和输出），包括相关性、典型请求率、响应

大小和模式。此基线有助于检测异常，尤其是由审核或用例过滤API触发的异常。保留

详细日志并使用自动化工具分析它们是否存在可疑活动。 

预期结果： 

及时检测异常并有效执行事件响应计划。 

10. 隐私和数据保护合规性： 

测试要求： 

遵守数据保护法律和隐私设计原则。 

测试方法： 



  

审计应用程序中的数据处理实践和隐私措施。 

预期结果： 

应用程序符合相关数据保护法规，并有效保护用户隐私。 

11. 定期安全审计： 

测试要求： 

持续进行安全评估，重点关注API交互。 

测试方法： 

定期进行安全审计，以识别和解决漏洞。 

预期结果：持续识别并及时修复与API交互相关的安全问题。 

 

5.2 嵌入和向量数据库 

对于人工智能应用程序的嵌入和向量数据库组件，测试规范可以按如下方式构建： 

5.2.1 数据清洗和匿名化测试 

通过验证数据的清洁度和有效的匿名化，确保用于创建嵌入的数据的完整性和隐私

合规性。 

测试要求： 

确保用于创建嵌入的数据，特别是面向公众的应用程序，根据用例被有效地清洗和

匿名化。这可以通过诸如标记化等技术来实现。 



  

测试方法： 

(1) 实施测试以评估数据清洗过程的全面性，确保识别和纠正或删除不相关、冗余

或错误的数据。 

(2) 另外，测试匿名化过程，以确认个人或敏感信息已根据GDPR等隐私标准得到

有效遮蔽或删除。这可能涉及审查匿名化算法、技术及其在各种场景中的有效性。 

预期结果： 

嵌入过程中使用的数据是干净、相关且无错误的。匿名化过程有效地保护了个人和

敏感信息，使其无法识别。 

5.2.2 向量数据库安全测试 

通过实施和验证高级加密、基于角色的数据访问控制（RBAC）、稳定的密钥管理、

全面的身份与访问管理（IAM）策略以及其他关键安全措施来增强向量数据库的安全性。

以下是测试规范： 

1. 高级加密技术： 

测试要求： 

评估包括端到端加密在内的先进加密技术的使用情况，以确保静态和传输中的数据

安全。考虑使用始终加密的数据库和机密计算来保护数据。 

测试方法： 

对正在使用的加密协议和加密标准进行全面评估，分析其在保护数据方面的有效性。 

预期结果： 

通过采用高级加密方法并在传输、使用和存储过程中保护数据来增强数据安全性。 



  

2. 密钥管理生命周期测试： 

测试要求： 

检查加密密钥从创建到销毁的整个生命周期，以确保遵守的安全密钥管理实践。 

测试方法： 

测试密钥的分发、更新、撤销和销毁过程，评估其鲁棒性和对密钥管理标准的遵守

情况。 

预期结果： 

密钥有一个安全密钥管理生命周期，有效保护加密密钥，降低未经授权访问的风险。 

3. 细粒度IAM策略实施： 

测试要求： 

实施和测试细粒度的身份和访问管理（IAM）策略，这些策略为不同的用户角色和

场景指定精确的权限。 

测试方法： 

进行基于场景的测试，以验证每个用户角色只能根据其定义的权限访问数据和执行

操作。 

预期结果： 

对访问权限进行精细控制，确保用户只能执行授权的操作，从而增强数据安全性。 

4. 定期安全和合规审计： 

测试要求： 



  

进行频繁且全面的安全审计，审计范围应超出标准检查，包括对国际标准和行业特

定法规的合规性评估。 

测试方法： 

执行深入审计、漏洞评估和合规性检查，以确保符合相关的安全标准和法规。 

预期结果： 

安全状况持续改进，遵守行业最佳实践和合规要求。 

5. 零信任架构（ZTA）评估： 

测试要求： 

评估零信任安全模型的实施情况，在这种模型中，信任永远不会隐式授予，而必须

不断进行验证。 

测试方法： 

评估零信任环境中的向量数据库部署，验证是否根据身份和上下文应用访问控制。 

预期结果： 

通过零信任模型增强安全性，减少攻击面并确保严格的访问控制。 

6. 实时监控和异常检测： 

测试要求：实施并评估实时监控系统和异常检测算法，以实时识别和响应异常访问

模式或潜在的安全威胁。 

测试方法：通过模拟安全事件并监控其检测和响应，测试实时监控工具和异常检测

算法的有效性。 

预期结果：系统能及早发现并快速响应安全威胁，最大程度地减少潜在损害和数据



  

泄露。 

7. 灾难恢复和备份测试： 

测试要求： 

确保存在健全的灾难恢复和数据备份流程。 

测试方法： 

测试灾难恢复和备份系统在发生数据泄露或数据丢失事件时，能否快速准确地恢复

数据。 

预期结果： 

可靠高效的灾难恢复和数据备份流程，最大限度地减少数据丢失和停机时间。 

8. 基于角色的访问控制技术： 

测试要求： 

评估向量数据库中的数据访问是否与基于角色的访问控制一致。 

测试方法： 

对数据访问的 RBAC 进行全面评估。使用不同的角色访问数据，并确保只有正确

的数据才能被正确的角色访问。标记任何异常的数据访问。 

预期结果： 

确保当其他角色访问数据时，目标角色的数据不会被其他角色看到。 

5.3 使用 RAG（检索增强生成）的提示和知识检索 

AI应用程序的“使用RAG（检索增强生成）进行提示和知识检索”阶段的测试规范



  

包括以下项目： 

5.3.1 提示构造测试 

1. 验证为RAG模型创建的提示是否有效地传达了预期的查询或命令。 

测试要求： 

确保为RAG模型构建的提示有效且准确地表示预期的查询或命令。 

测试方法： 

测试提示构建过程的清晰度、相关性和完整性。这涉及评估各种提示，以确保它们

有效地将预期请求传达给 RAG 模型，并且模型的响应与提示的意图一致。这些测试可

能包括用户场景模拟和提示可变性的自动化测试。 

根据下游 AI 应用的不同，证明这一要求可能需要大量资源或专业知识。因此，组

织可能需要一系列方法来证明这一要求。例如，有一些公共存储库12和第三方公司可以

帮助证明要求 

预期结果： 

提示结构良好，明确无误，并能有效指导RAG模型提供相关且准确的响应。 

2. 验证RAG模型的输出是否与用例和提供的提示相关 

测试要求： 

确保RAG模型的结果精确且相关 

测试方法： 

 

7.公共资源：https://github.com/microsoft/promptbench 

8.公共资源：https://github.com/promptfoo/promptfoo 



  

针对不同的用例测试不同的提示，并查看输出在清晰度和相关性方面是否与预期输

出一致。根据下游AI应用的不同，证明这一要求可能需要大量资源或专业知识。 

因此，组织可能需要一系列方法来证明这一要求。例如，有一些公共资源7 8和第三

方公司可以帮助证明要求。 

预期结果： 

生成式AI输出可能会提供与用例不相关的结果。确保输出一致有助于确保输出的可

用性、公平性和相关性。 

3. 提示注入测试 

测试要求： 

确保模型在响应各种精心设计的输入（包括查询和注入的上下文）时不会执行非法

操作。 

测试方法： 

测试模型对一系列精心设计的、可能存在恶意输入的响应。这涉及模拟可能利用输

入处理中的漏洞的场景。测试应包括直接和间接的提示注入，如《OWASP LLM 应用程

序十大威胁》所述。 

预期结果： 

模型可始终安全地处理精心设计的恶意输入，不会执行恶意操作或显示易受攻击的

行为。 

4. 敏感信息泄漏测试 

测试要求： 

防止通过模型输出无意中共享机密数据。 



  

测试方法： 

评估模型的输出，查找可能泄露敏感或机密信息的实例。这包括通过提示工程、越

狱以及各种策略和技术来测试可能触发此类泄露的场景。审查学术文献和公开的独立测

试结果，评估信息泄漏情况。如果没有公开的独立测试，组织应考虑是否可以使用其他

系统。 

预期结果： 

模型在其输出中始终避免泄露敏感或机密信息。 

5. 防止领域受限时聊天机器人进行边界规避 

测试要求： 

实施多层方法，确保聊天机器人保持在其领域内。这种方法需要强大的故障安全机

制、完善的防护措施、输出过滤和专门的算法。 

测试方法： 

通过提供与其指定领域无关的故意查询来测试聊天机器人，评估其识别和管理此类

情况的能力。使用异常和噪声模拟真实世界的数据场景，确保聊天机器人提供准确可靠

的信息。进行 A/B 测试，将聊天机器人的性能与对照组进行比较，从而深入了解其在特

定领域内的有效性。 

预期结果： 

该聊天机器人表现出卓越的能力，能够识别其领域外的查询，礼貌地承认其不相关

性或引导对话回到正轨。该系统在模拟的真实场景中可靠地提取了准确的领域特定数据，

不受无关或嘈杂信息的影响。在 A/B 测试期间，聊天机器人的表现超出了预期，特别是

在响应质量、用户满意度和指定领域内的相关性方面。聊天机器人严格遵守实施的故障

安全机制、防护措施和专用算法，确保强大而安全的用户体验。用户对聊天机器人准确

而有用的回复表示高度满意。 



  

5.3.2 提示模板测试 

提示模板是用于生成提示的预定义结构或指南，这些提示有助于从模型中获得特定

类型的响应。这些模板旨在通过提供一致且优化的方式来表述查询或命令，从而简化与

模型的交互，并确保模型尽可能准确地理解用户的意图。提示模板的设计可以显著影响

模型响应的有效性和效率，使其对于需要可靠且上下文适当的输出的应用程序至关重要。 

以下是提示模板所需的测试。 

1. 使用模板进行访问控制测试 

测试要求： 

确保系统使用提示模板遵守总体访问控制策略，防止利用模板规避安全机制或访问

控制。 

测试方法： 

进行系统级测试，以评估不同角色/用户如何访问提示模板，以及如何在系统安全

和访问控制框架的上下文中使用提示模板。这涉及验证系统在允许访问特定模板或模板

功能之前是否检查用户权限，尤其是那些可能触发敏感操作或访问特权信息的模板。测

试应模拟各种用户角色尝试使用模板。它应调查他们是否能以应该受限制的方式使用模

板，查看系统在处理模板之前是否正确执行访问控制。 

预期结果： 

系统确保所有与提示模板的交互都受到适当的访问控制。用户只能以与其权限一致

的方式使用模板，无法使用模板绕过系统级访问限制。用户尝试访问或使用超出其授权

级别的模板时会被拒绝，表明系统有效地执行了与提示模板相关的访问控制。 

2. 模板的鲁棒性和清晰度测试 

测试要求： 



  

确保提示模板对于误解和误用具有鲁棒性，以免导致意外或不适当的输出。模板应

清晰地引导用户，降低利用歧义或导致不良系统响应的输入的风险。 

测试方法： 

对模板进行全面的审查和用户测试（涵盖所有相关的用户角色），以评估其清晰度

和可能被误解的可能性。这包括与各种用户一起评估模板，包括那些有意测试模板有效

性边界的人。目标是识别并纠正任何可能被用户（有意或无意）利用来生成非预期、不

适当或超出模板预期用途范围的响应的歧义或弱点。测试还应评估模板对输入格式和内

容期望的指导，以确保用户了解如何提供导致所需类型响应的输入。 

预期结果： 

模板有效地引导用户提供与模板预期用途一致的输入，最大限度地降低误解或误用

的风险。模板的设计和说明明确地减轻了潜在的对抗性操纵，确保系统的响应保持在预

期和适当的范围内。用户输入和系统输出高度一致，反映了模板在以安全和预期的方式

指导用户与系统交互方面的有效性。 

3. RAG实现的上下文访问控制和响应过滤 

测试要求： 

实现动态访问控制。应用程序必须根据上下文（包括时间、位置、设备类型和网络

安全状态）评估用户请求。应用程序必须根据上下文动态调整用户权限，例如限制在工

作时间以外访问敏感数据，以及限制在不安全的网络上访问特定功能。 

利用基于属性的访问控制（ABAC）。应用程序必须使用ABAC来根据各种属性（如

用户角色和数据分类）管理用户访问。应用程序必须将ABAC与企业身份提供者和外部

API集成，以实时检索用户属性。 

确保数据集成和访问验证。应用程序必须安全地与外部系统集成，验证API密钥，

并使用作用范围访问令牌限制对授权数据的访问。应用程序必须将从集成平台检索到的



  

访问权限与用户权限进行比较，以确保访问控制的一致性。 

实现上下文响应过滤。应用程序必须实现基于用户上下文和权限过滤搜索结果的逻

辑。应用程序必须根据用户的角色或上下文动态修改响应，以排除未经授权的数据。 

测试方法： 

（1） 代码审查：审查应用程序代码，确保存在动态访问控制、ABAC实现和数据

访问验证的逻辑。 

（2） 动态分析：必须使用安全测试工具在运行时动态分析应用程序的行为。应模

拟具有不同上下文的用户请求，以验证访问控制和响应过滤是否按预期工作。 

（3） 渗透测试：必须进行渗透测试，通过各种技术尝试未经授权访问敏感数据，

以验证实现的访问控制是否阻止了未经授权的访问。 

预期结果： 

确保敏感信息始终受到保护，防止未经授权的访问和泄露。用户应只能访问其特定

上下文和角色所需的数据，在保持运营效率的同时增强安全性。系统必须适应各种用户

上下文，动态应用适当的访问控制和过滤器。系统必须遵守相关的数据保护法律和标准，

最大限度地降低法律和财务风险。 

5.3.2 外部 API 集成测试（函数调用、插件） 

外部 API 集成是指将 LLM 应用程序与外部 API 连接的过程，以扩展其功能并从其

他系统访问数据或服务。这使得 LLM 能够执行超出其固有知识和语言处理能力的任务。 

为了确定外部 API 与 RAG 模型集成的可靠性和安全性，确保无缝连接、准确的数

据交换和强大的安全措施，我们需要执行以下测试。 

测试要求： 

确保外部 API 与 RAG 和 LLM 模型的可靠和安全集成，包括管理用于访问 API 的



  

密钥。 

测试方法： 

对 API 连接、数据交换、错误处理和安全性进行测试。这包括测试函数调用的正确

性、数据传输的准确性、错误和异常处理的稳健性，以及是否符合安全协议（如身份验

证和数据加密）。 

预期结果： 

外部 API 与 RAG 和 LLM 模型安全集成，展示出可靠和安全的数据交换，并有效

处理错误，而不会影响系统性能或安全。作为 API 的客户端或提供者，请参考第 5.4.1

节和第 5.8.4 节关于 API 安全的内容。 

5.3.3 向量数据库检索测试 

为保证 RAG 系统准确、高效、相关地从向量数据库中检索信息，确保及时做出正

确的响应。 

测试要求： 

确保从向量数据库中准确高效地检索信息。 

测试方法： 

测试检索过程的相关性、准确性和速度。这涉及用各种输入查询向量数据库，并评

估检索信息的相关性和正确性。组织还可以评估其他性能指标，如响应时间。 

预期结果： 

RAG系统能够高效地从向量数据库中检索出相关且准确的信息，有助于对提示做

出精确且信息丰富的响应。 



  

5.4 提示执行/推理 

人工智能应用程序中“提示执行/推理”阶段的测试规范，主要关注LLM API、缓存

和验证机制，其测试结构如下： 

5.4.1 LLM 应用 API 测试 

如果您作为 LLM 应用提供商，有 API 提供给第三方使用，您需要根据以下测试规

范进行测试。 

1. 缓解访问控制失效： 

身份验证要求：正确实现OAuth 2.0、SAML 2.0和OpenID Connect等身份验证协议，

并安全地处理API密钥和令牌。使用基于令牌的身份验证机制，如JSON Web Tokens 

（JWT），在无状态环境中安全传递身份验证信息。  

测试方法： 

模拟各种身份验证场景，测试协议实现和密钥/令牌管理。如果使用JWT令牌，通过

验证签名、检查颁发者和确保受众与预期接收者匹配来验证令牌的完整性。 

预期结果： 

成功的身份验证过程，以及对敏感凭证的安全、无泄漏的处理。 

授权要求： 

实施全面的访问控制，根据用户的角色和权限，管理并限制用户操作。这些措施包

括防止权限提升以及强制执行基于策略的访问。授权矩阵必须以结构化和机器可读的格

式记录，同时易于人类理解和更新。它还应该采用分层方法来定义各种授权组合，这些

组合应该适用于应用程序的不同技术平台和架构框架。 

测试方法： 

验证基于角色的访问控制（RBAC）或基于属性的访问控制（ABAC）系统，确保

权限分配和执行正确。组织必须创建广泛的集成测试，以验证授权矩阵对于被测应用程



  

序的完整性和适用性。这些测试应直接使用形式化的矩阵作为输入。任何测试失败实例

都必须突出显示违反的授权组合。  

预期结果： 

受控的访问措施应确保只有经授权的 API 用户/客户端可以根据允许的范围访问或

修改数据，有效地防止未经授权的违规行为。 

2. 防止加密失效： 

测试要求： 

对所有传输和静止的数据采用高级的加密技术，包括使用行业标准的加密协议和定

期更新加密密钥。 

测试方法： 

采用已确立的加密标准，并遵循健全的密钥管理实践。 

预期结果： 

数据的强加密，显著降低未经授权的数据访问和泄露的风险。 

3. 防止注入缺陷：  

测试要求： 

通过验证所有输入数据并使用安全的数据库访问方法，保护 API 免受 SQL、NoSQL

和命令注入攻击。请注意，这里的注入缺陷不是指提示注入。提示注入将在 5.3.1 中讨

论。  

测试方法： 

实施预处理语句、存储过程和全面的输入验证。 

预期结果： 

有效地缓解注入漏洞（的风险），确保数据的完整性和安全性。 

4. 不安全的设计对策：  



  

测试要求： 

以安全为先的思想开发 API，将安全措施融入设计中，并定期进行威胁建模和风险

评估。 

测试方法： 

遵循“设计即安全”的原则，进行威胁建模，并在整个设计和开发过程中将安全检查

点融入其中。 

预期结果： 

具有弹性的 API 架构，从设计阶段开始最小化安全风险和漏洞（的危害）。 

5. 安全的配置管理：  

测试要求： 

系系统地配置和定期审核所有安全设置，使所有系统和软件保持最新安全补丁。  

测试方法： 

使用自动化工具进行配置管理，并定期进行安全审计。  

预期结果： 

配置完善的 API 环境，最大限度地减少由于错误配置而导致的漏洞风险。 

6. 处理易受攻击和过时的组件：  

测试要求： 

持续监控和更新所有的第三方库、API、框架和依赖项，以防止易受攻击的组件（造

成的危害）。  

测试方法： 

定期修补和更新组件，使用漏洞扫描工具。 

预期结果： 



  

降低由于第三方组件中的漏洞而导致安全漏洞的风险。 

7. 健全的身份识别和认证：  

测试要求： 

实施强身份验证系统，包括多因素身份验证和安全的密码策略，以抵抗诸如凭证填

充和暴力破解等攻击。  

测试方法： 

部署多因素身份验证，强制施行安全的密码使用规范，并监控异常的认证尝试。  

预期结果： 

强化对未授权访问的防护。 

8. 软件和数据完整性保证： 

测试要求： 

定期验证软件和 API 处理的数据的完整性，防止未经授权的代码更改和数据篡改。  

测试方法： 

施行软件完整性检查以及数据验证流程。 

预期结果： 

确保软件及数据完整且可信。 

9. 有效地安全日志及监控：  

测试要求： 

实施健全的日志记录和监控系统，能够实时地检测、报警和响应可疑活动或安全漏

洞。 

测试方法： 

建立全面的日志记录及持续监控机制，以发现异常活动或安全事件。 



  

预期结果： 

应用系统能及早发现并迅速响应潜在的安全问题。 

 

10. 服务器端请求伪造（SSRF）防御： 

测试要求： 

严格验证所有用户提供的输入，特别是用于服务器端请求的 URL或数据，以防范

SSRF攻击。  

测试方法： 

实施严格的输入验证和清理程序，着重防范 SSRF漏洞。 

预期结果： 

有效缓解 SSRF 风险，保护 API 免受未经授权的内部网络访问。 

5.4.2 缓存和验证测试 

评估缓存机制在提高响应时间方面的效率，以及验证过程在确保 LLM 响应准确性

和适当性方面的彻底性。 

测试要求： 

验证缓存机制在提高响应时间方面的有效性，以及验证过程确保响应准确性的鲁棒

性。 

测试方法： 

通过评估缓存系统对重复查询响应时间的影响进行测试。这包括评估缓存命中率、

缓存中的数据完整性以及缓存更新的效率。对于验证测试，实施检查确保来自 LLM的响

应是准确的、相关的，并且没有错误或不适当的内容。这可以涉及自动验证检查和人工

审查过程。 

预期结果： 



  

缓存机制在不损害数据完整性的情况下，可显著提高了频繁查询的响应时间。验证

过程有效地确保 LLM 响应的准确性和适当性，最大限度地减少错误和不适当的内容。 

5.5 代理行为 

AI 代理是一个复杂的软件系统，它可以根据预定义的目标或对特定输入的响应来

自主执行任务。其架构的核心是不同的组件，包括通过指令或问题激活代理的提示机制；

用于存储过去对话细节的记忆模块，以提供上下文相关的响应；以及一个单独的知识库，

其中包含丰富的真实世界、最新的信息，代理可以使用这些信息来准确理解和与世界交

互。此外，战略规划和反思模块包含用于决策的算法，使代理能够评估选项、预测结果，

并通过一组工具相应地执行操作。 

尽管 AI 代理技术发展迅速，但其开发的通用标准仍未定义，这反而促进了 AI 代理

的持续创新。在这个不断发展的领域中，安全的重要性不言而喻。随着 AI 代理变得越

来越复杂，并越来越多地融入日常生活的各个方面，确保它们能够抵御威胁和脆弱性是

至关重要的。这凸显了在开发 AI 代理时采取强有力的安全措施的必要性，以维护其操

作的可信和完整性。 

AI 应用程序中“代理行为”的测试规范可详细说明如下，涵盖提示、记忆、知识、

规划、行动和工具等各个方面： 

5.5.1 提示响应测试 

1. 确认 AI 代理能够有效且准确地解释提示，并提供连贯、相关且语境相符的响应  

测试要求： 

确保 AI代理准确地解释和响应提示。  

测试方法： 

测试 AI 代理理解和响应各种提示的能力，评估响应的清晰度、相关性和适当性。

这涉及评估系统的自然语言理解和生成能力。详情请参阅第 5.3.1 和 5.3.2 节。  

预期结果：AI 代理始终如一地正确解释提示，并提供连贯、相关且上下文适当的



  

响应。 

 

2. 确认 AI 代理能够被有效地控制，并且不会采取不允许的自主行动。 

测试要求： 

确保 AI 代理不采取可能被禁止的自主行动。在采取任何可能引起安全问题的行动

时，它还会请求人类批准。 

测试方法： 

AI 代理通常具有较高的权限。测试 AI 代理访问和采取可能被禁止的自主行动的能

力。确保代理不会访问位置、文件或采取可能对立或被对手利用的行动。还要确保 AI 代

理在采取行动之前请求人类批准，如果人类不允许采取特定行动，代理就不会采取该行

动。  

预期结果： 

AI 代理在采取任何行动之前始终请求人类批准，并按预期工作。 

5.5.2 记忆利用测试 

验证 AI 在响应提示和执行任务时使用记忆的熟练程度，确保准确回忆和应用先前

获取的信息。 

测试要求： 

验证 AI 代理在响应提示和执行任务时能有效地使用其记忆的能力。 

测试方法： 

通过评估 AI 如何在其响应和行动中整合先前学习或提供的信息来测试其记忆回忆

和利用能力。这可以包括测试在引用过去的交互或数据时的一致性和准确性。 

预期结果： 



  

AI展示了有效的记忆使用，在其响应和决策中准确地回忆和利用相关的过去信息。 

5.5.3 知识应用测试 

确保 AI 能够有效地利用其知识库（在大多数情况下，知识库由向量数据库、图数

据库，甚至 SQL/NOSQL 数据库组成）提供信息丰富、准确和全面的响应和行动。 

测试要求： 

确保 AI 能够在响应和行动时能有效地应用其知识库。 

测试方法： 

通过提供需要利用存储信息的场景或查询来评估 AI 对其知识库的使用。评估应侧

重于知识的相关度、准确度和深度。 

预期结果： 

AI 有效地应用其知识库，提供准确和深入的响应和行动，这些响应和行动基于其

之前积累的信息。 

5.5.4 规划能力测试 

评估 AI 在规划和执行复杂任务方面的熟练程度，重点关注其战略思维和解决问题

的能力。 

测试要求： 

测试 AI 规划和执行复杂任务的能力。 

测试方法： 

通过呈现需要采取行动或决策步骤的任务或场景来评估 AI 的规划能力。这涉及评

估 AI 的战略思维和解决问题的能力。 

预期结果： 



  

AI 展示出健全的规划能力，为各种场景制定和执行有效的战略或行动计划。 

5.5.5 行动执行测试 

确保 AI 在各种场景下有效且适当地执行操作的能力，重点关注准确性、及时性和

适用性。 

测试要求： 

验证 AI 有效且适当地执行操作的能力。 

测试方法： 

在模拟环境中或通过预定义的任务测试 AI 的操作执行。重点应放在 AI 所采取行动

的准确性、及时性和适当性上。 

预期结果： 

AI 始终如一地正确、高效且适当地执行操作，以响应给定的任务或提示。 

5.5.6 工具利用测试 

确认 AI 在整合和利用可用工具方面的有效性，从而提高其在任务执行和响应提示

时的性能和能力。 

测试要求： 

确保 AI 能有效地利用可用工具增强其能力。 

测试方法： 

评估 AI 在执行任务或响应提示时整合和使用各种工具（如数据库、软件库或硬件

设备）的能力。这包括测试 AI 能够利用这些工具来提高其性能或功能的能力。 

预期结果： 



  

AI 成功集成并利用各种工具，在其响应和行动中展示出增强的性能和能力。 

5.5.7 过度代理测试 

对代理执行的行动范围进行批判性评估和调节，确保它们是平衡的，不会导致意外

或过度的结果。 

测试要求： 

分析并限制代理执行的行动范围，以防止意外后果。 

测试方法： 

(1) 情景测试：制定涵盖各种决策情境的广泛测试场景，包括边缘案例和潜在的道

德困境。评估 AI 代理在每个场景中的反应和行为，确保其符合人类价值观和

预期目标。 

(2) 对抗测试：采用模糊测试、输入操作和故意破坏系统等技术，以识别 AI 代理

决策过程中存在的漏洞、意外后果和潜在的故障模式。 

(3) 模拟测试：创建现实世界环境的详细模拟，在真实条件下测试 AI 代理的决策

能力。监测代理的性能、适应性以及对预定义规则和约束的遵守情况。 

(4) 访问控制测试：实施并全面测试访问控制机制，确保只有授权用户可以参与交

互或修改 AI 代理的决策过程。这包括测试适当的身份验证、授权和审计功能，

以防止未经授权的访问或篡改。根据最小权限原则，给予 AI 代理对系统和数

据的有限访问至关重要。这意味着授予代理执行其预期功能所需的最低访问级

别，不多也不少。通过限制代理对敏感信息和关键系统的访问，我们可以减轻

与受损或故障 AI 代理相关的潜在风险。这种有限访问方法应经过严格测试，

以确保代理不能超出其预期权限或获得对受保护资源的未经授权的访问。应定

期进行审计和审查，以验证随着 AI 代理的能力和部署环境随着时间的推移而

发展，访问控制仍然有效并保持适当的范围。 

(5) 人机协同测试：让专家参与测试过程，以提供监督、指导和反馈，帮助确保代

理的行为与人类判断一致，并可根据需要进行调整。 



  

(6) 持续监控和评估：在部署后，对 AI 代理的决策过程，实施持续的监控和评估

机制。定期评估代理的性能，并与已确立的指标、基准和人类反馈进行对比，

以发现存在的偏差或需要改进的领域。 

预期结果： 

代理展示出平衡且受控的代理行为，不会有过度或意外的行动。 

5.6 微调 

AI 应用“微调”的测试规范，主要关注数据隐私检查、基础模型选择、模型部署和训

练数据污染测试。该规范结构如下： 

5.6.1 数据隐私检查测试 

为了保证用于微调 AI 模型的数据严格遵循隐私和数据保护法规，应确保其来源合

乎伦理道德并适当的匿名化。 

测试要求： 

确保用于微调的数据尊重隐私并符合相关的数据保护法规。 

测试方法： 

对微调过程中的数据收集、处理和存储实践进行全面审查。这包括验证是否遵守隐

私法（如 GDPR 或 HIPAA），确保数据在需要时进行匿名化，并检查在使用个人数据时

是否具有合适的同意机制并明确用途。检查是否使用差分隐私（DP）来保护训练数据

的隐私：DP 是一种在共享关于一组个人的信息时提供隐私的方法，通过描述组内的模

式，同时保留关于特定个人的信息。这是通过对个人数据进行任意小的更改来实现的，

这些更改不会改变感兴趣的统计数据。因此，数据不能用于推断任何个人的太多信息。

如果使用 DP，请使用 NITS 的《评估差分隐私保证指南》进行评估，请参阅以下链接： 

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-226.ipd.pdf  

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-226.ipd.pdf


  

预期结果： 

微调过程中使用的数据完全符合隐私法规，这些数据被合理的匿名化或假名化，其

来源合乎伦理道德，并获得了所有必要的许可。 

5.6.2 用于微调的基础模型选择测试 

确定所选基础模型是否与具体应用和微调要求（详见文档第 5.1 节）最佳匹配，确

保其性能和适应性适合预期目的。 

测试要求： 

确认所选基础模型最适合特定应用和微调过程。另请参阅本文档中的第 5.1 节。 

测试方法： 

评估基础模型的性能、对目标领域的适用性及其有效集成新数据的能力。这可以包

括根据特定性能指标对模型进行基准测试，并评估其对微调过程中引入的新数据的适应

性。 

预期结果： 

所选的基础模型与微调目标高度兼容，在微调后展现出显著的性能提升，并适用于

特定的应用领域。 

5.6.3 用于微调的基础模型存储测试 

确保微调模型正确存储在模型注册表中。根据微调程序适当地更新微调模型卡。 

测试要求： 

确认任何微调模型都以适当的访问权限正确存储。模型以正确的模型卡片适当存储。 

测试方法： 

根据模型微调所依据的数据评估微调模型的访问权限。确保对特定敏感度模型没有



  

权限的用户，在模型使用更高敏感度数据进行微调后，无法访问该模型。检查模型卡是

否包含模型的正确数据，并保持最新。 

预期结果： 

所选的基础模型与微调目标高度兼容，在微调后展现出显著的性能提升，并适用于

特定的应用领域。 

5.6.4 训练数据污染测试 

确保训练数据的完整性，检测并防止篡改数据、偏见数据或污染数据，从而保持模

型的无偏性。 

测试要求： 

检测并防止训练数据被篡改或（注入）偏见。 

测试方法： 

检查训练数据的完整性，寻找篡改、注入偏见或其他形式的污染的迹象。 

预期结果： 

训练数据没有被篡改或注入偏见，确保模型的完整性和无偏性。 

5.6.5 微调后的模型部署测试 

验证微调后的模型在生产环境中高效、安全地运行，并能有效扩展，保持高性能和

对抗安全威胁的鲁棒性。 

测试要求： 

确保微调后的模型在生产环境中高效、安全地运行，并不会泄露机密、敏感信息或

专有数据。 

测试方法： 



  

经过微调的模型部署完成后，对其性能、可扩展性和安全性进行测试，并对输入请

求进行妥善控制，使其包含有一些可能诱使模型暴露机密、敏感或专有数据的内容。这

包括在真实环境中评估模型的响应准确性、延迟、处理高负载场景的能力以及对安全威

胁的抵抗力。 

预期结果： 

经过微调的模型在生产环境中保持了高性能和准确性，在不同的负载条件下能够有

效地扩展，并且对潜在的威胁表现出强大的抵抗能力。 

5.7 响应处理 

AI 应用“响应处理”的测试规范，主要关注基本事实检查、相关性检查、不良内容检

查和伦理检查，具体如下： 

5.7.1 基本事实检查测试 

1. 事实检查测试  

测试要求： 

确保 AI 应用的响应内容基于现实且内容准确无误。 

测试方法： 

实施测试以验证响应的事实准确性。这涉及将人工智能的回应与可靠的数据源或既

定事实进行交叉对比，特别是对于涉及事实信息陈述的回答。 

预期结果： 

AI 始终提供在事实上准确且可验证的回答，展现出基于现实内容的牢固基础。 

 

2. 反馈回路机制测试： 

 

测试要求： 

建立并测试反馈系统，让用户或其他系统报告 AI 生成内容的问题，促进持续改进。 



  

测试方法： 

(1) 评估反馈机制在收集用户或系统报告问题方面的有效性。 

(2) 测试分析和处理反馈推动改进的过程。 

(3) 评估人工智能应用程序对反馈的反应能力以及其迭代增强内容生成能力。 

预期结果： 

(1) 确认反馈机制能有效收集和分析用户或系统报告的问题。 

(2) 确保 AI 应用对反馈具有响应性，并在生成的内容中展现出持续改进。 

(3) 识别并解决与反馈处理及改进流程相关的问题。 

 

5.7.2 相关性检查测试 

确认 AI 的回应始终与给定的提示或查询保持相关且在上下文中恰当。 

 

测试要求：验证 AI 的回应与给定的提示或查询的相关性。 

 

测试方法： 

通过将 AI 的回应与提示的上下文和内容进行比较来评估其相关性。这包括评估各

种不同的提示，并确保 AI 的回应始终切题，且适合当前的查询。 

预期结果： 

AI 的回应始终与提示相关，展示了对上下文和查询具体要求的理解。 

 

5.7.3 不良内容检查测试 

确保 AI 的回应中不含任何有害、冒犯或不适宜的内容，维护高质量的对话水平和

适当性。 

测试要求： 

确保 AI 的回应中不含任何有害、冒犯或不适宜的内容。 

测试方法： 



  

进行测试以识别和衡量 AI 回应中有害或不适宜语言的存在。这可能涉及使用预定

义的有害内容标记进行自动化扫描，以及由人类评估员进行的手动审查。根据具体的下

游 AI 应用，展示这一需求可能需要大量资源或特定的专业知识。因此，组织可能需要

一系列的方法实施这一需求。例如，有公共资源和第三方公司可以协助实现这一需求。

什么内容被视为有害、冒犯或不适宜是高度依赖于上下文的，并会根据具体的下游 AI

应用和运营环境而变化。评估人员在测试过程中应考虑并考虑到这一上下文背景。 

预期结果： 

AI 应用始终避免生成有害或不适宜的内容，保持高质量的对话水平和适当性。 

5.7.4 伦理检查测试 

确保 AI 的回应在道德上是健全的，没有有害的偏见或刻板印象，并且不支持不道

德的行为，与既定的伦理指导方针保持一致。 

测试要求： 

验证 AI 的回应是否遵循了伦理指导方针，不传播有害的偏见或不道德的观点。 

测试方法： 

评估 AI 回应的道德完整性，检查是否存在偏见、刻板印象或推广不道德行为的情

况。这可能涉及使用伦理指南或框架作为评估的基准。根据具体的下游 AI 应用，实现

这一需求可能需要大量资源或特定的专业知识。因此，组织可能需要一系列的方法来证

明这一需求。例如，有公共资源和第三方公司可以协助实施这一需求。什么被认为是不

道德的是高度依赖于上下文的，并会根据具体的下游 AI 应用和运营环境而变化。评估

人员在测试过程中应考虑并考虑到这一上下文背景。 

预期结果： 

AI 始终提供无有害偏见和刻板印象的回应，符合道德标准，且不促进不道德行为。 

5.7.5 不安全输出处理测试 

测试要求： 

确保模型输出的安全处理，防止被恶意利用。 



  

测试方法： 

验证涉及模型输出处理的机制和流程，检查可能导致被利用的漏洞。 

预期结果： 

输出处理过程是安全的，有效地防止任何形式的利用。 

5.7.6  后门攻击测试 

测试要求： 

测试人工智能系统对后门攻击的弹性，后门攻击涉及恶意训练的模型，这些模型在

常规情况下表现正常，但在特定触发条件下会表现出有针对性的错误分类或行为。 

测试方法： 

实施测试，尝试在 AI 系统的训练或微调阶段引入后门触发器。评估模型在这些触

发条件下的行为和输出，以检测任何针对性的错误分类或偏离预期性能的表现。评估设

计用于检测和缓解后门攻击的防御措施和监控系统的有效性。 

预期结果： 

AI 系统展现出强大的抵御后门攻击的能力，在存在潜在触发器的情况下仍维持预

期的性能和输出。 

防御措施和监控系统能有效地检测并在特定条件下标记任何试图引入后门或模型

出现可疑行为的尝试。系统能够在不损害整体功能、安全或完整性的前提下，承受或从

后门攻击中恢复。 

5.7.7 隐私和版权合规检查 

测试要求： 

确保 AI 系统的回应和输出遵守相关的隐私法规和版权法律，尊重用户隐私和知识

产权。 

测试方法： 

评估 AI 系统处理用户数据和个人信息的方式，验证其是否符合如 GDPR、CCPA

或其他地区特有法律等适用的隐私规定。测试 AI 系统保护用户隐私的能力，即在其回



  

应和输出中匿名化或保护敏感信息。通过测试 AI 系统正确归属内容、避免剽窃以及在

使用受版权保护材料时获取必要许可的能力，评估其对知识产权的尊重。运用内容来源

与真实性联盟（C2PA）标准来验证 AI 系统中所使用数据的来源，确保遵守版权要求并

实现正确的归属。 

预期结果： 

AI 系统一贯地展示了遵守相关隐私法规的能力，适当地处理和保护用户数据和个

人信息在其回应和输出中。系统有效地匿名化或保护敏感的用户信息，确保在整个交互

过程中隐私得到维护。AI 系统通过正确归属内容、避免剽窃以及在输出中使用受版权

保护材料时获得所需许可，尊重了知识产权。系统的回应和输出免于隐私侵犯和版权侵

权，降低了部署 AI 应用的组织面临的法律风险。审计和评估确认了 AI 系统遵守隐私和

版权要求，向利益相关者和监管机构提供了保证。AI 系统展现了适应隐私法规和知识

产权法律更新的能力，确保了持续的合规性。C2PA 标准成功实施，验证了 AI 系统中

使用数据的来源，实现了正确的归属并符合版权要求。 

5.7.8 妥善处理未知或不支持的查询 

测试要求： 

确保 AI 系统能够优雅地处理未知、不受支持或与使用场景无关的查询，向用户提

供适当的反馈。 

测试方法： 

测试 AI 系统对超出其知识领域、不受支持或与预期使用案例无关的查询的响应。

评估系统提供信息丰富且用户友好的反馈的能力，引导用户提出更合适的查询或指向相

关资源。 

预期结果： 

AI 系统能够妥善地处理未知、不受支持或无关的查询，避免造成用户的困惑或给出

误导性回复。系统向用户提供清晰和信息丰富的反馈，建议替代查询，提供指导，或在

适当的时候将他们重定向到相关资源。 

 



  

5.8 AI 应用运行时安全 

以下是 AI 应用程序运行时安全的测试规范。 

5.8.1 数据保护测试 

为了保护敏感数据并维护隐私标准，必须实施严格措施以确保数据完整性和保密性。 

测试要求： 

确保数据的完整性和保密性。 

 

测试方法： 

实施加密效能、访问控制稳健性以及持续监控系统的测试。当采用新兴的隐私保护

技术，如机密计算或其他隐私增强技术（PETs），如全同态加密（FHE），至关重要的是

验证这些 PET 技术是否正确实施并按预期运行。PET 实施的恰当验证有助于确保正在

处理的数据的保密性和完整性，以及隐私保护技术的有效性。如果没有彻底的验证，PET

解决方案可能无法提供预期的保护级别，从而有可能使敏感数据或计算暴露于未经授权

的访问或篡改之下。 

预期结果： 

数据在静止状态和传输过程中完全加密，访问控制有效地阻止未经授权的访问，监

控系统能及时检测并报告任何数据泄露或违规事件。 

 

5.8.2 模型安全测试 

以下测试规范旨在保护经过微调的 AI 模型免受对抗性攻击和未经授权的复制： 

1. 模型水印： 

 

测试要求： 

在 AI 模型中实施水印技术，以在模型内部嵌入一个独特的标识符。此标识符应有



  

助于在模型被复制时识别模型的所有权和来源。 

测试方法： 

通过尝试复制模型并验证是否可以提取嵌入的标识符来测试水印过程的有效性。另

外，评估集成水印时模型性能是否降级（如果有的话）。 

预期结果： 

通过水印成功识别模型的所有权和来源，从而阻止了未经授权的复制。如果存在模

型性能降级，不应违反或损害预期用途或安全性或安全结果（例如医疗决策等）。 

2. 访问控制和身份验证： 

 

测试要求： 

对访问模型实施严格的访问控制机制和身份验证协议。 

测试方法： 

测试用户身份验证过程、基于角色的访问控制，并监控访问日志以检测未经授权的

访问尝试。 

预期结果： 

健全的访问控制，确保只有授权用户可以访问模型，未经授权的尝试能够被及时检

测并阻止。 

3. API安全与速率限制： 

 

测试要求： 

加强用于与模型交互的 API 的安全性。 

测试方法： 

进行全面的测试，以验证 API 端点的安全性，包括进行速率限制，以防止大规模下

载或抓取模型数据。 

预期结果： 

具备有效限速的安全 API，以防范数据滥用和未经授权的访问。 

4. 代码/参数混淆和加密： 

 



  

测试要求： 

采用代码/参数混淆和加密技术，使模型难以理解且难以复制。 

测试方法： 

测试代码混淆和加密的鲁棒性，以抵抗逆向工程尝试和未经授权的访问。 

预期结果： 

代码/参数难以被逆向，阻止对模型的复制企图。 

5. 定期安全审计： 

 

测试要求： 

对托管模型的基础设施进行定期安全审计。 

测试方法： 

进行漏洞评估，检查可能允许未经授权访问或下载模型的安全弱点。 

预期结果： 

持续识别并修复漏洞，确保基础设施的安全性。 

6. 入侵检测和异常监控： 

 

测试要求： 

实施入侵检测系统和异常监控工具，以识别可能表明试图窃取模型的可疑活动。 

测试方法： 

通过模拟入侵尝试测试入侵检测系统的有效性，并监控警报。 

预期结果： 

可早期检测到可疑活动，能对潜在的安全威胁做出及时响应。 

7. 法律保护与合规性检查： 

 

测试要求： 

审查并测试是否符合版权、专利和商业机密等法律保护，这些保护为保护模型免遭

盗用提供了法律依据。 



  

测试方法： 

进行法律和合规性检查，以确保遵守知识产权、数据保护法和任何应用程序 AI 合

规要求。 

预期结果： 

法律保护到位，遵守相关法律，为模型保护提供法律依据。 

5.8.3 基础设施安全测试 

为了防止利用可能危及操作的漏洞，AI 应用的基础架构需要具备强大的安全性。 

测试要求： 

保障承载 AI应用的基础架构的安全。 

测试方法： 

定期更新和修补系统，进行网络安全评估，并评估硬件安全性。频繁地进行漏洞扫

描，以识别任何潜在的弱点或不必要的服务。利用强化验证技术，确保系统的安全性和

稳健性。 

预期结果： 

基础设施对网络威胁表现出强大的防御能力，所有组件都已更新至最新安全补丁。 

 

5.8.4 API 安全测试 

应用程序编程接口（API）必须经过严格的测试，以验证身份验证、授权、速率限

制和输入净化机制，如第 5.4.1 节所述，以实现与外部系统的安全集成。 

测试要求： 

确保通过 API 与外部系统进行安全交互。详情请参阅 5.4.1 

测试方法： 

测试身份验证、授权、速率限制和输入验证。 

预期结果： 

API 对未经授权的访问和滥用表现出强大的弹性，保持数据完整性和系统稳定性。 



  

5.8.5 合规和审计追踪测试 

遵守适用的法律和标准对于道德的 AI 应用至关重要，需要持续的合规性验证和详

细的审计追踪确认一致性。 

测试要求： 

验证是否符合相关法律和标准，并保持维护有效的审计追踪。 

测试方法： 

执行定期合规检查和审计日志分析。 

预期结果： 

人工智能应用程序符合法律标准，审计跟踪能够准确追踪系统访问和变更记录。 

5.8.6 实时监控和异常检测测试 

对系统活动和模型性能中的异常进行主动监控对于早期检测影响安全或准确性的

新出现问题至关重要。 

测试要求： 

检测并处理异常活动或模型性能的偏差。 

测试方法： 

实施并测试来自网络层、操作系统层和应用层的实时监控和异常检测系统。 

预期结果： 

系统能有效识别并发出潜在安全问题的警报，便于迅速响应。 

5.8.7 配置与态势管理测试 

为了确保安全基础设施中 SaaS 应用程序、身份和数据的完整性，通过安全态势管

理（SSPM）解决方案进行配置和态势管理测试至关重要。SSPM 解决方案协助安全团

队维护当前的监控和安全更新。通过建立安全基线，这些解决方案有助于监督配置设置，

并在出现任何偏差时向安全团队发出警报，这是管理配置漂移和识别其他与配置相关的

漏洞的关键。配置漂移——由于多种原因可能发生的对系统的未经授权的更改——对系



  

统完整性构成风险。手动的态势检查繁琐且容易出错。因此，采用集成了 AI 和自动化

的 SSPM 解决方案进行持续的配置检查极为有益。这些高级工具能够在出现偏差时自

动纠正配置或恢复到基线。 

测试要求： 

确保 SSPM 有效监控和维护 SaaS 应用程序、身份和数据的安全状态，并在配置

漂移时及时发出警报。 

测试方法： 

通过 AI 驱动的自动化实现 SSPM 解决方案，以进行持续的配置验证和管理。定期

评估这些工具在检测和纠正错误配置方面的有效性。 

预期结果： 

SSPM解决方案应始终保持基线配置设置，自动检测和纠正配置偏差，并确保 IT审

计准备就绪。这些解决方案应提供全面的 SaaS 安全态势测量，并随着时间的推移启用

风险报告，以确保持续符合安全标准。 

 

5.8.8 事件响应计划测试 

必须建立并通过对模拟事件的测试来完善事件响应计划，以便能够及时和有序地处

理安全事件和其他危机。 

测试要求： 

制定有效的紧急事件响应计划。 

测试方法： 

进行响应演练、通信和影响评估测试，包括接收第三方报告。 

预期结果： 

事件响应协议能够迅速且有效地执行，最大限度地减少影响和恢复时间。 

5.8.9 用户访问管理测试 

限制用户权限的粒度访问控制和多因素身份验证系统为防止未经授权访问 AI 应用

程序提供了关键的防线。 



  

测试要求： 

严格控制用户对人工智能应用程序的访问。 

测试方法： 

审核用户权限并测试多因素身份验证系统。 

预期结果： 

访问权限得到适当限制，身份验证机制可靠地防止未经授权的访问。 

5.8.10 依赖和第三方组件安全测试 

由于外部库和组件如果被破坏会带来严重的安全风险，因此在集成之前需要对源代

码进行细致的验证和漏洞测试，并且还需要定期进行依赖安全检查。 

 

测试要求： 

确保外部库和组件的安全性。 

测试方法： 

执行源验证和漏洞扫描。 

预期结果： 

所有依赖项都来自受信任的来源，并且没有已知的漏洞，依赖项检查是一个持续的

过程。 

5.8.11 安全鲁棒性测试与验证 

对 AI 应用进行模拟复杂的网络攻击，如渗透测试、漏洞扫描和道德黑客攻击，对

于揭示弱点和加强防御以防止被利用是至关重要。 

测试要求： 

识别并缓解潜在的安全漏洞风险。 

测试方法： 

进行渗透测试、漏洞评估和模拟黑客攻击测试。 

预期结果： 

AI 应用展现对现实世界攻击的强大防御能力，且漏洞能够被迅速识别并解决。 



  

5.8.12 可用性测试 

为了确保在高需求下的可用性和可靠性，人工智能系统必须在模拟的高流量场景下

展示出在逼近基础设施负载极限时的弹性性能。 

测试要求： 

评估模型在高负载场景下的韧性和性能。 

测试方法： 

将模型置于高负载场景下，评估其性能和处理大流量而不中断服务的能力。 

预期结果： 

即使在高负载条件下，模型也能保持功能和性能，防止拒绝服务（DoS）事件的发

生。 

5.8.13 侦察防护测试 

保护人工智能应用程序的敏感细节免受外部发现是至关重要的。必须通过审计和模

拟攻击来发现并解决可能允许未经授权侦察的漏洞。 

 

测试要求： 

进行模拟和审计以识别外部实体可能在运行时用来收集关于 AI 应用敏感信息的方

法。 

测试方法： 

模拟侦察技术，评估 AI 应用对信息收集的易感性。审计 AI 应用屏蔽敏感细节和防

止未经授权数据披露的能力。 

预期结果： 

识别与信息披露相关的漏洞，并确认 AI 应用对侦察防护的能力。 

5.8.14 持久性缓解测试 

为了防止对手获得并保持对人工智能系统的隐蔽访问以进行利用，必须通过严格的

持续安全测试和补救措施，不断识别并消除与持久性相关的漏洞。 



  

测试要求：定期扫描并消除可能允许攻击者在运行时对 AI 应用保持持久访问的漏

洞。 

测试方法： 

定期进行漏洞扫描和评估，识别和修复与持久性相关的漏洞。 

预期结果： 

检测并缓解可能使攻击者在运行时实现持久访问的漏洞。 

5.8.15 权限提升防御测试 

防止在运行时未经授权提升人工智能系统中的用户权限对于维护访问控制完整性

至关重要，需要对权限提升攻击场景进行严格的测试。 

测试要求： 

评估系统在运行时防止未经授权提升用户权限的能力。 

测试方法： 

测试权限提升场景以评估系统防御。 

预期结果： 

确认 AI 应用在运行时有效防止了未经授权的权限提升。 

5.8.16 防御规避检测测试 

为了维护健全的安全标准，人工智能系统必须具备检测并应对在实时操作中试图绕

过或禁用关键安全防护的尝试。 

测试要求： 

测试系统在运行时检测并应对试图规避现有安全机制的能力。 

测试方法： 

模拟规避尝试并评估系统检测并应对它们的能力。 

预期结果： 

验证系统在运行时能够有效检测并应对规避尝试。 



  

5.8.17 发现抗性测试 

保护人工智能系统专有细节和敏感功能免遭未经授权的访问和信息泄露，在运行时

需要进行严格的测试以确保防护效果。 

测试要求： 

进行评估，以确保内部系统细节和功能在运行时不易被未经授权的用户发现。 

测试方法： 

测试信息泄露和未经授权的发现尝试。 

预期结果： 

验证内部系统详细信息在运行时得到充分保护，防止未经授权的发现。 

5.8.18 数据采集防护测试 

对保障措施的严格评估必须确认人工智能系统能够防止未经授权的数据收集和实

时操作中的数据泄露，以保护隐私并保持数据控制。 

测试要求： 

验证系统在运行时具有足够的措施来防止未经授权的数据收集和泄漏。 

测试方法： 

测试数据收集保障措施并评估数据处理实践。 

预期结果： 

数据采集受到控制，并在运行时受到保护，防止未经授权的访问或泄露。 

5.9  附加测试规范 

除了上述针对 AI 应用堆栈的测试规范外，以下附加测试规范对于 AI 安全性也非常

重要。 

5.9.1 供应链漏洞测试 

以下是用于识别和缓解 LLM 应用程序生命周期中漏洞的测试规范。 



  

1. 第三方组件评估 

测试要求： 

评估应用在供应链中使用的所有第三方组件、库和依赖项，以识别漏洞或安全弱项。 

测试方法： 

(1) 对供应链中的第三方组件进行全面检查，重点关注它们的安全状况。 

(2) 使用自动化漏洞扫描工具识别供应链中第三方软件组件的已知漏洞。 

(3) 对供应链中的第三方代码进行手动代码审查和分析，发现那些自动化工具可能无

法检测到的安全漏洞。 

预期结果： 

提供一份详细报告，列出供应链中第三方组件的漏洞和安全弱点，并提出缓解措施。 

 

2. 代码审查和分析 

测试要求： 

执行详细的软件物料清单（SBOM）分析，以加强安全措施。这包括对供应链中集

成的第三方代码的详细检查，是识别和缓解潜在风险的关键步骤。 

测试方法： 

审查第三方对供应链中使用的第三方代码的静态和动态代码评估结果，并进行

SBOM 分析以进行漏洞审查、第三方依赖项审查、软件成分分析（SCA）和许可证审

查。使用静态代码分析工具自动检测能指示第三方代码中安全漏洞的代码模式。如果发

现漏洞，应在修复后进行后续 SCA 和漏洞评估，以验证已识别的问题是否已得到妥善

解决。 

预期结果： 

提供一份报告，突出显示供应链中使用的第三方代码中的安全漏洞，并提供关于如

何修复这些问题的指导。 

 

3. 动态应用安全测试（DAST）供应链集成测试 

测试要求： 

在运行时使用动态测试技术评估供应链中与第三方组件和服务的集成的安全性。 



  

测试方法： 

使用自动化动态测试工具与应用程序及其集成（包括第三方组件）进行交互，以识别

漏洞。测试供应链集成中的输入验证问题、访问控制问题和身份验证弱点等问题。 

预期结果： 

检测到运行时供应链集成中的安全漏洞，包括静态代码分析中可能未明显的漏洞。 

 

4. 软件成分分析（SCA 供应链重点） 

测试要求： 

利用软件组成分析工具识别和跟踪供应链中使用的开源组件。 

测试方法： 

使用 SCA 工具创建供应链中使用的所有开源组件和库的清单。将清单与已知漏洞

数据库进行对比，以识别供应链中有安全问题的组件。 

预期结果： 

供应链中开源组件的完整清单和有已知漏洞的组件列表，并提供更新建议。 

 

5. 威胁建模 

测试要求： 

进行威胁建模演练，识别 LLM 应用程序供应链中特定的潜在威胁和攻击向量，重点是

第三方代码。 

测试方法： 

与利益相关者合作创建威胁模型，记录供应链中潜在的安全风险和攻击场景。评估供

应链中第三方组件的安全状况并识别安全漏洞。 

预期结果： 

威胁模型清晰地理解与第三方代码相关的供应链特定安全风险，并制定应对这些风险

的路线图。 

 

6. 供应链验证（第三方组件信任） 

测试要求： 



  

验证供应链中从供应商或第三方来源接收的软件组件和更新的真实性和完整性。 

测试方法： 

实施安全更新机制，例如数字签名或校验和，以确保供应链中的第三方组件和更新在

传输过程中未被篡改。 

验证供应商和第三方来源的身份和安全实践，以建立供应链信任。 

预期结果： 

对供应链中从供应商或第三方来源接收的组件和更新的真实性和完整性充满信心。 

7. 集成安全测试 

测试要求：评估与外部系统和服务的集成的安全性，强调 LLM 应用与供应链中第三方

实体之间的安全数据交换。 

测试方法： 

对供应链中的集成点进行渗透测试和漏洞扫描，以识别潜在弱点。验证与供应链中第

三方实体交换的数据是否已加密并安全传输。 

预期结果：确保与外部系统和供应链中的第三方实体的安全集成，防止数据泄露和未

经授权的访问。 

 

8. 建立和维护开源 AI 应用的社区信任 

测试要求： 

开源 AI应用的社区信任 

测试方法： 

促进开源 AI应用的透明和积极的社区审查过程。鼓励社区参与验证数据使用和伦理实

践。保持对安全最佳实践/补丁的更新。尽可能发布完整或部分评估报告，例如红队测试结

果或产品评论。 

预期结果： 

开源 AI 应用程序的社区信任和满意度水平较高，以积极的社区反馈和参与度为标志，

如代码库克隆、分支、关注者和星标等是一些客观衡量标准。为模型发布者设立开放的标

准，并期望它们达到同行水平。 



  

5.9.2 安全的 AI 应用开发过程 

以下是针对安全的 AI 应用开发过程的测试规范。 

1. AI 开发安全测试 

测试要求： 

通过系统性测试评估 AI开发生命周期的安全性。 

 

 

测试方法： 

检查是否实施了安全的 SDLC 实践，确保在整个开发过程中优先考虑并跟踪明确

的安全需求。确保开发团队接受了适当的安全培训，并了解安全编码实践和常见漏洞。

验证是否存在考虑安全方面的正式同行评审过程。检查是否使用静态分析工具扫描代码

库中的漏洞，并审查和解决扫描结果。确保在设计阶段进行威胁建模，以识别和缓解潜

在的安全风险。确保团队意识到安全风险，定期进行安全测试，遵循安全配置实践，制

定应急响应计划，并根据经验教训不断改进其安全实践。 

测试数据处理实践，确保数据安全和隐私得到维护。评估算法实现的安全性和潜在

漏洞。 

 

预期结果： 

识别和缓解 AI 开发过程中与安全相关的问题。 

 

2. AI 需求验证测试 

测试要求： 

评估需求规划是否足以确保 AI 应用程序符合指定的基准、道德准则和合规标准。 

测试方法： 

(1) 测试 AI应用程序功能是否符合指定的基准和需求。 

(2) 评估 AI 应用程序行为中对伦理指南和伦理考虑的遵守情况。何为不道德高度

依赖于具体的下游 AI 应用程序和操作环境。在测试过程中，评估人员应考虑



  

和考虑上下文因素。 

(3) 验证是否符合相关的监管和合规标准。 

预期结果： 

确认 AI 应用程序的需求得到满足，伦理指南得到遵守，并符合合规标准。 

 

3. AI 应用程序开发完整性测试 

测试要求： 

检查 AI 应用开发过程是否符合安全和伦理指南，特别是在持续学习环境中。 

 

测试方法： 

测试 AI 应用程序开发实践的完整性，包括持续学习过程。评估在 AI 应用程序开发

中实施的安全措施和道德考虑。不道德行为高度依赖于上下文，并会根据具体的下游 AI

应用程序和操作环境而变化。对此要求的评估人员应在测试时思考和关联到上下文。 

预期结果： 

确保 AI 应用开发的完整性，特别是在持续学习场景中，重点关注安全和伦理。 

5.9.3 AI 应用治理测试 

以下是针对 AI 应用治理的验证和测试规范。 

1. 培训与意识评估测试 

测试要求： 

评估培训项目在培育个人关于 AI 特定风险和安全实践方面的有效性。 

测试方法： 

(1) 评估与 AI风险和安全实践相关的培训内容和交付方式。 

(2) 测试参与者在现实世界 AI场景中的知识保留和应用能力。 

(3) 收集受训人员对培训过程中存在的弱点或问题的反馈。 

预期结果： 

确认培训项目在提升 AI 风险意识和促进安全实践方面的有效性。 

 



  

2. AI 网络安全管理评估测试 

测试要求： 

评估为管理 AI 网络安全项目而实施的策略和实践。 

测试方法： 

(1) 评估针对 AI应用的网络安全策略和协议。 

(2) 测试识别和缓解 AI相关网络威胁的实践有效性。 

预期结果： 

确保策略和实践有效地管理 AI 网络安全，降低网络威胁的风险。 

3. 领导与治理测试 

测试要求： 

测试高层领导在指导 AI 安全策略方面的有效性。 

测试方法： 

评估领导层对 AI安全治理的参与度和承诺。测试高层决策与 AI安全目标和道德考

虑的契合度。 

预期结果： 

确认高层领导和治理在塑造 AI 安全策略方面的有效性。 

 

4. AI 项目管理审计测试 

测试要求： 

从项目启动到部署，全面审查和测试 AI 项目管理的安全性和道德监督。 

测试方法： 

(1) 审计 AI项目管理实践，确保从始至终都考虑安全性和道德因素。 

(2) 评估项目管理团队在识别和缓解 AI应用潜在风险方面的能力。 

(3) 检查项目文档、流程和政策是否符合最佳安全实践。 

预期结果： 

确保 AI 项目管理从始至终都受到全面的安全和道德监督。 

 

5. AI 过程审计测试 



  

测试要求： 

定期或连续地审查 AI 过程，以确保从项目开始到部署期间有全面的安全和道

德监督。 

测试方法： 

审计 AI 过程，以确保从项目开始就整合了安全和道德考量，并且随着应用程

序的变化而持续进行。评估运行中 AI 环境的变化，以发现可能导致不符合安全和

道德准则的问题。 

预期结果： 

确保随着 AI 应用程序的变化，AI 过程会持续更新，重点是整个生命周期的 AI

服务、安全和道德监督。 

 

6. 算法偏见和公平性测试 

 

测试要求： 

评估 AI 算法和模型以识别潜在的偏见，并确保公平和非歧视性的结果。  

测试方法： 

使用各种数据集和情境来测试 AI 算法和模型，识别出特定群体或个人的潜在

偏见或不公平对待。对用于减少算法偏见和促进公平性的过程和技术进行评估。 

预期结果： 

确认 AI 算法和模型没有重大偏见，并提供公平和非歧视性的结果。  

 

7. AI 伦理审查测试 

测试要求： 

评估 AI 伦理审查过程的有效性，以确保与伦理原则和准则的一致性。  

测试方法： 

审计 AI 应用程序对伦理影响审查的流程和程序。测试实施的道德准则和解决

道德关切及困境的决策过程。 

预期结果： 



  

确保 AI 伦理审查过程中在坚持道德原则和准则方面的全面有效。 

 

8. AI 风险评估和缓解测试 

测试要求： 

评定 AI 应用程序相关的潜在风险识别、评估和缓解的过程和实践。 

测试方法： 

测试为 AI 应用程序实施的风险评估方法和程序。评估为解决已识别风险而实

施的风险缓解策略和控制的有效性。  

预期结果： 

确认 AI 风险评估和缓解过程是健全的，能够有效管理潜在风险。  

 

9. AI 事件响应和恢复测试 

测试要求： 

评估 AI 对相关事件或中断事件的响应和恢复计划的准备情况和有效性。  

测试方法： 

在模拟的 AI 相关事件情景中测试事件响应和恢复程序。评估事件检测、遏制

和恢复策略的有效性，也包括通信和报告协议。 

预期结果： 

确保组织能够及时有效地应对 AI 相关事件或中断，并从中恢复过来。 

 

10. AI 相关的法律法规和行业标准的合规性 

测试要求： 

确保遵守与 AI 应用程序相关的法律法规和行业标准。 

测试方法： 

评估组织的流程和控制，以监控和遵守适用的 AI 相关法律法规和行业标准。

测试合规要求的实施以及合规监控和报告机制的有效性。  

预期结果： 

确认组织遵守与 AI 相关的法律法规和行业标准。 



  

 

11. AI 数据治理 

测试要求： 

对管理和治理 AI 应用程序中所用数据的流程和控制进行评估，包括数据质量、

隐私和安全性。 

测试方法： 

测试与 AI 应用程序相关的数据治理实践，包括数据获取、预处理、存储和访

问控制。评估实施的措施，以确保数据质量、保护敏感数据和维护数据完整性。   

预期结果： 

确保 AI 应用程序中使用的数据得到有效管理，确保数据质量、隐私和安全。 

 

12. AI 模型生命周期管理 

测试要求： 

评估管理微调 AI 模型生命周期的做法和流程，包括开发、部署、监控和更新。 

测试方法： 

测试微调 AI 模型的开发、验证、部署以及持续监控和维护的程序和控制。评

估基于性能、准确性和潜在风险更新和淘汰 AI 模型的过程。 

预期结果： 

确认 AI 模型在其生命周期中得到有效管理，确保适当的开发、部署、监控和

更新流程。 

5.9.4 安全模型共享和部署 

如果将微调模型与第三方共享，请执行以下测试。 

1. 安全模型共享和部署测试 

测试要求： 

强制执行并测试用于安全地共享和部署 AI 模型的严格协议，特别是对于高风险应

用，以确保模型的完整性和安全性保持不变。确保正确共享模型卡片包含正确的详细信

息。 



  

测试方法： 

测试模型部署过程是否符合安全协议，包括代码签名、加密、模型水印和访问控制。

评估模型共享机制，以验证只有授权实体可以访问和部署模型。进行渗透测试以识别模

型部署所在基础设施中的漏洞。评估模型部署对整体系统安全态势的影响。 

预期结果： 

验证 AI 模型是否完整的和保持原有安全措施不变的方式进行了安全部署。确保只

有授权实体可以共享和部署模型。识别并缓解部署基础设施中的漏洞。确认模型部署不

会危及整体系统的安全。 

2. 安全模型版本控制和回滚测试 

测试要求： 

实施并测试 AI 模型的版本控制机制，以便在出现问题或漏洞时允许安全回滚。确

保模型卡片在模型之间继承并更新。 

测试方法：  

(1) 评估版本系统维护 AI 模型历史版本的能力。  

(2) 测试回滚过程，以确保在识别出问题时可以安全启动它。 

(3) 进行模型回滚模拟，以验证它们在恢复系统完整性方面的有效性。 

预期结果： 

(1) 确认 AI 模型版本得到安全管理，允许安全回滚。 

(2) 验证回滚过程可以安全启动。 

(3) 确保模型回滚有效恢复系统完整性。 

 

3. 安全模型监控和告警测试 

测试要求： 

为部署的 AI 模型建立持续的监控和告警机制，以检测异常和安全威胁。确保在模

型更改时及时进行模型卡片更新。 

测试方法： 

评估监控系统在识别模型异常行为方面的有效性，并在模型发生变化时更新模型卡

片。 测试管理流程变更或告警机制，以确保及时通知安全事件。 进行安全威胁模拟，



  

以评估监控系统的反应。 

预期结果： 

验证持续监控可检测到模型异常行为。 确认告警机制可及时通知安全事件。 确保

监控系统有效响应安全威胁。 

 

4. 安全模型访问控制和权限测试 

测试要求： 

强制执行对 AI 模型部署和使用的限制性访问控制和权限。 

测试方法： 

评估 AI 模型部署和采取访问的控制措施。测试权限，以确保只有授权实体可以与

模型互动。 

预期结果： 

验证 AI 模型访问受到控制，只有授权实体拥有适当的权限。 

 

5. 安全模型修补和更新测试 

测试要求： 

实施并测试已部署 AI 模型的安全修补程序和更新程序。 

测试方法： 

测试修补过程以验证其安全性和完整性。、评估模型更新对系统安全的影响。  

预期结果： 

确保修补和更新 AI 模型的过程安全进行，不会损害系统安全。 

5.9.5 决策透明度 

以下是关于“决策透明度”的测试规范，以确保全面评估。 

1. 决策透明度测试 

测试要求： 

提供并评估那些能够洞察 AI 决策过程的机制，特别是在欧盟 AI 法案定义的高风险应

用中，以维持问责制和信任。模型卡片、数据卡片或 AI 应用卡片对于透明度至关重要。 



  

测试方法： 

(1) 评估向授权用户提供决策洞察力的机制和数据的可用性及可访问性。 

(2) 确保存在适当的模型卡片、数据卡片和 AI应用卡片，并且数据是实时最新的。 

(3) 测试 AI决策的解释机制的有效性，包括提供决策理由。 

(4) 评估关于 AI 决策所提供信息的可理解性和透明度。 

(5) 进行决策场景模拟，以验证决策解释的准确性和一致性。 

预期结果： 

(1) 验证提供洞察 AI决策的机制是可用的且可访问的。 

(2) 确认所提供的决策解释在维护问责制和信任方面是有效的。 

(3) 保证决策理由是清晰、易懂且透明的。 

 

2. 决策模型审计与验证测试 

测试要求： 

实施并测试 AI 决策模型的审计和验证过程，以确保其准确性和公平性。确保模型、

数据或应用卡片反映相同的内容。 

测试方法： 

(1) 评估针对决策模型的审计机制，以检测偏见和不公平性。 

(2) 测试验证程序，确保决策模型符合道德准则和合规标准，同时确保没有未检测到

的、影响应用结果的偏见。 

(3) 进行有偏见的决策场景模拟，以评估审计和验证的有效性。 

预期结果： 

(1) 确认审计和验证过程能够识别和纠正决策模型中的偏见和不公平性。 

(2) 验证决策模型符合道德准则和标准。 

 

3. 用户反馈整合与测试 

测试要求： 

纳入用户反馈机制，并评估其在提高决策透明度和公平性方面的有效性。 

测试方法： 



  

(1) 评估用户反馈收集机制。 

(2) 测试将用户反馈融入决策过程的效果。 

(3) 评估用户反馈对决策透明度和公平性的影响。 

预期结果： 

确保用户反馈机制在提升决策透明度和公平性方面是有效的。 

 

4. 伦理决策影响评估测试 

测试要求： 

在高风险应用中对评估 AI 决策伦理影响的机制实施和测试。 

测试方法： 

(1) 评估伦理影响评估机制的有效性。 

(2) 从伦理角度评估决策结果。 

预期结果： 

验证伦理影响评估机制能够有效地评估 AI 决策的伦理影响。 

 

5. 问责机制测试 

测试要求： 

实施并测试确保 AI 决策问责机制，包括跟踪和报告。 

测试方法： 

(1) 评估现有的问责机制，包括跟踪和报告流程。 

(2) 测试这些机制在使责任方对 AI决策负责方面的有效性。 

预期结果： 

确认问责机制能够有效地跟踪和报告 AI 决策，确保责任方被问责。 

 


