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首届数据安全“泰山挑战杯”攻防赛
集结号！

首届数据安全“泰山挑战杯”攻防赛集结了！

由全球知名的云计算安全组织——云安全联盟及数据安全领导者——佰倬信息科技公司共同发起的“泰山挑战杯”，是数据安全领域首次以直接对目标系统数据进行攻击为比赛目标、面向全国的数据安全攻防赛事，为数据安全技术人才提供竞技舞台和了解国际前沿数据安全研发理念、体验先进技术、并提升自身技能的窗口。
 
比赛时间：12月21-24日（线上）
主办方： 云安全联盟大中华区
协办方： 佰倬信息科技有限责任公司

专家及评委：
李雨航 云安全联盟CSA大中华区主席，曾任华为首席网络安全专家兼国际首席安全官CSO、微软全球首席安全架构师兼中国首席信息安全官等
潘 泉  西北工业大学教授, 西北工业大学自动化学院院长，国家保密学院常务  副院长，信息融合技术教育部重点实验室主任
潘正运 信息工程大学首席教授、文职少将
吕述望 中国科学院信息工程研究所信息安全国家重点实验室教授、北京知识安全工程中心主任
李 晖  西安电子科技大学大学通信工程学院副院长，计算机网络与信息安全教育部重点实验室副主任
张焕国 武汉大学计算机学院教授，教育部信息安全专业教学指导委员会副主任，中国密码学会常务理事，国家信息安全成果产业化基地（中部）专家委员会副主任

参赛对象：
各地数据安全从业人员及大专院校相关专业学生。
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1、 大赛背景
数字经济时代，“数据”已经成为新的生产要素，是国家的基础性、战略性资源和重要生产力。新基建释放新动能，也对数据安全系统提出了更高要求。数字新技术快速激变带来新挑战，但同时带来巨大威胁和风险。政策导向带来新标准，牵动了安全产业升级。《网络安全法》、《数据安全法》、《个人信息保护法》等正逐步实施，《网络数据安全管理条例（征求意见稿）》出台为《网络安全法》、《数据安全法》、《个人信息保护法》等指明了实践方向。数据安全产业正迎来新拐点。
可以预见，在法治化的同时，国家对数据安全的监管会日趋精细。因此，摆在数据收集者、处理者面前的重要命题是，"如何让数据更安全"，如何围绕重要核心数据开展有效的数据安全建设与治理。《意见稿》的出台，喻示着企业需要搭建融汇技术治理、组织治理与生态治理的多维体系，迈上数据安全大合规的战略风控新台阶。
目前数据安全所面临的形势严峻，解决数据安全难题势在必行。需要产学研融合发展，共同构建新安全生态，提升网络安全防护与实战对抗能力，共同提高网络数据安全的整体防护水平，保障数字化变革的安全稳步推进。
    
2、 大赛内容：

【报名要求】
1、各地数据安全从业人员及大专院校相关专业学生，均可以个人或团体名义报名参加。参赛者需要用真实身份报名并填写详细报名信息；
2、因参赛的名额有限，报名从速；
3、报名截止时间：12月18日凌晨0点。报名截止后，数据安全“泰山挑战杯“组委会将对报名选手的参赛资格进行审核，并在比赛开始前通知入围的参赛者，同时发放《选手手册》（参赛指南）。

【赛程安排】
1、参赛报名： 12月15日-18日
2、比赛：12月21日-24日
3、评审：12月25日-27日
4、颁奖：12月29日
【奖项设置】
A、“挑战”奖
1、“泰山挑战突破”奖：1名，奖金10万元+佰倬数据安全产品体验包+证书。
B、 “竞技”奖
1、“先锋”一等奖：1名，
2、“先锋”二等奖：2名， 
3、“先锋”三等奖：3名， 
4、“勇士”奖：若干，

【参赛方式】
1、参赛者可以个人或组队方式参赛，每支队伍不超过5人，同一参赛组集中在一个线下环境中参赛。
2、比赛采用线上方式进行，参赛者在比赛当天24小时内对目标系统进行操作； 
3、比赛完成后，参赛者在24小时内按照《选手手册》要求提交相关报告。

【比赛形式】
1、本次大赛着眼数据安全发展新趋势，从数据安全实践出发，跳出以往的模式，采用新的设计理念——模拟真实世界中攻击真正目标（数据），并假设攻击者已经穿透了外围防线，拿到目标系统的最高权限帐号的登陆口令，直接对目标系统的数据进行攻击。
2、比赛中，参赛选手将从组委会直接拿到目标系统的相关信息（地址和系统登陆信息），以真实攻击者的身份，对目标系统进行渗透、提权，尝试实现数据窃取、数据泄露（公开明文）、数据篡改劫持、数据破坏等操作。

【评分标准】
1、本次比赛为入围的参赛者（个人或团/队）设置三个系统（分别代表三种防护级别）作为攻击目标；
2、参赛者可以从组委会直接拿到目标系统的相关信息（地址和系统登陆信息），然后在指定的时间段内，对每台服务器进行攻击，尝试实现数据窃取、数据泄露（公开明文）、数据篡改、数据破坏等操作；
3、在比赛时间结束后24小时内提交符合选手手册要求的报告。
4、根据提交的报告及相关记录， 组委会评委对参赛者进行计分排名。评分细则在《选手手册》中详细说明。

【评审及颁奖】
1、大赛组委会将邀请业内著名专家组成评审组，并秉持公平、公正、公开的原则，采用线上评审的方式，于2021年12月28日发布评分情况和比赛结果，确定最终名次。
2、大赛组委会负责相关流程的组织和监督工作。
3、 获奖名单将在2021年12月29日公布并颁发奖品及证书。

【其它说明】
若出现以下情况，将视为违规，大赛组委会有权取消参赛队伍的参赛资格：
1、参赛报名信息虚假，或不符合大赛报名要求；
2、参赛期间发现或被举报认定存在的其他违法、违规行为。
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