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小花网络科技简介



小花网络科技简介

小花科技是中信产业基金控股的金融科技公司，成立于2015年，致力于为金融机构和场景方提供AI和大数
据为核心的金融科技服务，为美好生活追求者提供温暖的金融便利化服务。

依托领先的科技能力，小花科技打造了服务个人消费人群和小微企业的多元化金融科技平台。



业务安全挑战



金融科技行业标准合规概要

满足云计算金融应用

规范，业务高可用

架构安全

满足个人金融信息保

护。保障数据安全安

全、可审计。

数据安全

满足等保定级。安全防护

兼顾网络攻击防护、安全

漏洞管理等综合要求。

网络安全

从技术选型、研发、

应用上建立技术管理

机制。同时建立风控

机制、内控保障。

内控管理

《金融科技创新安全通用规范》确立了行业建设的标准



多样化办公场景导致风险控制难度加大

随着各种云服务的使用、远程办公需求的增加，企业的网络安全边界越来越模糊，传统以边界防护为主的安全

解决方案无法适应数字化变革带来的挑战。 一个员工可能有多类终端，在多种办公环境下，访问不同形态的云业务

。---多终端、多办公环境、多云业务带来风险管理上的极大挑战。

工作电脑

个人电脑

移动终端

总部

分支

家里

公共

互联网

公有云

SaaS

数据中心



风险控制需要新技术、新理念，并降低TCO

数字化转型新挑战

数字化转型推动了对新技术的应用需

求，包括：云计算、大数据和物联网

。这些新技术的使用对传统的网络安

全技术和管理方式提出了新的挑战。

割裂的安全管理

终端安全管控、身份管理和业务安

全接入等系统处于割裂状态，亟需

一种有效的方式把这些能力进行紧

密集成，相互配合以发挥更大安全

效能。

高成本高复杂性

业务访问和安全性是复杂且不断

变化的，多终端、多应用场景下

，同时带来硬件及运维人员的高

成本、高复杂性。

安全跟随滞后

随着内部业务发展，不断扩展到分布

到混合云和多云数据中心环境后，安

全部署未能及时跟进导致形成安全盲

点难以统一进行安全管控。



零信任实践



小花网络的零信任实践

零信任客户端

零信任网关

统一策略管理

管控策略联动

票据分发管理

零信任安全管理系统

终端可信评估

网关/连接器管理

数据第三方对接

企业
数据中心

企业
公有云

零信任接入

终端安全

终端管控

终端信息采集

环境动态检测及控制联动

ALL IN ONE 客户端，实现可信身份、可信终端、可信应用、可信链路。



事前实现终端可信--增强终端内生免疫力

已知病毒 未知病毒 横向渗透保护 漏洞管理

已知威胁，需联动海量病毒库进行本
地引擎、云引擎进行快速查杀。腾讯
电脑管家6亿多用户防护经验，带来最
佳实践。

依赖海量病毒库

结合人工智能启发式引擎和主动防御云引擎

，根据样本一系列的行为特征来进行综合的

风险判定，才能提升新病毒快速识别效果。

依赖人工智能引擎
需按补丁的重要紧急度分类，鉴别高危漏洞

，针对性高效打补丁。避免N day漏洞被利

用。

快速高效修补

开启横向渗透保护，杜绝远程入侵注

册表、系统服务等。

避免内部跳板



事前实现终端可信--统一合规基线

合规管理

系统加固

违规软件检测

高危服务检测

远程桌面检测

违规外联检测

敏感注册表检测

外设设备管控（USB、磁盘等）

外联设备管控

文件访问控制

文件操作审计

文件和数据管理

硬件信息收集及统计

软件信息收集及统计

Windows/MAC统一管理

硬件/软件管理

禁止Guest帐号登录

帐号密码强度强制规定

配置锁屏策略

高危服务加固

禁止默认共享

支持主机防火墙配置下发

禁止终端系统访问高危端口

支持企业自定义脚本下发



事中实现应用&链路可信

STEP 1 、应用可信：访问进程安全控制

终端软件资源管理

• 终端软件资产信息收集

• 软件和白名单限定

• 远程软件分发和卸载

访问进程控制和审计

• 细粒度的应用和进程识别，并安全送检

• 风险应用：阻止恶意进程在终端运行

• 可信应用：允许访问业务资源

身份登录

可信应用访问

SDP 服务隐身

T-sec 零信任网关

SSL加密连接

STEP2、链路可信：建立安全隧道



事后实现数据保护及审计

外设管控
外设设备管控，避免数据外泄

文件访问控制
高敏人群实现文件访问控制、操作审计

水印追溯
屏幕水印、打印水印实现机密文件外泄震慑

相关日志审计
综合外设、文件、水印等操作日志审计

审计

水印

文件

外设



零信任实践价值
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数字化风控

安全循环

持续合规
提供终端能力中台，行业规范

涉及的网络安全、数据安全等

新要求。

提升运维效率
4 Trust  能力，一体化客户端

交付，降低运维难度，提升运

维效率，更聚焦于业务安全。

终端安全体系提升
覆盖终端安全、管控、业务接
入。基于身份ACL，有效对抗
多云多终端得到安全模糊。

降低安全建设TCO
基于身份控制，减轻传统边界

防护投入、一体化交付避免重

复建设，整体运营成本更低。
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