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零信任SDP的政策指导

《网络安全产业高质量三年行动计划（征求意见稿）》中提出“软件定义边界”(SDP)保障云安全



SDP标准规范概况
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秉承CSA精神，SDP 2.0是一项国际合作的成果

Benfeng Chen （陈本峰）

SM3国密算法



SDP 2.0标准规范编委会会议



SDP 2.0标准规范中文版

SDP v2.0 标准规范（中文版） 编委会

感谢以下专家共同编译SDP v2.0 （排名不分先后）：

Ø 组  长：陈本峰

Ø 专家组：单美晨、何国锋、何伊圣、贺志生、
黄超、梁小毅、林冠烨、刘洪森、穆琙博、秦
益飞、苏泰泉、汪海、王彪、王贵宗、王亮、
许木娣、姚凯、于新宇、余强、余晓光



SDP 2.0标准规范中文版

SDP v2.0 标准规范（中文版） 编委会

感谢以下单位对本次中文版编译的支持 （排名不分先后）：

Ø 云深互联(北京)科技有限公司
Ø 中国信息通信研究院
Ø 中国电信研究院安全技术研究所
Ø 腾讯云计算（北京）有限责任公司
Ø 深信服科技股份有限公司
Ø 上海安几科技有限公司
Ø 北京山石网科信息技术有限公司
Ø 启明星辰信息技术集团股份有限公司
Ø 江苏易安联网络技术有限公司
Ø 华为技术有限公司
Ø 北京奇虎科技有限公司
Ø 北京天融信网络安全技术有限公司
Ø 安易科技（北京）有限公司
Ø 北京北森云计算股份有限公司
Ø 北京中宇万通科技股份有限公司
Ø 北京赛虎网络空间安全技术发展有限公司



SDP 1.0标准规范中文版

SDP v1.0 标准规范（中文版） 编委会

感谢以下专家/单位支持编译SDP v1.0 （排名不分先后）：

Ø 组长：陈本峰（云深互联）

Ø 组员：靳明星（易安联）、李钠（奇安信）、

吴涛（华云数据）、袁初成（缔安科技）、张

泽洲（奇安信）、刘洪森、王贵宗、姚凯

Ø 研究协调员：高健凯、朱晓璐
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SDP 2.0标准规范—目录

SDP概念、架构组件、以及部署模型

工作流程

SPA消息格式

SDP通信协议



SDP 2.0标准规范目录

SDP通信协议

总结



SDP 2.0标准规范对比v1.0标准规范

v1.0  v2.0 主要更新：

ü SDP概念及其与零信任的关系

ü SDP架构、组件及部署模型细化

ü 加载和访问流程

ü 新的SPA消息格式

ü SDP通信协议的安全改进

ü 对于物联网设备的支持



SDP 2.0：SDP与零信任的关系

虽然“零信任“的概念于2010年正式提出，但是早在2004年，耶律哥（Jericho）论坛就开始了相关

学术研究。该技术理念很早就被美国国防部（DoD）应用于涉密网络里面。



SDP 2.0：SDP概念与零信任的关系

SDP有效实现了NIST零信任架构（ZTA）定义的基

本原则以及业务逻辑：
Ø 数据平面 (Data Plane)与控制平面(Control Plane)分离

Ø 资源对未授权的用户/设备不可见（网络隐身）

Ø 最小授权原则 

Ø 所有流量加密，等等… 

SDP架构图

NIST零信任逻辑架构图

SDP的核心目标：
Ø 部署动态的“软件定义”边界

Ø 隐藏网络和资源

Ø 防止非授权访问企业的服务

Ø 实施以身份为中心的访问策略模型



SDP 2.0： SDP与零信任的关系

SDP访问策略

NIST零信任逻辑架构图

SDP的访问策略模型与NIST零信任逻辑架构图

保持一致



SDP 2.0：架构以及部署模型细化

V2.0架构图：明确了AH与服务Service的关系



SDP 2.0：架构以及部署模型细化

6大

部署模型



SDP 2.0：加载和访问工作流程

控制器加载流程

AH加载流程



SDP 2.0：加载和访问工作流程

IH加载流程



SDP 2.0：加载和访问流程

业务访问流程



SDP 2.0：新的SPA消息格式

SPA 2.0的消息格式：
• 更安全（N、Time、SrcIP、HMAC等）

• 更易扩展（Msg Type、String）



SDP 2.0：新的SPA消息格式

SPA 不仅仅作为网络隐身协议，还可以作为数据传输协议



SDP 2.0：SDP通信协议的安全改进

AH与控制器通信

IH与控制器通信



SDP 2.0：SDP通信协议的安全改进

IH与AH通信



SDP 2.0：对于物联网设备的支持
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SDP 未来研究方向

Ø零信任策略模型和SDP（通过策略决策点（PDP）和相应的策略

执行点（PEP）进行访问）

Ø使用 SDP 实现物联网零信任安全

ØSDP 密钥的安全存储和轮换

Ø设备校验



CSA大中华区零信任工作组简介

为认真贯彻落实国家网络安全战略，响应党的号召，更好推动网

络安全新理念新技术在数字经济中的重大作用，有效帮助企业在

数字化转型中遇到的安全问题，有效推广零信任/SDP理念及技

术在中国企业的应用，并促进中国的零信任安全市场的发展，

CSA（大中华区）于2019年3月成立软件定义边界（SDP）工作

组，并于2021年升级为零信任工作组。目前工作组已经发展到

近百名行业顶尖专家，来自于业内头部的50多个成员单位。经过

工作组专家们近3年的无私辛勤的努力，目前工作组已经输出上

千页国内有影响力的白皮书、教材PPT、图书等资料文档，为中

国新一代网络安全技术创新和实践作出了重要的贡献。

2019.3工作组成立大会的合影

工作组目标： 促进零信任理念及相关技术在中国的应用实践，

让每一家企业了解零信任、用好零信任！



CSA（大中华区）零信任工作组研究成果



CSA（大中华区）零信任工作组研究成果

《零信任专家认证CZTP》教材

600多页PPT

更多CSA零信任和SDP的研究成果，
可在CSA GCR官网下载：
https://c-csa.cn/research/results/i-
1/page-1.html



CSA （大中华区）零信任工作组专家成员单位 (部分)

政府/事业单位:

大型科技/
安全企业：

云服务商/用户：

创新企业：



CSA （大中华区）零信任工作组会员单位/专家招募

Ø专家申请：https://c-csa.cn/member/personal/pro/ 

Ø成员单位申请：https://c-csa.cn/member/enterprise/ 

CSA官方微信 个人微信

https://c-csa.cn/member/personal/pro/
https://c-csa.cn/member/enterprise/
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