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了解更多精彩内容

实施零信任关键要素之
人才培养

许木娣   CSA大中华区副秘书长



需要什么人才

人才培养的方案



定位

Zero Trsut is a Team Sport !
零信任是一项团队运动！

IT职能
安全、网络、应用程序和数据

业务管理职能
eg.高管、财务、HR



零信任研究框架—问题

设计和功能 
（技术维度）

衡量和价值
（价值维度）

管理和组织
（运营维度） 

概念和架构 ：如何设计&实施零信任架构？ ：与现有解决方案相比，零信任
技术的价值主张和局限性是什么？

RQ7：零信任提供商、运营商和用户应该
培养哪些技能、人才或人力资源？

公司和行业 ：公司如何利用零信任来保障其业
务及运营安全？

：零信任如何为组织提供附加价
值？

RQ8：组织应该如何组织、治理、投资和
发展他们的零信任能力？

使用者和社会 RQ3：影响使用者的交互和技术采用？ RQ6：使用零信任技术对个人用户和
社会有什么好处和成本？ RQ9：如何平衡用户隐私和法律要求？

层级

活动

文献：https://doi.org/10.1016/j.cose.2021.102436



零信任研究框架—结论与建议
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设计和功能 
（技术维度）

衡量和价值
（价值维度）

管理和组织
（运营维度） 

概念和架构 零信任概念在大规模网络中的适用性，
如智慧城市

零信任概念与传统解决方案相比的缺
点识别和防御零信任的新威胁和现有
威胁。

零信任开发、运营、管理所需的技能

公司和行业
零信任保障关键的能源基础设施
，尤其是针对医疗保健行业 量化零信任的利弊（例如货币）评估

零信任的长期投资回报
制定成功部署和迁移到零信任环境的策略；
研究引入零信任所需的企业文化

使用者和社会 
用户对零信任概念的接受度
某些零信任特征及其对用户感知的积极
或消极影响

探索零信任概念对用户和社会的好处
和弊端

在保护用户隐私的同时分析和监控网络流
量的方法 
分析引入和运营零信任时必须考虑的法律
要求

层级
活动



什么角色参与其中？

安全架构师、技术开发团队、产品经理

咨询顾问、项目经理、交付团队等。

决策者：CISO/CSO/安全战略专家 

项目组：网络工程团队、业务运营团队、系统架构师、管理策略规则的管理员、安全架构师、安全运维

工程师、项目管理

使用者：安全团队、运维人员及全体员工

沟通与计
划阶段

松土与发
现阶段

方案与规
划阶段

行动与验
证阶段

优化与推
广阶段

验收与评
价阶段

服务提供者 解决方案/产品、安全服务   

澄清需求

撰写项目建议书

明确合作协议

组建项目组

安全战略规划

安全现状摸底评估

安全方案规划 方案实施与验证

安全知识转移与培训培训

安全成熟度评估 验收
与评
价

安全组织、流程与效能管理
落地业务流程

用户



目前技能差距

根据德勤的调查数据，组织实施零信任模式的计划，主要四个挑战影响雇主实施零信任：

35%

28%

13%

13%

11%

实施零信任的挑战

缺专业人员
缺预算
无法洞察切入口
不知选择哪些技术/供应商
其他

n 缺少专业技能的人才、缺少预算、无法洞察如

何开始、不知道选择哪些技术/供应商。

n 缺专业人才占比最大

以及：

n 安全、管理、网络团队之间沟通摩擦，协作挑
战较大

n 77% 雇员希望得到技能培训

全球网络安全劳动力需要增长 65% 才能有效保护组织的关键资产。



需要什么人才？



零信任人才培养方案— CZTP零信任认证专家

2020年3月，CSA大中华区组织国内的近20多位专家开始编写。

2022年6月5日在零信任十周年峰会&第一届国际零信任峰会上发布了

首个零信任人才的专业课程-CZTP。峰会也是全球首个是关注于零信任

的峰会。



零信任人才培养情况

2021年1月23日开始首期培训，不到一年半的时间通过考试认证

学员数687人。组织公益公开课、零信任知识分享课参与人数超

过2000多人。

厂商：深信服、云深互联、华为、腾讯、奇安信、微软、竹云、联软、启明星辰、新华三等100多家联盟成员单位。

用户：中国移动、中国电信、联通、阳光保险、中通快递、完美世界、汽车之家、工商银行、湖南公安、中兴、龙湖集团、海尔集团、金蝶、百度
网盘、天风证券、陕西省人民医院、海通物流、牧原股份等。

等单位的人员都参与了CZTP人才培养
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学员反馈

满意 一般 不满意

反馈：

p 总体满意程度超85%，不满意低于5%。

p 个别学员留言中建议增加学习案例，加深技术的

理解，促进技术的应用。 



优化后的 CZTP 2.0版本 

 ü 增加

ü 优化 

ü 调整 

学习目标：

p 系统掌握零信任全面的安全知识，包括安全思维、原则、架构等；

p 掌握 SDP、IAM、MSG技术原理及应用以及SASE系统架构及技术；

p 熟悉零信任的应用场景，及掌握零信任实施流程及部署迁移的知识；

p 掌握零信任成熟度评估的基本知识及能力；

p 加强零信任实战能力。



多方位开展学习 

《零信任：从入门到精通》
   预计今年3季度由电子工业出版社出版

学习阅读材料，
或者参与到CSA大中华区“零信任工作组”中

2021年6月零信任峰会上发布，
由电子工业出版社出版



为新形势储备人才！ 

2020年6月5日，线上万人参加

2021年6月25日，青岛举办

每年6月的国际峰会，

2022年为第三届

抓住核心，

以培养零信任实战人才为目标，

以培训+网络研讨+...为形式，

为后疫情时代，

储备人才。



谢  谢


