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白皮书简介



2022年度云安全顶级威胁白皮书

      越来越多的企业正在将数据和应用程序迁移到云中，这带来了独

特的信息安全挑战。保护企业在云中数据的主要责任并不完全在于服

务提供商，而主要在于客户本身。

      CSA大中华区发布了最新版本的《云计算的11类顶级威胁》（中

文版），本报告主要关注11个与云计算的共享、按需特性相关的问题

      从潜在的控制平面缺陷，元结构和应用结构故障以及有限的云可

见性出发。聚焦核心威胁，逐一分析。



2022年度-云安全顶级威胁清单

1、身份，凭证，访问和超级权限帐号和密钥管理不足

2、不安全的接口调用和APIs

3、配置错误和变更控制不足

4、缺乏云安全架构和策略

5、无安全举措的软件开发流程

6、供应链安全缺陷

7、系统漏洞

8、意外的云数据泄露

9、无服务架构和容器负载的错误配置和缺陷利用

10、有预谋的高级持续性威胁

11、云存储数据泄露



适宜参考与阅读对象

Ø  适阅对象：

     将从这份报告中受益，以获得最新信息深入了解云安全威胁和挑战的状态，

     从调研案例和分析中，看清 ，以及作为个人或行业可以做些什么来改进。

Ø  主要价值：

     本文以问卷调查为基础进行研究将为合规、风险、技术员工和执行管理层

      当前相关的



解读顶级威胁



解读Issue-1：身份，凭证，访问和超级权限帐号和密钥管理不足

身份、凭证、访问管理系统包括工具和允许组织管理、监视和保护策略获取宝贵资源。

示例可能包括电子文件，计算机系统和物理资源，如服务器机房或建筑。

适当维护和持续警惕很重要。使用身份和访问管理（IAM）中的风险评分提高了安全态势。

强健的零信任层，需要的不仅仅是离散用户的简单身份验证，应用程序的隔离。



解读Issue-2：不安全的接口调用和APIs

随着 、移动互联网、物联网的蓬勃发展，越来越多的应用开发深度依赖于API之间的相互调用。《2021 Bots自动化威胁

报告》显示，作为一种轻量化的技术，API在全球范围内受到企业组织的高度青睐， 。

相比2021年，2022年API流量同比增长4.8倍，44%的企业正在 。

Akamai 2021的一份报告记录了“在[上一年]，Akamai交付了超过300万亿API请求，同比增长53%。”

  为提供API的攻击暴露面，跟踪、配置和保护

  需要更新传统控制和变更管理政策和方法，跟上基于云的API的增长和变化。



解读Issue-3：云安全配置错误风险

由于企业在云中存储、交互的数据规模巨大，复杂、庞大的数据使管理成为一个难题，一旦管理不当，就会引来攻击者的入侵。

，尽管很多企业清楚云安全漏洞会造成严重的后果，但他们在对云计算的

服务进行配置时，仍然会出错。

A. 将数据存储在有安全风险的存储单元或容器中

B. 对数据赋予的超出预期的权限

C. 默认证书或访问权限配置，容易被攻击者猜测

D. 禁用默认的安全配置

E. 对于操作系统补丁的管理

F. 无效的监控日志与审计手段

G. 对数据访问服务与端口不做任何限制

H. 对安全配置缺乏校验与配置验证 



解读Issue-5：无安全举措的软件开发流程

软件是复杂的，云技术倾向于增加对于复杂性。在这种复杂性中，意外的功能出现了允许

创建漏洞[1]和配置错误。虽然我们要感谢云的可访问便利性，但云威胁也比以往任何时候

都更容易利用这些“特征”。

采用云优先的战略，可以让实体减轻负担云服务提供商（CSP）面临的维护和安全问题。

托管服务可以提供商管理基础设施和/或平台层阻止开发人员重新发明轮子。

密钥存储服务/管理和安全持续集成/持续部署（CI/CD）允许开发人员将重点放在业务逻

辑上。



挑战顶级威胁



云安全策略 – 新华三·云网安融合战略框架
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云安全策略：H3C SecCloud OMP –CSPM模块
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云安全理念：新华三 ·主动安全
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