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2021年度云安全风险、合规性
和配置不当报告

云错误配置一直是使用公有云的企业最关心的问题。

云安全是云时代企业数字化转型面临的最大挑战之一，国际云安全联盟帮助使企业对云安全问题有全面的认识，并采取正

确的应对措施。

2022 云计算的顶级威胁

CSA自2016年起，每年发布的云计算顶级威胁报告，已成为

国际年度最关注的云中最重要的安全问题报告。

云安全现状、挑战和安全事件

确立当前阶段上云和云部署过程中的安全问题。



面向云客户的SaaS治理最佳实践

软件即服务（SaaS）用户和客户应评估并减轻使用SaaS服务所带来的

信息安全风险，该白皮书：

• 提供用于保护SaaS环境中的数据的SaaS治理最佳实践基线；

• 根据SaaS采用和使用的生命周期列举并考虑风险；

• 从SaaS客户的角度提供潜在的缓解措施。

2022 SaaS安全调查报告

该白皮书帮助企业理解当前SaaS安全状态和错误配置：

•使用 SaaS应用的企业组织；

•评估SaaS应用程序安全的方法、策略和工具；

•SaaS应用程序安全里检测和修正错误配置的时间表；

•了解SaaS安全相关的最新产品。

云应用安全可信认证 CAST

由云安全联盟大中华区与公安部第三研究所联合认证。

CAST认证主要是为了提升云应用类产品在生命周期各阶

段的安全性、云服务类产品的整体安全能力，同时节省

客户的安全评估成本、增强客户的安全认可度。
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云渗透测试指南

该白皮书帮助读者:

•在网络安全战略中，提升对云渗透测试重要

性和方法的认识；

•在安全保障中，指导云渗透测试的原则和注

意事项；

•为渗透测试人员在公有云环境中，更好地交

付详尽全面的安全测试提供指导。

CSA云渗透测试攻防相关研究：

CSA将成立云攻防相关工作组，并开发及发布云

渗透测试攻防课程，旨在提供对云环境和云应用

进行渗透测试所需的专业技能，帮助学员掌握如

何在云环境或云上的目标系统中挖掘弱点和漏洞，

掌握云渗透测试的方法论，培养云渗透测试全过

程的实操能力。

欢迎有兴趣的单位加入CSA！

CSA更多研究成果，请登录CSA大中华区官网下载：https://c-csa.cn
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CSA致力于保障云计算和下一数字技术安全的全面发展
感谢以下单位及专家对本期发布成果的参与与贡献！

《 云 计 算 的 顶 级 威 胁 》
参与单位：新华三

《 云 安 全 风 险 、 合 规 性 和 配 置 不 当 报 告 》
组长：李岩   翻译组：伏伟任、江澎、江楠、林艺芳、欧建军、沈勇、吴贺、王彪、王永霞、杨喜龙、杨天识
参与单位：缔安科技、腾讯云、天融信、启明星辰

《 云 安 全 现 状 、 挑 战 和 安 全 事 件 》
组长：魏小强   翻译组：李吉祥、秦益飞、于继万、吴潇、赵晨曦
参与单位：3 6 0、华为、海尔、天融信、易安联

《 面 向 云 客 户 的 S a a S 治 理 最 佳 实 践 》
组 长 ： 郭 鹏 程   翻 译 组 ： 王 永 霞 、 薛 琨 、 侯 俊 、 陈 强 、 茆 正 华 、 杨 天 识 、 江 瞿 天   
参 与 单 位 ： 北 森 、 魔 方 安 全 、 派 拉 软 件 、 启 明 星 辰 、 神 州 数 码 、 腾 讯 云

《 2 0 2 2  S a a S  安 全 调 查 报 告 》
组 长 ： 郭 鹏 程   翻 译 组 ： 侯 俊 、 朱 梦 婷 、 薛 琨 、 王 永 霞 、 江 瞿 天   
参 与 单 位 ： 北 森 、 魔 方 安 全 、 腾 讯 云 、 网 宿 科 技

《 云 渗 透 测 试 指 南 》
组 长 ： 郭 鹏 程    翻 译 组 ： 侯 俊 、 薛 琨 、 朱 梦 婷 、 江 瞿 天   
参 与 单 位 ： 北 森 、 魔 方 安 全 、 网 宿 科 技                                                                 （ 以 上 排 名 不 分 先 后 ）




