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浅议企业网络安全攻击面管理
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传统企业安全防御管理

新常态下的攻击面思考

运营安全技术的价值探讨
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知己：数字资产、防护手段



Know Your Unknowns

1、知己：到底有哪些数字资产？

“云大物移”的挑战

数字化转型举措
导致数字边界不断扩大和模糊

“Excel资产”的挑战

资产类型的复杂，动态变化，
持续跟踪困难

影子资产、数字化足迹

资产碎片化、管辖不到位，未知资产背后的风
险无法识别

资产暴露面的风险

资产规模的不断增多，随之而来的风险也
越来越多

资产识别与清点
资产与风险可视化



Enable or Disable？

1、知己：防护措施真的有效吗？

ü 纵深防御、架构安全（P2DR、IATF、IPDRR、自适应、拟态

防护、CR）

ü 等级保护

ü FW/WAF/IDP/HIDS

ü XDR/NDR/EDR

ü 防病毒/防勒索/反爬虫

ü 动态令牌/Fuzz弱口令检查

ü 隐秘信道检测

ü 特权系统、RBAC权限管控模型

ü 安全基线核查

ü 安全加固/备份/容灾

ü 数据加密/脱敏

ü 堡垒机/数据库审计

ü IP自动化封禁

ü 蜜罐/诱饵/攻击者画像/攻击诱捕/威胁狩猎/威胁情报

ü 溯源反制/明暗水印

ü 攻防演练

ü 渗透测试/漏洞检测/POC/众测

ü SIEM/SOC/态势感知（流量/日志、关联分析）

ü SOAR/RASP

ü DevSecOps

ü APP加固/污点追踪/代码混淆/安全沙盒

ü 访问控制/频率限制/黑白名单

ü CWPP（Cloud Workload Protection Platform）

ü 云安全中心

ü 可信计算环境

ü 算法安全

ü 零信任（SDP/IAM/MSG）

ü 办公安全（人员、设备、服务、物理安全、第三方安全）

ü  业务风控/薅羊毛……



知友：了解您的盟友



数字供应链的安全、风险、影响

2、知友：了解您的盟友

ü 第三方情报的获取

ü 外包人员的规范操作

ü 供应商的系统安全

ü 远程办公系统的使用审查



知彼：了解您的敌人和攻击手段



了解您的敌人

3、 知彼：了解您的敌人

ü 黑客/脚本小子

ü 恶意员工/主动泄密者

ü 恶意的第三方

ü APT组织



MITRE ATT&CK 攻击技术热力图

3、知彼：了解敌人的攻击手段

① 侦察/信息收集

② 资源部署

③ 初始访问

④ 持久化/权限维持

⑤ 权限升级

⑥ 防御逃逸

⑦ 凭据访问

⑧ 发现

⑨ 横向移动

⑩ 采集

⑪ 命令与控制

⑫ 数据渗漏

⑬ 恶劣影响

ü 免杀木马

ü Rootkit

ü 反向代理/正向代理

ü 模板注入

ü 社会工程学

ü 钓鱼攻击

ü 鱼叉攻击

ü 供应链攻击

ü 近源攻击

ü 水坑攻击

ü 缓冲区溢出攻击

ü 重放攻击

ü 拒绝服务攻击

ü Wifi入侵

ü WAF绕过

ü 边界突破

ü 远程代码执行

ü 后门/WebShell/反弹Shell/交互式Shell

ü CC攻击

ü 旁站攻击

ü 弱口令

ü 撞库攻击

ü 账号爆破

ü 密码破解

ü 虚拟机逃逸/沙箱逃逸

ü 数据加密/数据破坏/数据操纵/数据擦除

参考：https://attack.mitre.org



PCSA安全能力者联盟

3、知彼：了解敌人的攻击手段



了解不断变化的环境



后疫情时代的安全管理

4、了解不断变化的环境

Ø 暴露面持续扩大，而资产的可视化没有改善；团队协作流程依旧缺乏效率。

Ø 数字化转型举措、后疫情下的远程办公带来的风险：过时的软件、未知的开源软件、第三方管理的资产。

Ø 影子IT：商业过程中任何应用的使用，是不经由公司IT部门或者信息安全部门管控的。

Ø 流氓资产：由威胁行为者启动的恶意基础设施，例如恶意软件、域名抢注、仿冒网站或APP。

Ø 漏洞永不休止（软硬件漏洞，敏感信息泄露、配置缺陷、钓鱼仿冒、社工物理、云……）

Ø 攻击手段层出不穷，攻击者更快，攻防极度不对称。（点VS面，暗VS明，专业组织VS有限人手，长期数据收集VS家底不清，自动化

VS手工）

Ø 如何监控变化？如何应对基于大量数据的立体化攻击？对于过度劳累的安全团队来说，误报更少、噪音更小？更好的优先级应对?

Ø 安全人员知道的，与暴露给攻击者的，资产及风险的差距越来越大，攻击面管理成为了CSO们当前要面对的主要问题。



了解最新的解决方案



攻击面管理（ASM）

5、了解最新的解决方案

Ø 在2021年7月，Gartner发布了《2021安全运营技术成熟度曲线》，将攻击面管理相关技术定义为新兴技术。在Gartner 发布 的2022 

年主要安全和风险管理趋势中，“企业攻击面正在扩大”被首先提出，与网络物理系统和物联网、开源代码、云应用程序、复杂的数字

供应链、社交媒体等相关的风险，已使企业的暴露表面置于可控资产之外。企业必须采用超越传统的安全监控、检测和响应方法，管理

更广泛的安全风险。Gartner认为，攻击面管理主要包含，外部攻击面管理（EASM）、网络资产攻击面管理（CAASM）、数字风险保

护服务（DRPS）。

Ø 攻击面是指未经授权即能访问和利用企业数字资产的所有潜在入口的总和，包括未经授权的可访问的硬件、软件、云资产和数据资产等，

同样也包括人员管理、技术管理、业务流程存在的安全弱点和缺陷等，即存在可能会被攻击者利用并造成损失的潜在风险。

Ø 攻击面管理是一种从攻击者的角度对企业数字资产攻击面进行检测发现、分析研判、情报预警、响应处置和持续监控的资产安全性管理

方法，其最大特性就是以外部攻击者视角来审视企业所有资产可被利用的攻击可能性，而这里的所有资产包含已知资产、未知资产、数

字资产、企业品牌、泄露信息等等一系列可存在被利用的风险的资产内容。

赛迪：《中国攻击面管理市场白皮书》Gartner《2021安全运营技术成熟度曲线》



A Few of Key Findings

5、了解最新的解决方案

ü 资产的识别及清点：识别未知的（影子）数字资产（如网站、IP、域名、SSL证书和云服务），并实时维护资产列表；

ü 漏洞修复及暴露面管控：将错误配置、开放端口和未修复漏洞根据紧急程度、严重性来进行风险等级分析以确定优先级；

ü 云安全与治理：识别组织的公共资产，跨云供应商，以改善云安全和治理，EASM可以提供全面的云资产清单，补充现有的云安全工具；

ü 数据泄漏检测：监测数据泄漏情况，如凭证泄漏或敏感数据；

ü 子公司风险评估：进行公司数字资产可视化能力建设，以便更全面地了解和评估风险；

ü 供应链/第三方风险评估：评估组织的供应链和第三方有关的脆弱性及可见性，以支持评估组织的暴露风险；

ü 并购（M&A）风险评估：了解待并购公司数字资产和相关风险。

Gartner《新兴技术：外部攻击面管理关键洞察》 



外部攻击面管理（EASM）的价值思考

5、了解最新的解决方案

Ø 攻击面管理是抵御攻击的第一道防线

Ø 攻击面不断在变化，持续的攻击面可见性是精确的风险动态评估的基础

Ø 不仅要持续地识别、发现与监控，还要不断测试与验证，确保资产受保护与安全

Ø 提高对攻击面的可见性，可量化企业的网络攻击风险，量化网络风险的能力是降低攻击面的最有效方式



网络资产攻击面管理（CAASM）

5、了解最新的解决方案

Ø 以防御者视角构建的防御体系更多聚焦在已知信息系统的漏洞发现与修复上。

Ø 网络资产攻击面管理（CAASM）则倾向于以智能化的手段更高效的识别组织内部的资产和漏洞。CAASM是一种新兴的技术，专注于

使安全团队能够解决持久的资产可见性和漏洞的挑战。它使组织能够通过API与现有工具的集成、对合并后的数据进行查询、识别安全

控制中的漏洞和差距的范围，以及修复问题，来查看所有资产（包括内部和外部）的风险。

Ø 识别暴露的有风险的数字资产，具体包含：

ü 组织的数字足迹（云存储服务、打开的端口和未修补过的漏洞等）；

ü 品牌保护（域名抢注和冒充高管等）；

ü 组织的账户接管风险（电子凭证、组织的账户信息被盗等）；

ü 诈骗活动（网络钓鱼检测、身份证/银行账户泄露、客户资料泄露等）；

ü 泄露数据（具有知识产权的数据、资料、代码等）。



入侵与攻击模拟(Breach and Attack Simulation)

5、了解最新的解决方案

Ø 入侵和攻击模拟（BAS）技术通过持续模拟针对企业资产进行攻击的剧本及payload，侧方位验证企业安全防御的有效性，正如 

Gartner 描述的，此类技术工具 “可供安全团队以一致的方式持续测试安全控制措施，贯穿从预防到检测乃至响应的整个过程”。



入侵与攻击模拟(BAS)的价值思考

5、了解最新的解决方案

Ø 事前防御，验证安全措施的有效性

Ø 持续风险评估，改进工作优先级

Ø 安全决策可视化、工作价值可度量

Ø 从点到面，常态化安全运营



几种安全运营技术的区别与联系

5、了解最新的解决方案

对比 外部攻击面管理
EASM

网络资产攻击面管理
CAASM

突破与入侵模拟
BAS

弱点优先级技术
VPT

内涵

暴露在互联网上的，未知
及已知资产，未经授权就
能访问和利用的，风险总
和管理

包含EASM，侧重于网络资产的
内外部风险，流程、技术、服
务。

是一种持续验证安全防御体系有效性的自
动化手段。通过模拟“攻击”，识别重要
资产，风险评估，修复措施排序。

侧重于漏洞评估领域，统一平台动态地
将需要修复的漏洞进行优先级排序和处
理，提高修复效率，安全运营效率

特点 攻击者视角
防守方视角，资产可视化、漏
洞修复、跟踪、数据共享，自
定义告警等。

1、“攻击”为中心的视角，全攻击链模拟，
不依赖于PT人员的时间、能力；
2、漏洞可验证，关注控制措施有效性，
3、攻击自动化，路径可视化，运营指标化。

1、对漏洞、资产分类分级；
2、建立优先级模型、漏洞情报库；
3、聚焦验证可被利用的漏洞。

应用场景
建议

1)各类信息化资产梳理；2)资产脆弱性与修复管理；3)云
环境资产发现和风险管理；4)远程办公风险管理；5)敏感
数据泄露监测；6)供应链资产安全管理；7)子公司的资产
管理

用于安全策略调优和规则调优，辅助红队
测试 用于漏洞管理，验证、修复漏洞



行动起来，接受挑战



战略风控
持续风险评估，个人信息和数据保护，

从被动合规到主动战略风控

业务融合
安全保障能力全面融入业务信息系统

统筹安全与发展大局

适应形势
传统安全向新技术、新架构转变

构建新能力进行积极防御

能力构建
扩展视野，道法术器人全面发展

攻击面管理，提升安全组织能力

安全大脑
点、线、面生态协同

发动友军，汇聚力量，补天共治

应对挑战
应对新技术、新业态，数据保护等引

发的新型风险，做好业务发展支撑。




