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数字化企业安全现状分析

总结

面临的三大安全挑战

数据泄露
难管控

数据风险不可知、不可控

防护见效慢，缺少合规实践

混合办公
安全防护难

远程接入，安全隐患大

安全覆盖成本高，体验差

逐渐消失的
企业安全边界

多方协作、外包、客服

多云、多分支、多元设备
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2

1
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任
何
位
置

任
何
设
备

任何人员

总部

分支

SOHO

差旅

公司
设备

BYOD

外包员工 公司员工 生态伙伴

公共
云

SaaS应用

互联网 IDC

数字化企业的办公现状 传统安全模型的困
境

传统安全体系面临困境

10+碎片化
产品

硬件难扩展

数据割裂

过去的安全防护与运营体系已无法满足数字企业的需求



挑战一：逐渐消失的企业安全边界

• 数据和业务只在本地

• 固定的公司办公地

• 业务很少对外开放

• 内外网严格隔离，边界清晰明确

• 多云战略：数据和业务同时在本地或云端、甚至多云场景

• 移动办公、多分支成常态：多分支办公、移动办公等

• 数字化转型：多方协同、互联网、SaaS业务快速接入等

• 边界模糊化：内部终端能同时访问互联网和业务系统

网络边界

过
去

现
在

Internet

总
部 总部

企业员工 生态伙伴

分支，移动

SaaS

互联网

公共云

私有云PaaS



企业分支

• 终端离开公司内网，没有网络安全的

覆盖，容易被入侵，并且数据泄露风

险加剧

• 终端众多Agent，影响用户体验

挑战二： 混合办公-远程办公（互联网访问）

企业总部

物理边界
DMZ

MPLS专线

多个终端Agent，多个硬件设备部署在DMZ

防入侵检测

DNS 安全

上网行为管理

网络DLP

终端安全

终端DLP

防病毒

桌面管理

居家办公 移动办公



挑战二： 混合办公-远程办公（内网访问）

VPN
DATACENTER/HQCloud 

1、远程运维如何安全接入？

5、访问设备可信吗？

4、如何实现访问
行为可视化？

3、如何收敛暴露在互
联网上的应用？

2、VPN漏洞如何防护？

VPN

VPN

• VPN基于账户密码的安全隐患如何规避？

• 500+已知漏洞和未知漏洞如何防护？

VPN存在安全缺陷

终端风险无感知

• 终端失陷，将导致内网应用面临直接的安全威胁

访问行为难追溯

• 无法基于应用与身份审计每一条访问日志，需关联多份
日志才能形成追溯能力，耗时耗力



挑战三： 办公数据安全泄露风险

互联网　　 公共云　　 私有云　　

分支移动 总部 BYOD

• 应用和API接口不小心对

外开放，没有权限管控

• 员工能够访问查看哪些数

据不清楚

1

1

3

• 员工访问了哪些应用，下

载了哪些数据，看不见，

管不了，难追溯

2

4

• 敏感数据下载到终端本

地后被网络外发泄露，

平均287天，企业才能

发现

4

3 • 敏感数据下载后在内部

流转失控

• 敏感数据下载到员工终

端后在本地泄露

2



破局之道-零信任SASE

重塑企业办公安全的顶层设计，打破过去安全体系低效、高成本、体验差的怪圈

SaaS

互联网

公共云

私有云PaaS

总部 分支, 移动

企业员工 生态伙伴

一体化安全防护

零信任SASE

用户

• 远程办公（内网访问）
• 办公数据安全
• 混合办公安全防护

全球网络应用加速

应用 数据

现有安全架构无法支

撑数字化转型

安全架构必须

平台化，加速安全数字化程度

基于云计算基础设

施搭建安全平台

一体化

安全融合

云原生

降本增效



亿格云SASE-安全能力架构

企业总部，分支

生态集成

零信任内网访问

零信任动态访问控制 数据识别、防泄露 准入，EPP，EDR，NDR

SSL/TLS 加密，检测 威胁检测 API发现，检测

安全服务

亿格云全球加速网络

SASE

SSO/IAM

日志平台/SOC

威胁情报

更多

移动办公 生态协同 自有设备BYOD

安全大数据分析

安全防护XDR数据安全XDLP



亿格云零信任SASE安全防护

• Real 零公网暴露面

• 员工较好体验

• 非侵入式网络架构

• 从网络隔离到应用隔离

• 场景即配置，简单易用

• Session级别持续安全度量

• 全面的行为可视

• 全面的数据可视

• 切面业务解偶架构

SLA99.99% 设计

远程办公

移动办公

本地办公

三方员工

减少暴露面
远程访问加速

连接

反向连接
应用隐身

最小化数据权限
防止横向移动

零信任

最小权限
隔离

应用发现
权限梳理

动态策略
持续校验

内网行为可视
数据防泄漏

数据防护

7层访问可视

API敏感数据发现

内网DLP

IDC应用

公共云应用

私有云应用

SaaS应用

文案

就近接入
跨运营商优化

多节点多云
容灾

应用自动
网络选路

身份绑定
动态认证



亿格云零信任SASE技术优势

因云而生，真正从0到1构建了符合云特性的SASE基础架

构

用户收益：

• 全球小时级全新POP节点，分钟级别弹性扩容

• 无需改动现有网络，15分钟接入POC

• 秒级自动容灾切换，SLA99.99%

重构一体化引擎设计，一次扫描/采集，分层/边缘计算

用户收益：

• 安全能力即开即用，一体化普惠安全

• 轻量级客户端，全系统版本，70M/150M/1%

• 300%内网下载速度提升，任何位置， <100ms 解密

时延SLA

SASE 基础架构

基于全数据可视打造的360度行为感知安全智能平台

用户收益：

• 全数据关联可视，包括加密，身份/终端/网络/应用/数

据/API

• 360度数据保护，访问/下载/处理/外发/传递

• 4个攻击过程，9个路径，35+内置策略基线 全行为路

径基线持续动态评估

云原生一体化安全引擎 360度全行为感知平台



总部
员工

移动员工/
外包生态

海内外
分支员工

TLS　加密

全球公共云IaaS　　 海内外IDC

TLS　加密

相比传统VPN的优势：

• 海内外访问链路加速，更好的用户体验提升办公效率

• 内网资源从互联网完全隐身

• 规避了VPN自身安全隐患（500+在野漏洞）

• 内网访问全面可见（身份，设备，资源）

• 应用访问隔离和最小权限落地

• 安全合规联动终端准入，提升运维效率

• 提供Agnet 和AgentLess 双模式，适应全场景接入需

求

能力建设

• 统一身份认证/MFA

• 终端准入管控，合规检测

• 资源隐身

• 资源发现／隔离

• 客户端+企业门户双模式

• 应用细粒度访问权限管控

终端准入和零信任安全访问

云枢PA - 随时随地安全访问



访问什么应用

Connect

数据中心 专有云

是否存在安全风险

使用什么设备

在什么位置

在什么时间

谁，什么身份
User Identity

Device Posture

Risk  Evaluate • 网络环境: IP/DNS/WIFI/搜索域

• 合规属性: 系统/软件/弱口令

• 安全信息: 漏洞/病毒

• 硬件信息: MAC/序列号

• 数据风险: 文件地图

终端环境信息采集

• 可信身份属性

• 可信网络属性

• 可信设备属性

• 可信进程属性

• 安全风险属性

持续安全评估管控中心

Agent 网络节点

1
2

3 4

5

• 远程办公策略评估

• 分支办公策略评估

• 数据安全策略评估

• 安全防护策略评估

Session属性传递

动态风险计算
• 网络环境位置计算

• 终端合规等级计算

• 数据风险等级计算

• 安全威胁等级计算

云枢PA - 基于威胁分析的零信任动态访问控制策略



云枢PA - 持续验证的动态访问控制示例
为不同人员不同场景提供细粒度的访问控制能力

可信终端可信身份 可信环境 可信应用可信时间

姓名：李X婷

角色：研发主管

设备：macOS 11.x

High

Medium

Low
健康状态：高风险

客户端：未安装

禁止访问
并强制隔离
恶意软件

所在位置：中国深圳

最后登录时间：15:10，深圳

登录源IP：匿名代理

本次登录位置：北京，中国

合规风险：低

14：21

网络环境：非公司网络部门：深圳研发一部



云枢PA - 应用访问、数据下载行为可视可控

财务系统 代码仓库 组织架构 文档系统 运营平台

响应

请求

敏感识别

数据指纹

归一化
安全分析平台

内容提取

7层
Proxy

云桌面办公电脑

......

API 风险识别

• AP I画像梳理

• 敏感数据识别分类

• API  威胁检测（高频访问、批量下

载、未授权…）

应用发现

• 内部应用发现和梳理

• 员工应用权限梳理

API 精细控制

• 敏感数据下载控制

• API 最小权限控制

• API 数据混淆

• API 应用水印

• …

业务敏感数据可视、员工内网行为可视可控

谁，什么时间，什么设备，在什么环境，访问什么应用，看了什么数据

访问行为 7层访问URL API 数据内容

数据分析引擎(Hadoop)

财务系统 代码仓库 组织架构 文档系统 运营平台

响应

请求

敏感识别

数据指纹

归一化
安全分析平台

内容提取

7层
Proxy

云桌面办公电脑

......

业务敏感数据可视、员工内网行为可视可控

财务系统 代码仓库 组织架构 文档系统 运营平台

响应

请求

敏感识别

数据指纹

归一化
安全分析平台

内容提取

7层
Proxy

云桌面办公电脑

......

安全分析平台

办公电脑 业务敏感数据可视、员工内网行为可视可控



云枢XDLP-全链路数据安全体系

数据安全防护的点线面

办公文档

设计文件

财务报表

动态访问控制 外发管控

公司网盘

U盘

百度网盘APP

SaaS应用源代码

HR
RDP

GitHub

MySql

OA

CRM

Jira

内网
应用

应用敏感数据识别

S1

S2

S3

S4

总部/集团

分支员工

外包/生态伙伴

移动 SOHO

S1

S2

S3

S4

禁止下载

下载预警

通道禁用

授权通道

通道禁用

外发预警

允许下载

允许访问

风险员工

可疑员工

需重点关注员工

21

12

2

行为分析



云枢XDLP - 远程访问数据不落地场景

非法应用禁止访问

7层应用

零信任访问通道

禁止拷贝
远程桌面文件

数据敏感性检查

开发环境
RDP

GET （敏感）数据审计/阻止

OA/邮件

BYOD数据不落地管理



数字企业将获得三大收益

一体化的办公安全云

• 一个控制台，一张网、一个客户端

• 一体化安全闭环

• 集中统一的安全策略

All in One

安全全景可视

• 内网应用，互联网访问全景

• 资产及数据流转全景

• 用户异常行为全景

可视、可控、可管

企业降本增效

• 降低企业网络和安全的运维成本

• 随时随地办公，提升员工体验

• 安全普惠数字化企业

成本、效率、体验

01 02 03



15分钟开启服务

接入流程

第一步 第二步 第三步 完成

（2分钟）

注册亿格云

平台账户

（5分钟）

接入组织，统

一身份管理

（5分钟）

连接企业内网

（3分钟）

控制台配置访

问应用，下载

客户端访问

您的专属客户成功经理将为您提供全程免费的技术服务



THANKS


