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01. 零信任赋能数据安全
“数据安全”民众关心的焦点        “零信任”实现数据安全防护



某打车平台过度收集1.07亿条乘客人脸信。

某打车平台数据安全事件 某云平台信息泄漏事件

某地警方破获6亿个人信
息贩卖案件

某电信服务公司2亿用户
信息被卖

出售获利 非法获取

过度收集 违法收集 内部泄露 出售获利

数据出境 贩卖个人信息

数据安全形势不容乐观

数据过度收集

大规模数据泄露

权威机构Risk Based Security报告中显示2021 年 1 月至 

2021 年 6 月期间，超过 180 亿条敏感或机密记录被暴露，

这是 Risk Based Security 有史以来第二高的记录。

大规模数据泄露

据公开报道，2020年全球数据泄露的平均经济损失为

1145万美元，国内外数据安全的形势不容乐观。

Police

Taxi



欧盟
• 2022.3-《数据市场法案》

• 2020.11-《数据治理法案》

• 2016.4-《通用数据保护条例（GDPR）》

• 1995.10-《95指令》

• 1981-欧盟《个人数据自动化处理中的个人保护公约》

印度
• 2018.7-《个人数据保护法案》

• 2017.11-《数据保护框架白皮书》

• 2013.7-《国家网络安全政策》

• 1999-《信息技术法》

• 2011.3-《个人信息保护法》

• 2010.3-《位置信息保护和使用法》

• 2009.10-《信用信息使用和保护法实施令》

• 2001.1-《信息通信网络利用促进和信息保护法》

韩国

世界各国加强数据安全监管

美国
• 2021.8-《统一个人信息-数据保护法》

• 2021.5-《关于加强国家网络安全的行政命令》

• 2021.3-《消费者额数据保护法》

• 1974.12-《隐私法案》

日本
• 2022.2-《网络安全战略》

• 2018.7-《网络安全战略（第三版）》

• 2015.9-《网络安全战略（第二版）》

• 2014.11-《网络安全基本法》

• 1988.12-《行政机关计算机处理个人信息保护法》

中国
• 2021.11-《中华人民共和国个人信息保护法》

• 2021.9-《中华人民共和国数据安全法》

• 2020.1-《中华人民共和国密码法》

• 2017.6-《中华人民共和国网络安全法》



金融业数据能力建设指引
2018/6/27

金融数据安全数据生命周期安
全规范2018/6/27

政府数据数据分类分级指南
2018/6/27

工业数据分类分级指南（试行）
2018/6/27

工业控制系统信息安全防护指
南

2018/6/27

网络安全法
2017/6/1

数据安全法
2021/9/1

个人信息保护法
2021/11/1

密码法
2020/1/1

银行业金融机构数据治理指引
2018/5/21

监管数据安全管理办法
2020/9/20

证券期货业数据分类分级指引
2018/6/27

个人金融信息保护技术规范
2018/6/27

金融数据安全数据安全分级指
南

2018/6/27

信息安全技术重要数据识别指
南

（征求意见稿）

2018/6/27信息安全技术数据
管理能力成熟度模型

信息安全技术数据安全能力成
熟度模型2020/3/1

等保2.0
2019/12/1

密评
2020/1/1

信息安全技术大数据服务安全
能力要求2018/7/1

信息安全技术个人信息安全规
范

2020/10/1

信息安全技术大数据安全管理
指南

2020/3/1

信息安全技术金融信息服务安
全规范2019/4/1

数据出境安全评估办法
2022/7/7

儿童个人信息网络保护规定
2019/10/1

网络安全审查办法
2022/2/15

网络安全等级保护条例（征求
意见稿）2017/6/27

网络数据安全管理条例（草案）
2021/11/14

关键信息基础设施安全保护条
例

2021/9/1

全 国 人 民 代 表 大 会
The National People’s Congress of the People’s Republic of China

国 家 标 准 化 管 理 委 员 会
S t a n d a r d i z a t i o n  a d m i n i s t r a t i o n

我国数据安全法律体系日渐完善



GB/T 37988  数据安全能力成熟度模型DSMM

2019年8月30日正式发布 

2020年3月起正式实施

4个维度    5个级别    6个阶段   30 个安全域     576个 基本实践   

业务战略
Business Srategy

IT策略
IT Strategy

治理
Goverance

风险容忍
Risk Tolerance

合规
Compliance

数据集优先处理
Prioritize Datasets

数据
Data

分析
Anlytics

人员
People

数据脱敏
DataMasking

加密
Crypto

数据防泄漏
DLP

身份访问管理
LAM

数据为中心的审计和防护
DACP

用户行为分析
UEBA

数据管理系统
DBMS

文件
File

大数据
Big Data

网络
Network

端点
Endpoint

边界
Boundary

业务需求与风险/威

胁/合规之间的平衡

定级优先考虑和管理数据集和生命周期

基于数据分级和访问

人员进行安全风险分

析确定安全策略

实施和部署安全产品

对所有数据进行策略

编排

数据安全配套理论体系逐步完善

数据安全治理框架DSG



数据访问
策略

PKI

ID管理

SIEM系统

CDM系统

行业合规

威胁情报

活动日志

控制平面 PDP

数据平面

主体
可信的不可信的

策略引擎

策略管理器

策略执行点

PEP

零信任赋能数据安全

•  身份信任是前提
身份可信是基础和前提，默认没有信任，从零开始，

结合环境、行为等多种因素持续评估

•  动态授权是手段
最小化授权是数据安全的重要措施之一，在业务授

权基础上，根据环境动态、风险动态调整权限

•  整体防护是目标
数据安全是一项系统工程，需要从终端、网络、

应用、数据源等多个层面进行防护，各个防护单

元都要感知威胁，上报给策略管理器统一调度



02. 零信任数据安全方案
“数据安全”民众关心的焦点        “零信任”实现数据安全防护



基于零信任架构构建纵深数据安全防护体系

•  密码为基石
密码是网络信任基石，可确保身份可信、数据机密性

和完整性、行为不可否认性

•  身份为中心
以身份为中心，从零建立信任，授予最小权限；持

续信任评估、动态访问控制

•  策略驱动的SDP
策略服务平台是零信任大脑，汇聚风险，收集上

下文信息，持续评估，动态决策，各策略执行点

执行决策结果

•  纵深的数据安全防护
从网络接入、终端、用户、应用、运维、API、数

据访问等多个环节进行全方位对安全防护，各环

节收集的安全信息回馈到策略中心，形成闭环

身份中心 应用中心 认证中心 审计中心

SSO

OAuth

SAML

CAS

PKI

OTP

AD

LDAP
第三方系统协同

密码服务 证书服务 密钥管理 密码设备

专业密码服务

- 国际标准密码算法
- 国密算法SM2/3/4
- RSA、SM2证书体系
- 密钥协同计算服务平台
- 用户证书、IoT设备证书
- 事件证书

策略控制中心

可信身份服务

- 身份全生命周期管理
- 多因子身份认证
- 动态访问控制
- 应用的快速接入
- 特权账号管理管理控制平面

自适应访问控制

- 动态访问控制策略
- 重鉴别/二次认证
- 流量限速

数据平面

可信身份服务平台 密码服务平台、PKI基础设施

应用安全网关

加密
传输

行为审
计

身份认
证

访问控
制设备 网络

终端环境感知 资产管理 UEBA  …

终端安全

- 终端安全登录
- 终端健康检查
- 安全沙盒
- 终端安全管控

网络准入

- 802.1x/DHCP/SNMP
- 自动设备探测
- 网络拓扑可视化

智能化运维

状态监控 ｜  资源编排

容器化    ｜  接口化管理

应用

数据

应用

数据访问安全

- 数据静态/动态脱敏
- 数据实时加密

API访问安全

- API访问、流量控制
- API生命周期管理
- API协议转换

应用深度集成

- WEB URL和内容Rewriting
- 应用层负载
- 访问统计和度量
- 缓存和连接复用

全流量加密

- 后端TLS/GMVPN
- 后端证书认证

• RBAC
• ABAC
• PBAC

策略中心 用户注册

• 内部用户
• 运维/特权用户
• toB合作伙伴
• toC客户

部署位置
• 本地
• 公有云
• 私有云
• 专属云
• 混合/多云

运维管控网关


