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IAM工作组的官网地址是：

https://cloudsecurityalliance.org/research/working-groups/identity-and-access-management/

@2023云安全联盟大中华区－保留所有权利。你可以在你的电脑上下载、储存、展示、查看及打印，或

者访问云安全联盟大中华区官网（https://www.c-csa.cn）。须遵守以下：（a）本文只可作个人、信息获

取、非商业用途；（b）本文内容不得篡改；（c）本文不得转发；（d）该商标、版权或其他声明不得删

除。在遵循中华人民共和国著作权法相关条款情况下合理使用本文内容，使用时请注明引用于云安全联

盟大中华区。
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序言

在当今数字化时代，云计算技术的普及为组织带来了巨大的便利，然而，随着云计算的

快速发展，一种新的安全挑战崭露头角：影子访问（Shadow Access）。影子访问指的是对

资源、应用程序和数据的非有意或非预期的访问行为，其风险日益凸显，威胁着企业的数据

安全和隐私保护。

本文深入剖析了影子访问现象，并指出了它对云计算、身份和访问管理、数据保护等多

个方面的威胁和潜在影响。作为一个新兴的安全挑战，影子访问的影响远不止于数据的泄露，

还可能破坏数据完整性与影响组织合规性。

为了更好地理解和应对影子访问，我们需要建立新一代的工具和流程，同时强调持续监

控和自动化管理在解决这一问题中的重要性，以确保云环境访问与组织数据的安全。这不仅

仅是一个技术问题，更是一个需要全面战略思考的挑战。

本文所指出的问题，正是当今企业面临的现实挑战。希望通过此白皮书的探讨和分析，

引起广大企业对影子访问问题的关注，共同探讨解决之道，确保数字化时代信息安全的可持

续发展。

李雨航 Yale Li

CSA大中华区主席兼研究院院长
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影子访问

影子访问指的是对资源、应用程序和数据的非有意或非预期的访问行为，这是随云计算、

DevOps、云原生架构和数据共享的快速增长，而产生的一种新的安全问题。

影子访问越来越成为一个云问题，这是由于连接云服务的访问和授权使用增加，加上自

动化的基础设施和软件开发，导致错误或者意外的账户和资源被配置。

从小发展到大的组织经常会痛苦地发现，曾经的安全起点会默默地演进到一个不安全的

阶段。除了上述问题外，通常情况下，使用者的账号和权限会被克隆（典型场景是在员工入

职或者新账号创建时），会为用户提供并非真正需要的访问权限，使影子访问问题进一步加

剧。

影子访问的后果可能是灾难性的，并且可能威胁到正在向云演进的任何组织。这篇短文

旨在总结影子访问的背景、原因、影响和前进的路径，以重获动态、安全的云环境所带来的

益处。
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背景

企业IAM与云IAM的比较 云IAM 存在于云生态系统内
由Terraform 或 CFT使用的标识、角色和策略，

用于启动标识和访问权限

通过云IDP联合

包括 LDAP, AD, 企业IAM

终端用户，管理员

访问企业内,云中和SaaS化应用

由云内的开发和运营用户使用

包括AWS IAM, Google Workspace, Azure AD, Snowflake, MongoDB,
Infrastructure-As-Code

以及云生态系统使用的DevOps, Cloud Infra, Admins,
SaaS应用;非终端用户身份

图 1:企业IAM与云IAM的比较

传统的企业身份和访问管理（IAM）系统已经发展了数十年，通常通过 LDAP 或活动目

录等典型服务或协议进行构建和部署。企业 IAM 为身份提供授权和凭证，通常将企业人力

资源（HR）系统作为权威的身份数据源。围绕终端用户对应用和资源的操作调用和访问授

权而建立起的策略和流程，通常被托管在企业防火墙内部，员工和承包商通过安全的 VPN

连接从防火墙外部进行访问。

随着云应用的显著发展，云身份提供者（IDP）系统开始出现。从定义上来看，云应用

并不托管于企业内部。因此，目前许多企业采用了企业 IAM（用于本地部署的应用程序）和

流行的云 IDP 相结合，如 Okta、Azure AD 或 Ping Identity。

云 IAM 是伴随云计算演进产生的一个新的概念，用于为云内资源、应用程序和数据提

企业身份
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供授权和访问控制，它们位于公有云生态系统中，如 AWS、Google 云和 Azure 云，以及由

Kubernetes 驱动的私有云。

虽然乍一看很相似，但在现实中，这个概念在本质上是不同的，因此，我们需要分别对

这些云身份进行分类和检查。

那么，为什么会有一个叫做"云身份"的新概念以及它们有何不同？

 无论访问云中的关键服务、供应链元素还是数据，每个资源都有一个身份。云

服务提供商（例如 AWS、GCP 或 Azure）的系统通过像云 IAM 这样的关键服务，

来控制所有资源的身份和访问。

 云内的每个访问请求都经过身份验证和授权。

 云身份可以是人类身份或非人类身份。人类身份主要包括终端用户、开发人员、

DevOps 和云管理员。非人类身份占了绝大多数，包括与云服务、API、微服务、

软件供应链、云数据平台等相关的身份。

 "可编程性"是云计算的强大能力之一，开发人员通过编程方式，组合云服务、

API 和数据来创建应用程序。这是一个不容忽视的变化。现代云应用程序实际

上是由通过 API 驱动的许多分布式服务组装而来，跨越了不同提供商的生态系

统。当开发人员构建云服务时，他们创建了具有数据访问路径的自动身份。

 “自动化”是云计算的另一个强大之处。云团队使用“基础设施即代码”的自

动化能力，来轻松地启动和定义云资源、云身份及其访问权限。自动化优先，

治理其次。

云计算创造了一个以身份为中心的世界，围绕这些身份的差别正是产生"影子访问"的根

本原因。
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影子访问的根本原因

影子访问的根本原因不仅源于拥有云身份，还源于云环境中固有的复杂性和业务流程。

复杂性

上面提到的“云的强大能力”主要是通过开发人员和自动化发布的，而且比以前的环境

要复杂得多。一些显著的差异包括：

 数据不再储在单一存储中。跨云和 SaaS 环境中广泛分布着云端数据存储和数据

共享应用。

 全新或更新过的应用程序带来新的数据类型，数据存储因此不断演变，可能扩

展亦或收缩。

 应用程序不再是单体的，而是身份系统、云服务和数据等组件相互复杂连接产

生的结合体。

 与云端生态系统相关联的 SaaS应用程序的使用量大幅增加。

 每个云服务都有相关的权限，并有权利对敏感数据和操作进行授权。

 与传统的本地环境相比，权限和授权的规模更为庞大，复杂度也高出几个数量

级。

 组织使用多云环境和公有云/私有云环境的组合。

为了说明这种复杂性，仅在 AWS中就有 12,800项云服务，附带 13,800项权限，从而产

生了巨大的云访问排列组合。
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图2，引自https://aws.permissions.cloud/

流程变更

在以前的 IT 环境中，在创建身份并授予访问权限之前，通常会先实施严格的策略和流

程。对于那些已经建立了访问控制的组织来说，身份的创建，以及始终如一的审查和批准过

程通常都被纳入治理流程中。在这方面，云计算的运作非常不同：

 新的身份和访问权限通常由使用基础设施即代码的开发人员集中创建。

 新身份的配置文件通常是从一个模板复制过来的，并期望该模板通过了符合组

织标准的集中审查程序。

 新的身份和访问权限通常在几乎没有治理的情况下自动创建。

 这些身份访问的应用程序持续迭代，却没有进行完全的访问审查。

 为了加快效率，应用程序的各种组件经常被重用、复制或用于多个应用程序。

 对没有正式安全审查的 SaaS 和第三方应用程序的使用越来越多。

 应用程序访问的数据存储在不断变化。

持续监控、审查和权限调整需要和原始身份和访问权限创建一样实现自动化，但现实并
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非如此。由于云应用是分布式的并且不断发展的，一个元素的变化可能对整体暴露产生意想

不到的后果。

正是应用程序的高度复杂和不断演变的本质，以及围绕云身份创建和持续审查的流程的

中断，导致了影子访问和一系列可能对组织造成巨大风险的潜在暴露。

影响

如前所述，影子访问指的是对资源、应用程序和数据的非有意或非预期的访问行为。

为了说明其影响，Verizon数据泄露调查报告(DBIR)强调，80%的泄漏事件与身份和访问

有关。云平台中存储了海量的数据（ZB 级），这推动了对访问控制的巨大需求。

影子访问的影响包括：

 现有的工具无视云身份和访问路径的多样性。

 治理和可见性的欠缺使实施 IAM 防护措施变得非常困难。

 无法识别的访问路径导致漏洞可被利用来泄漏云数据。

 攻击者能够将可编程访问武器化，造成的危害会远超数据泄露。

 连接到云生态系统的第三方应用程序和 SaaS 应用程序会带来横向移动风险。

 影子访问带来了数据安全、审计和合规风险，并造成了策略和治理的不足。
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“在 CI/CD 生态系统中存在着成百上千个身份——包括人类和程序化身份——加上

缺乏强有力的身份和访问管理实践，以及疏于管理的账户日常使用，导致了几乎在任何

系统上攻击任何用户账户，都可能获得当前环境下的强大的能力，并可能成为进入生产

环境的过渡。”

这段文字直接摘自 OWASP Top 10 CI CD SEC-2：

https://owasp.org/www-project-top-10-ci-cd-security-risks/

云身份 云系统 云数据存储

图 3.影子访问存在于公有云生态系统（如，AWS）的多个系统中

本质上，环境的真正安全状态永远是未知的，在分析完成之前，获取信息的机制和过

程通常已经过时。其结果是一个脆弱的环境，而环境的所有者没有办法真正评估风险。

结论

作为一种新现象，影子访问影响了云计算的多个领域。应对这个问题，需要建立并实施

新一代的工具和流程，重新建立访问和数据安全的预期状态，以充分发挥云的优势。

关于理解影子访问的工作才刚刚开始。自动化、人工智能和数据的广泛应用形成了影子

访问大量出现的基础土壤。它不仅影响访问，还影响更广泛的方面，如零信任。影子访问与

零信任以及许多其他领域之间的关系将在未来的文件中更详细地讨论。

https://owasp.org/www-project-top-10-ci-cd-security-risks/
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