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序言

《云计算关键领域安全指南 v5》由云安全联盟（CSA）于 2009 年首次发布，成为了全球实

施云安全的必备手册，为云计算用户、服务提供商及安全专家提供实用的安全策略，帮助他们在

快速变化的云环境中有效地实施安全控制和防护措施。作为 CSA 云安全知识认证（CCSK）国际

网络安全认证的官方学习材料，云安全指南已被翻译成六种语言，成为全球网络安全从业者的经

典教材。

本指南深入探讨了包括云架构、云原生安全、工作负载、虚拟网络、安全数据管理、

DevSecOps、零信任模型、生成式 AI 等最新技术领域。它不仅涵盖了当前云环境中的核心安全要

素，还提供了关于风险管理、合规性实现、优化组织云安全策略、以及理解责任共担模型等关键

问题的宝贵见解。

2024 年，云安全联盟迎来了成立 15 周年的重要里程碑。在过去的 15 年里，CSA 始终致力

于推动全球云安全的最佳实践，聚焦云计算领域的安全保障。第五版安全指南不仅进一步夯实了

迈向云安全 3.0 时代的坚实基础，也为企业应对最新的云计算安全挑战提供了宝贵指导。

在中国，云计算应用正进入全新的发展阶段，云安全的紧迫性愈加凸显。第五版安全指南将

为企业在云安全转型过程中提供切实可行的参考，帮助他们在复杂的云环境中实现安全合规，同

时推动创新与业务增长。CSA 期待与更多企业和安全专家携手合作，共同推动云计算安全领域的

持续进步，共同构建更加安全、可靠的云计算环境。

李雨航 Yale Li
CSA大中华区主席兼研究院院长
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云安全指南 v5 简介

欢迎阅读云安全联盟（CSA）《云计算关键领域安全指南 v5》（简称“安全指南”）。云计

算作为一项不断发展的技术，带来了许多机遇和挑战。通过本文档，我们旨在为企业提供指导和

启发，支持业务目标，同时管理和缓解采用云计算技术所带来的风险。

云安全联盟推动在云计算领域实施最佳实践，以提供安全保障，并为那些寻求采用云计算范

式的组织提供了切实可行的路线图。第五版安全指南建立在此前版本、安全领域的专门研究以及

云安全联盟成员、工作组和业内专家的公开参与基础上。本版本融合了云计算、安全性以及相关

技术的最新进展；回顾了实际的云安全实践；整合了最新的云安全联盟研究项目；并为相关技术

提供了指导。

迈向安全云计算的进步需要全球范围内各方利益相关者的积极参与。CSA 汇聚了来自不同领

域的合作伙伴、国际分会、工作组以及个人。我们深感感激所有为本次发布做出贡献的人们。

请访问 cloudsecurityalliance.com，了解如何与我们合作，识别并推广最佳实践，以确保云计

算环境的安全。

此致，

敬礼！

Jim Reavis

云安全联盟首席执行官

Illena Armstrong

云安全联盟总裁
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领域 1：云计算概念和架构

该领域为云安全联盟(CSA)安全指南的其它章节内容提供了概念性的框架。它描述和定义了

云计算，列出了基本术语，并详细说明该⽂档其余部分所使用的整体控制、部署和架构模型。

云计算可以从多个视角来审视，其可以是⼀项技术、⼀组技术的组合、⼀种运营模式（或模

型）、商业模式（或模型），或者是⼀种经济范式。云计算对传统计算系统具有变革性和颠覆性，

它已经成为主导的数字化转型模型。尽管云安全联盟早期版本中的参考模型仍然相关，但它们需

要更新以反映持续的进步（例如，来自云服务提供商（CSP）的新工具和技术、零信任、人工智

能以及不断发展的实践），随着行业的成熟。这些更新虽然必要，但仍无法完全涵盖未来几年自

动化和人工智能能力的快速发展。

云计算可以提供显著的敏捷性、韧性、安全性和经济效益。然而，这些好处只有在正确理解

并采用云模型，且云架构和实践与云平台的特点和能力相一致的情况下，才能得以体现。如果云

客户（CSC）通过将现有应用程序或资产直接迁移到 CSP（即“重新托管”或“提升和迁移”）而没有

任何变更，通常无法提供预期的敏捷性、韧性和安全性，且可能增加成本。简而言之，云计算的

好处与正确理解云计算模型、云原生能力和服务的适当使用紧密相关。

本领域旨在建立其余指南和建议的基础。其目的是提供云计算的共同语言和理解，同时突出

云计算与传统计算之间的差异。除了已经提到的云计算好处外，本领域还将帮助云安全专业人员

及其他相关利益相关者采纳确保更好安全态势的云计算方法。

云安全联盟并不打算创建一个全新的分类法或参考模型。我们的目标是提炼并协调现有的模

型——特别是《NIST SP 800-1452》、《ISO/IEC 22123-1:20233》和《ISO/IEC 22123-2:20234》的工

作——关注云计算领域专业人员最相关的安全考虑。

为了进一步增强对基本原则的理解，并探讨实施云安全实践的具体主题和实际策略，本指南

提供了附加参考资料。
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NIST SP 800-145 将云计算定义为一种模型，用于实现对可配置共享计算资源(例如，网络、服务

器、存储、应用和服务) 池无处不在的、便捷的、按需的网络访问，可以通过最少的管理工作或服务

提供商交互来快速供应和释放资源。

ISO/IEC 22123-1:2023 将云计算定义为一种范式，它能够实现通过网络访问可扩展且具弹

性的可共享的物理或虚拟资源池，并可按需进行自助式资源调配和管理。

学习目标

在此领域，您将学习：

云计算的定义

识别云计算模型

识别云计算中的参考架构和架构模型

了解云安全的范围、责任划分和模型

1.1 定义云计算

云计算是一种运营模型和一组技术，用于通过对计算、网络、存储等资源的抽象来管理共享

资源池。云模型设想了一个世界，其中组件和资源可以快速协调、配置、实施、按需扩展或缩小，

并且能够退役，从而提供类似公用事业的按需分配和消费模型。其好处包括利益相关者的协作、

敏捷性、弹性、可用性、复原力和成本减少。

以下是来自美国国家标准与技术研究院(NIST) 和国际标准化组织(ISO)和国际电⼯委员会(IEC)关于

云计算的定义：

简而言之，云计算将一组资源（如处理器和内存）放入一个大型资源池（通常通过虚拟化技

术实现）。云客户（CSC）根据需求（例如：8 个 CPU 和 16GB 内存）从资源池中请求所需的资

源。底层的云计算技术将这些资源协调分配给 CSC，后者通过网络连接并使用这些资源。当 CSC

使用完资源后，可以将其释放回资源池供他人使用。
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云可以由几乎任何计算资源组成，从处理器、内存和网络等原始基础设施资源，到更高级的

软件资源，如数据库和应用程序。例如，为 500 名员工订阅一个客户关系管理（CRM）应用程序，

使用一个由成百上千组织共享的服务，这和在计算云上启动 100 台远程服务器一样，都是云计

算的一部分。

1.1.1 抽象与编排

云环境的关键概念是抽象和编排。资源从底层物理基础设施中抽象出来，形成资源池；而编

排（及自动化）用于协调、分配和交付资源池中的资源给 CSC。内在的标准化水平确保所有 CSC

基本上获得相同的功能服务，并以灵活的方式集成这些服务。如您所见，这两个概念构成了我们

定义“云”的所有基本特征。

云本质上是多租户的。多个 CSC 共享同一个资源池，但它们通常在逻辑上，甚至在物理上，

彼此隔离。隔离使得 CSP 能够将资源分配给不同的 CSC，并确保它们无法查看或修改彼此的资产，

这对于确保 CSC 数据的机密性和完整性至关重要。此外，CSP 能够衡量和约束资源的过度使用，

这对于服务的民主化使用和向每个 CSC 提供服务的可用性至关重要。多租户不仅限于跨组织使

用，还可以促进在单个组织内不同单位之间的资源分配，这通常被称为“私有云”。

1.2 云计算模型

云安全联盟采用 NIST SP 800-145 模型作为云计算的标准定义。CSA 还支持更详细的 ISO/IEC

22123-1:2023 和 22123-2:2023 模型，它们也作为参考模型。在本领域中，我们将同时引用这两

种模型。

NIST 根据五个基本特征、三个云服务模型和四个云部署模型来描述云计算，下面的章节将

对这些内容进行总结。
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图 1：基于 NIST 和 ISO/IEC 标准的云计算模型概述

1.2.1云服务模型

NIST 模型通过五个基本特征来描述云，这些特征将云计算与传统托管服务或其它类型的云

服务（如托管和虚拟化）区分开来。了解这些特征对于充分利用云计算的潜⼒和制定云所采⽤的

战略规划⾄关重要。

以下是 NIST 描述的五个基本特征。

 资源池化：云计算通过多租户模型将各种物理和虚拟资源进行池化，用于服务多个 CSC

（云客户）。这些资源，例如存储、处理器、内存和网络带宽，会根据需求动态分配和重新分配。

广泛的网络访问：服务可以通过网络访问，并通过 Web 浏览器或专用应用程序进行访问，

从而支持多种异构客户端平台（例如服务器、移动电话、笔记本电脑、物联网设备和平板电脑

等）。

快速弹性：资源可以快速、弹性地进行配置，在某些情况下，甚至可以自动完成，以便

快速向外扩展或收回。对于 CSC 来说，提供的能力通常看起来是无限的，并且可以在任何时候

以任意数量购买。
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计量服务：云系统通过某种适当的抽象层次自动控制和优化资源使用（例如存储、带宽、

活跃用户帐户等）。资源使用可以被度量、监控、控制和报告，提供透明度给 CSP 和 CSC，能够

根据使用量进行计费，促进了成本效益和责任感（例如按需付费模式）。

按需自助服务：CSC 可以单方面的按需请求云资源，由 CSP（云服务提供商）自动进行配

置，并根据需要提供计算能力，例如 CSC 可自动获得所需计算的运行时间和⽹络存储量，⽽无

需与每个 CSP 进⾏人工交互。

ISO/IEC 22123: 2023 列出了六个关键特性，前五个与上⾯列出的 NIST 特性相同。唯⼀的新增

特性是多租户，它与资源池化不同。

1.2.2 云服务模型

NIST 定义了三种服务模型，分别描述了云服务的不同基础类别：

软件即服务 (SaaS)：是由 CSP 管理和托管的应⽤程序。CSC 使⽤Web 浏览器、移动应⽤程

序、应⽤程序编程接⼝ (API)或轻量级客户端应⽤程序访问它。在此模型中，CSC 只关⼼应⽤程

序的配置，⽽不关⼼底层资源。

平台即服务 (PaaS)：抽象并提供平台，例如应⽤程序平台（即可执行开发和运⾏代码的地

⽅）、数据库、⽂件存储和协作环境。其它示例包括⽤于机器学习、⼤数据处理或支持 SaaS 功

能的 API 访问的应⽤程序处理环境。与 SaaS 不同，PaaS 允许 CSC 管理底层平台，但不需要管理

虚拟基础设施。

基础设施即服务 (IaaS)：提供对基础计算资源池的访问，例如网络或存储。在 IaaS 中，

CSC 负责管理底层虚拟基础设施，如虚拟机、网络、存储和运行的应用程序。

ISO/IEC 22123-3:2023 使用了更复杂的定义，将云能力类型与 SaaS、PaaS 和 IaaS（也称为 SPI）

服务模型层（应用、平台和基础设施能力类型）紧密关联。它进一步扩展到云服务类别，如通信

即服务（CaaS）、网络即服务（NaaS）、数据存储即服务（DSaaS）和数据恢复即服务等。

这些类别具有一定的渗透性；一些云服务跨越了 SPI 层，而其他云服务则无法严格划分为单

一服务模型。实际上，没有必要将所有服务都归入这三大类，或 ISO/IEC 模型中的更细粒度类别。

这是一个描述工具，而不是严格的框架。
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两种方法都是有效的，但由于 NIST 模型更加简洁且广泛使用，它是 CSA 研究中主要采用的

定义。

1.2.3 云部署模型

NIST 和 ISO/IEC 使用相同的四种云部署模型；这些模型描述了技术的部署、消费和应用方式，

涵盖了所有服务模型。

公有云：云基础设施向公众或⼤型⾏业集团开放，并由 CSP 拥有。

私有云：云基础设施仅供单个组织运营。它可能由组织或第三⽅管理，并可以位于本地

或托管在外。

社区云：云基础设施由多个组织共享，支持具有共同关注点的特定社区（例如，使命、安

全要求、政策、合规要求）。它可以由 CSC（或多个 CSC）或第三方管理，且可以位于本地或托

管在外。

混合云：云基础设施由两个或多个云（即私有云、社区云或公有云）组成，这些云保持

独立的实体，但通过标准化或专有技术绑定在⼀起，从⽽实现数据和应⽤程序的可移植性（例如，

云突发以在云之间进行负载均衡）。

其它部署模型：

多云：在多云环境中，CSC 使⽤来⾃不同 CSP 的多种云服务（例如应⽤程序和系统）。通

常采⽤这种⽅法来减少对单⼀云提供商的依赖，并在架构设计中构建技术弹性。

混合多云：公有云和私有资源的组合，通常连接到传统数据中⼼。

1.3 参考和架构模型

有广泛的技术和方法正在发展，用于构建和操作云服务，这些技术和方法可能使任何单一的

参考或架构模型过时。本节的目标是提供⼀些基础知识，并为理解复杂和新兴的模型提供基线，

以帮助安全专业⼈员做出明智的决策。我们推荐 ISO/IEC 22123 和 NIST 500-292作为深⼊的参考

架构模型，作为 NIST 云计算定义的合理补充。此外，我们建议探索 CSA 企业架构模型，它旨在

整合来自四个独立组织架构的特性。
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看待云计算的⼀种⽅式是将其视为⼀个堆栈，其中 SaaS 构建在 PaaS 之上，⽽PaaS ⼜构建在

IaaS 之上。这并不代表所有（甚至大多数）真实世界的部署模型，但它可以作为有⽤的参考基线。

SPI 堆栈正在不断发展，随着服务提供的不断成熟，我们看到服务模型之间出现重叠，并且彼此

的区别也越来越不明显。因此，⾸先让我们了解⼀下每个云服务模型的标准架构（即 SPI 堆栈中

的层），然后通过⼀些⽰例来展⽰这些界限是如何模糊的。最后，我们以 CSA 企业架构模型作

为结束，该模型可以帮助任何正在开发跨平台能力和模式或对集成多云⽅法感兴趣的⼈。

1.3.1 基础设施即服务

物理设施和基础设施硬件构成了 IaaS 的基础。借助云计算，我们可以抽象和把资源池化，

但在最基本的层⾯上，我们始终需要物理硬件、⽹络和存储来构建。这些资源通过抽象和编排汇

集在⼀起。抽象（通常通过虚拟化）将资源从物理限制中解放出来，以实现汇集。然后，⼀组核

⼼连接和交付⼯具（编排）将这些抽象的资源绑定在⼀起，创建资源池，并以⾃动化的方式将它

们分配和交付给 CSC。

编排通常使⽤API 来实现。API 通常是云中组件的底层通信⽅法，其中⼀些组件会暴露给 CSC

来管理资源和配置。如今，⼤多数云 API 都使⽤表述性状态转移 (REST)API 的方式实现资源调用，

它通过 HTTP 运⾏，⾮常适合互联⽹服务。

在大多数情况下，这些 API 都是远程可访问的，并且包装在基于 Web 的用户界面中。这种

组合是云管理或控制平面，因为 CSC 使用它来管理和配置云资源，例如启动虚拟机实例或配置

虚拟软件定义网络。从安全角度来看，这与保护本地基础设施的最大不同在于，管理接口现在是

通过网络提供的。如果攻击者妥协了管理平面，他们将获得对云基础设施的特权访问。

以下是一个极简化的 IaaS 计算平台架构示例。
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图 2：IaaS 计算平台的简化架构

该示例展示了一个 IaaS 计算平台，具有运行虚拟化管理程序（Hypervisor）和编排软件的物

理服务器。云控制器分配资源，创建虚拟实例，配置网络和存储，并为 CSC 提供访问实例的连

接信息。

1.3.2 平台即服务

在所有的服务模型中，PaaS 是最难明确描述的，因为 PaaS 的产品种类繁多，⽅法各异。

PaaS 服务通常集成应⽤程序开发框架、中间件能力以及数据库、消息队列和事件⽇志等⽀持服

务。这些服务允许开发人员使用该平台所支持的编程语言和工具构建应用程序。

在现实中经常见到的一种选择是构建在 IaaS 之上的平台。例如，集成、持久性和中间件层

构建在 IaaS 平台上，然后将其池化、编排，并通过 API 作为 PaaS 服务提供给 CSC。
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这可以是使⽤修改后的数据库管理系统软件实例来构建和部署的数据库即服务 (DBaaS)。CSC

通过 API 和/或 Web控制台管理数据库，并通过常规数据库⽹络协议和/或 API 访问数据库。

在 PaaS 中，云用户只能看到平台（或利⽤平台的应⽤程序表⽰层），⽽看不到底层的基础

设施。在我们的示例中，数据库服务会根据实际需要按需扩展或收缩，⽽CSC ⽆需管理单个服务

器、⽹络、补丁等。

以下是展示 PaaS 在 IaaS 架构上运行的简化架构。

图 3：在 IaaS 上构建的 PaaS 的简化架构

PaaS 不一定需要建立在 IaaS 之上；它也可以是定制的独立架构。其定义特征是 CSC 访问和

管理平台，而不是底层云基础设施。一个可能的例子是一个定制的 AI 和机器学习集成服务，支

持诸如 AI 驱动的开发工具、机器学习运维（MLOps）和 AI 生命周期管理等用例。

1.3.3软件即服务

SaaS 服务是完整的应⽤程序，涵盖了典型的⼤型软件平台的所有架构的复杂性。许多 SaaS

CSP 基于 IaaS 和 PaaS 构建，原因在于更高的敏捷性、韧性和经济效益。
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⼤多数现代云 SaaS 应⽤程序结合了 IaaS 和 PaaS，有时还跨不同的 CSP。许多应⽤程序还提

供部分或全部功能的公共 API。它们通常需要⽀持各种 CSC，尤其是 Web 浏览器、API 和移动应

⽤程序。

SaaS 服务往往具有应⽤程序/逻辑层和数据存储、API 和表⽰层服务，通常⽀持Web 浏览器

和移动应⽤程序用户接口以及 Internet（互联网）API 访问。

以下是来自实际 SaaS 平台的简化架构，但已去除对具体产品的引用。

图 4：基于 PaaS 和 IaaS 构建的 SaaS 平台的简化架构

1.3.4一切皆服务

⼀切即服务 (XaaS)是⼀个⼴泛的术语，涵盖了通过互联⽹提供的各种服务的本质，⽽不是本

地或专属的 IDC 数据中心的提供。此模型是云计算的基础，其中“X”可以表⽰⼏乎任何以服务

的形式提供给用户的服务、应⽤程序或平台组件，例如安全即服务（Security as a Service）、数

据库即服务（DBaaS）、目录即服务（Directory as a Service）、身份即服务（ Identity as a

Service）、AI 即服务（AI as a Service）。这些几乎总是符合 IaaS/PaaS/SaaS 模型，但在命名上更

具描述性和特定性。
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1.3.5 重叠的服务模型

虽然 SPI 云服务模型通常以层次结构表⽰，每一层都建⽴在其下⼀层（IaaS、PaaS、SaaS）之

上，但这些服务的实施和实际使⽤⽅式可以更加灵活。SPI 堆栈是理解不同云服务模型的有⽤指

南。认识到固有的灵活性和重叠层⾮常重要。SPI 实施不需要建⽴在严格的层次结构上，模型之

间的界限通常很模糊，这被称为重叠服务模型。重叠服务模型不是由严格的层次结构定义的，通

常同时封装了多种服务模型的特征。

例如，许多服务同时封装了 SaaS（通过 Web 浏览器提供的完整应用程序）和 PaaS（用于集

成平台某些能力的 API）的特征。

1.3.6 CSA 企业架构模型

CSA企业架构（EA）既是一种方法论，也是一个工具集。它是一个框架，即一种全面的方法，

用于构建安全的云基础设施架构。可以用来评估改进机会、创建技术采用路线图、识别可重用的

安全模式，并根据一组共同的能力评估不同的云服务提供商（CSP）和安全技术供应商。

为了创建 CSA 企业架构，CSA 研究团队参考了以下四个领域的四个⾏业标准架构模型：

业务运营支持服务（BOSS）—— Sherwood应用商业安全架构（SABSA）

 IT运营服务（ITOS）—— IT基础设施库（ITIL）

技术解决方案服务（TSS），包括基础设施（InfraSrv）、信息（InfoSrv）、应用（AS）和

展示（PS）服务——开放组应用框架（TOGAF）

安全与⻛险管理 (SRM)—开放组织安全论坛（正式的名称为 Jericho 论坛）
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图 5： CSA 企业架构的构建模块

CSA将最好的架构范式结合成一种全面的方法，用于云安全，并结合了业务驱动因素。CSA

企业架构支持云服务在企业商业模型中的价值主张。

CSA企业架构被 NIST SP 500-292采纳，进一步巩固了 CSA方法的重要性。

1.4 云安全范围、责任和模型

云安全和合规性包括安全团队在传统 IT 环境中已经负责的所有任务，只不过这些任务转移

到了云端。识别安全需求、选择适当的云服务，并实施控制措施以有效缓解云计算中的风险，是

一个迭代的过程，由“共享责任”原则进行划定。我们将基于这一原则描述模型。我们将概述安

全责任的划分，其中 CSP负责基础设施安全，而 CSC负责他们部署的应用和数据。责任的划分会

在不同的服务模型（IaaS、PaaS、SaaS）和 CSP之间有所不同，这突显了 CSC 理解其职责划分的

重要性。

此外，我们还探讨了框架和工具的作用，如 CSA 共识评估倡议问卷（CAIQ）和 CSA 云控制

矩阵（CCM），它们有助于促进合规性并与安全标准对齐。所有传统的安全领域依然存在，但风

险的性质、角色和责任的分配，以及控制措施的实施，都经常快速变化。

尽管安全和合规性的整体范围没有改变，但任何特定云角色所负责的部分确实发生了变化。

可以这样理解：云计算是一种共享的技术模型，不同的组织负责实施和管理堆栈的不同部分。因

此，安全责任也在堆栈中分布，并因此在参与的组织之间分配。
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这通常被称为“安全责任共担”（SSRM），有时简称为 SRM。可以把它看作是一个责任矩阵，

具体取决于特定的云提供商以及特性/产品、服务和部署模型。

1.4.1 责任共担模型

在云计算中，安全是 CSP 和 CSC 共同努⼒的结果。“责任共担”⼀词被多个 CSP⼴泛使⽤，

指的是 CSP 负责安全运营和控制的界限。界限以下是 CSP 的责任；界限以上由 CSC 构建的任何

内容都是 CSC 的责任。随着服务模型的改变，这种情况会有很⼤变化。这个 SSRM 模型概述了

CSP 负责“云”的安全职责，职责包括基础设施、硬件和⽹络。然⽽，CSC负责他们在云中部署

的内容。

不同的服务模型下，责任划分会有所不同。无论是 IaaS、PaaS 还是 SaaS，每种服务模型的

责任划分都有所不同，而不同的 CSP 之间也可能存在差异。因此，CSC 必须了解这种责任划分，

以确保他们对自己的云租户、应用程序和数据等进行适当的保护，并为对 CSP 的问责提供基准。

从⾼层次来看，安全责任与每个角色在架构堆栈中控制的程度相关。

 软件即服务（SaaS）：CSP负责大部分的安全，因为云用户只能访问和管理他们使用的

应用，而不能修改应用的工作方式。即使 CSC在每个安全领域的责任较小且有限，但通

常不会为零。例如，SaaS CSP 负责外部安全、日志记录/监控/审计和应用安全，而 CSC

仍然负责授权和权限的管理。

 平台即服务（PaaS）：CSP负责平台的安全，而 CSC负责在平台上实施的所有内容，包

括如何配置任何提供的安全特性。因此，责任划分更加均衡。例如，使用 DBaaS 时，

CSP管理基础安全、补丁和核心配置，而 CSC负责其他所有部分，包括使用数据库的哪

些安全特性、管理账户或身份验证方法。

 基础设施即服务（IaaS）：与 PaaS类似，CSP负责基础安全，而 CSC 负责他们在基础设

施上构建的所有内容。与 PaaS 不同的是，这将把更多责任放在 CSC 身上。例如，IaaS

CSP可能会监控外围安全，但 CSC完全负责如何根据服务中提供的工具定义和实施他们

的虚拟网络安全。

随着堆栈的逐步向下，CSP 的责任减少，而 CSC 的责任增加。IaaS 模型位于堆栈的较低位置，

因此客户需要负责操作系统和应用程序的安全。PaaS 处于中间位置，可能在平台内提供某些安
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全功能，但 CSC 仍需在应用程序内进行 API 调用并维持安全配置。SaaS 则不同，因为 CSP 负责

整个堆栈，因此他们有责任保护服务中的所有信息。正如你所想象的那样，数据安全对于 SaaS

的 CSP 至关重要，因为一旦发生泄露或故障，可能会引发“银行挤兑”般的事件，甚至危及整个业

务。

当使用云代理商或其他中介和合作伙伴时，这些角色会变得更加复杂。理解 CSP的责任结束

的地方和 CSC的责任开始的地方是至关重要的。云计算不仅仅是利用云服务，更是要通过认识到

CSC在合作中的角色，确保以安全的方式利用云资源。CSC 必须定期审查和理解他们的责任，尤

其是在配置和管理方面，以确保安全策略/措施与组织中所使用数据和资源的敏感性对齐。

下图说明了 SSRM，突出显⽰了不同服务模型中的 CSP 和 CSC 之间的职责划分。该模型强调

了每个参与者对架构堆栈的不同程度的控制和责任：

图 6：安全责任共担
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有效云安全的关键是了解任何云项⽬中的责任划分。⽆论 CSP 提供何种具体的安全控制，

准确了解谁负责什么⾄关重要。这种理解使组织能够通过其度量填补控制空⽩或考虑替换 CSP。

对于 IaaS，用户直接控制安全性的能⼒⾮常⾼，⽽对于 SaaS，则较低。

为了确保云中安全责任的明确分配，我们建议采取以下措施：

●CSP 应彻底记录其内部安全控制和 CSC 特性，以便客户做出知情决策。CSP 还应设计和实

施这些控制措施。

●CSC 应建立一个角色与责任矩阵，明确他们在安全方面的责任。该矩阵应记录谁负责实施

特定的安全控制，并确保与相关的合规标准对接。

CSA 提供了帮助满足这些要求的工具：

●CAIQ是一个标准模板，供 CSP 记录其安全和合规控制。

●CCM 列出了云安全控制并将其映射到多个安全和合规标准。CCM 也可以用于记录安全

责任。

这两份文件需要根据具体的组织和项目需求进行调整，但它们为确保合规性要求提供了全面

的起点模板，并且对确保合规性要求至关重要。

关于 SSRM 的更多资源和指南包括：

●CSA 企业架构：该框架提供了构建安全云基础设施的全面方法。请参阅上述 CSA 企业架

构部分。

●企业架构与 CCM 责任共担模型：这一映射帮助用户理解云安全责任，展示了不同服务

模型（IaaS、PaaS、SaaS）中 CSP 或 CSC 负责的安全控制。

●CCM 实施指南：提供了关于 CSP 和 CSC 在 CCM 中的控制所有权和实施指南。

1.4.2 云安全框架和模式

云安全框架和模式是帮助指导安全决策的⼯具。“模型”一词可能有些不清楚，因此我们将

其分为以下类型：

● 概念模型：或者框架包括⽤于解释云安全概念和原则的可视化和描述，例如本⽂档中的

NIST 模型。
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● 控制模型：或者框架对特定的云安全控制项或控制类别进⾏分类和详细说明，例如，

CSA CCM。

● 参考架构：是⽤于实现云安全的模板，通常是通⽤的。（例如，一个基于 IaaS 的安全参

考架构）。它们可以⾮常抽象，接近概念，也可以⾮常详细，直⾄特定的控制和功能。

● 设计模式：是针对特定问题的可重复使⽤的解决⽅案。在安全领域，IaaS的⽇志管理就

是⼀个例⼦。与参考架构⼀样，它们或多或少可以是抽象的或具体的，甚⾄可以细化到特定云平

台上的常⻅实现模式。

这些模型之间的界限经常模糊和重叠，这取决于模型开发⼈员的⽬标。即使将它们归为“模

型”⼀类也可能不准确，但由于我们看到的这些术语在不同来源中交替使⽤，因此将它们归为⼀

类是有意义的。

CSA 推荐以下几种模型：

 CSA 企业架构（EA）

 CSA 云控制矩阵（CCM）

 ISO/IEC CD 27017.22

ISO/IEC 27017.22 是基于 ISO/IEC 27002 的云服务信息安全控制的实践规范草案，正在开发中，

计划取代 ISO/IEC 27017:2015。

1.4.2.1简单的云安全流程模型

虽然实施细节、必要的控制、具体流程以及各种参考架构和设计模型会根据特定的云实施场

景⽽有很⼤差异，但有⼀个相对简单的⾼级流程来管理云安全。

● 确定必要的安全性和合规性需求以及任何现有的控制措施

● 选择 CSP、服务和部署模型

● 定义架构

● 评估安全控制

● 识别控制差距

● 设计和实施控制措施以填补空白

● 评估控制措施的有效性
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● 管理随时间推移的变化

每个云项⽬，即使是在同⼀个 CSP 内，也可能需要独特的配置和技术。因此，根据每个项

⽬的具体要求和特点进⾏评估⾮常重要。例如，在⼀个 CSP 中部署在纯 IaaS 上的应用程序的安

全控制可能与使用来自同⼀提供商的更多 PaaS 的类似项目⾮常不同。

关键在于识别需求、设计架构，然后根据底层云平台的功能确定差距。这就是为什么在实施

控制措施以满足安全要求之前，需要了解 CSP 和架构的基本原因。这通常是⼀个迭代式的流程。

了解何时使⽤原⽣云服务控制以及何时在外部实施控制以弥补差距是⼀项重要的考虑因素，可能

会对整体安全架构产生重大影响。

总结

组成 CSA 指南其余部分的另外 11 个领域，重点介绍了云计算关注的领域，并针对云环境中

的战略和战术安全“痛点”进⾏了调整，并可应⽤于任何云服务和部署模型的组合。这些领域分

为两⼤类：治理和运营。治理领域范围⼴泛，涉及云计算环境中的战略和策略的问题，⽽运营领

域则侧重于架构中更具战术性的安全问题和实施等相关方面。

表 1：安全指导领域列表

标题 描述

云计算概念和架构

了解面向云安全专业⼈员的云计算概念和架构。主题包括云模

型、安全框架、云原⽣能力、抽象、编排和多租户，强调敏捷

性、弹性和安全性。

云治理

学习以安全性为重点的云治理，涵盖 DevOps、DevSecOps、零信

任和 AI/ML 等战略。了解框架、风险管理、合规性，并建⽴有

效的治理结构，如云卓越中⼼（CCoE）和云注册表。

⻛险、审计和合规
涵盖云环境中的⻛险管理、审计流程和合规性。了解云⻛险评

估、合规性要求、法律和审计流程。主题包括合规性继承和利



© 2024 云安全联盟大中华区版权所有 39

⽤CSP 的合规性来满⾜监管标准。

组织管理

涵盖使⽤主要的 CSP 来管理和保护云环境，重点关注组织层次结

构、IAM、混合/多云安全性和零信任战略。学习实施有凝聚⼒

的安全控制，并管理不同的云基础架构。

⾝份和访问管理

涵盖云环境中的⾝份和访问管理(IAM)，重点关注联合身份、强密

码⾝份验证和授权。学习者将探索⾼级 IAM 模型、零信任战略和

⾃动化，以增强云安全性和合规性。

云安全监控

涵盖云安全监控挑战和解决⽅案，包括云遥测、⽇志、混合/

多云设置和⾼级监控⼯具。主题包括 SSRM、⽇志存储、⾦丝

雀、蜜罐令牌以及生成式 AI 在增强云安全⽅⾯的作⽤。

云基础设施和网络

涵盖管理和保护云基础设施，包括安全架构设计、软件定义网络

（SDN）、基础设施即代码（IaC）和安全云连接。它强调零信

任、安全接入服务边缘（SASE）、容器安全和集成安全度量来

保护云资产。

云工作负载安全

涵盖保护云中的⼯作负载，包括虚拟机、容器、无服务器函

数、PaaS 和 AI。学习保护虚拟机镜像、管理容器漏洞以及实

施加密、访问控制、运⾏时保护和 IAM 最佳实践。

云数据安全

涵盖云环境中的数据安全，重点关注数据分类、加密、访问控

制和各种云存储类型。它涉及静态、传输和使⽤中的数据安

全，以及 AI 系统安全和未来数据安全技术。

云应用安全

学习云应用安全，专注于保护应用免受外部威胁。了解关于软

件开发生命周期（SDLC）、威胁建模、安全编码和测试。主题

包括基础设施即代码（IaC）、DevOps、第三方库和新兴的云安

全技术。
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事件响应与韧性

（恢复力）

涵盖云环境中的事件响应和业务恢复能⼒，这对组织的安全⾄关

重要。了解基于 CSA 和 NIST 指南的 CIR 战略、⼯具和实践。主

题包括准备、检测、遏制、（系统）恢复和（业务）恢复战

略。

相关技术与战略

涵盖云安全战略，重点关注零信任、AI 集成以及威胁和漏洞的管

理。学习通过多因子⾝份验证、加密、AI 威胁检测和持续监控

来保护云应⽤、系统和数据。

建议

● 了解云计算之间的差异以及抽象和编排如何影响安全性。

● 熟悉云计算的NIST模型和CSA参考架构。

● 使⽤SSRM工具在CSC和CSP之间分配和安排安全责任和义务。

● 使⽤CSA的 CAIQ等⼯具和⽂档来评估和⽐较云提供商。

● 云提供商应记录其安全控制和特性，并使⽤CSA CAIQ等⼯具发布它们。

● 使⽤CSA CCM等⼯具来评估和记录云项⽬的安全性和合规性要求和控制，以及每个要求和控

制的负责⼈。

● 使⽤云安全流程模型来选择提供商、设计架构、识别控制差距并实施安全和合规控制。

其它指导

● CCSK准备⼯具包 | CSA

● 云安全联盟词汇表 | CSA

● CSA云控制矩阵 (CCM) | CSA

● CCM-Lite和CAIQ-Lite | CSA

● CCM v4实施指南 | CSA

● CSA企业架构参考指南 | CSA

● 企业架构到CCM责任共担模型 | CSA

https://cloudsecurityalliance.org/artifacts/ccsk-v5-prep-kit
https://cloudsecurityalliance.org/cloud-security-glossary
https://cloudsecurityalliance.org/research/cloud-controls-matrix
https://cloudsecurityalliance.org/artifacts/ccm-lite-and-caiq-lite-v4/
https://cloudsecurityalliance.org/artifacts/ccm-v4-0-implementation-guidelines
https://cloudsecurityalliance.org/artifacts/enterprise-architecture-reference-guide-v2
https://cloudsecurityalliance.org/artifacts/enterprise-architecture-ccm-shared-responsibility-model/


© 2024 云安全联盟大中华区版权所有 41

信息系统审计师协会将治理定义为：“治理确保利益相关者的需求、条件和选择得到评估，以确

定需要实现的平衡且一致的企业目标；它通过确定优先级和决策来设定方向，并监测绩效和合规性，

确保与既定方向和目标的一致性。”

领域 2：云治理

此领域关注云治理，重点强调安全的作用。治理是基于由策略、程序和控制构成的框架，旨

在促进透明度和对既定标准的问责制。有效的治理实践涉及战略指导、⻛险管理和缓解措施、合

规性监控和补救、预算分配和成本控制。IT治理确保信息和相关技术能够⽀持企业战略和⽬标的

实现。

组织可以通过遵循⾏业特定的治理标准和框架来加强治理实践。例如，ISO/IEC 38500:2024

标准为组织提供了 IT 治理⽅⾯的指导。ISACA COBIT框架为企业 IT 治理和管理提供了全⾯的实施

指南。

关于治理标准的更多信息：

 ISO/IEC 38500:2024 -信息技术–组织 IT治理

 ISACA - COBIT -企业 IT治理和管理的业务框架

 ISO/IEC 27014:2020 -信息技术 -安全技术 -信息安全治理

开放群组云治理框架

以下是影响 IT治理的部分法律法规⽰例：

格雷姆-⾥奇-⽐利雷法案 (GLBA)

萨班斯-奥克斯利法案 (SOX)

健康保险流通与责任法案（HIPAA）

通⽤数据保护条例（GDPR）
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学习目标

此领域，您将学习到以下内容：

确定云治理的目的。

定义云治理中的治理层级体系。

探索影响云计算治理的关键战略和概念。

2.1云治理

云计算的多租户特性、责任共担模型、敏感数据的重新分配、关键应⽤程序和基础设施的托

管，以及安全和隐私问题，迫切需要有效的治理机制。

因为存在各种法规、管辖权、安全和隐私的要求，合规性是业务上云时一个主要的问题。如

果没有完善的治理政策，安全问题、财务和⻛险可能会导致云运营成本急剧增加，并使业务上云

成为企业的不明智选择。

成本效益和快速上线是上云的主要驱动因素之⼀。许多组织认为云计算是⼀种通过从资本性

⽀出模式转向运营性⽀出模式（例如，按需付费和基于订阅模式）来实现成本节约的⽅法。因此，

常⻅的迁移策略是将传统现有的应⽤程序和基础设施不做任何改变直接迁移到云上。如果这样保

持现有体系结构不变直接迁移上云，安全和隐私的治理就成为首要问题，因为转向新技术平台可

能会带来新的技术⻛险。此外，云客户（CSC）还需要与云服务提供商（CSP）责任共担。

战略创新是上云的另⼀重要驱动因素。许多组织将软件视为可以提供竞争优势的战略资产。

云计算提供了快速开发和部署软件的能⼒，使组织能够快速将新产品和服务推向市场。然⽽，从

治理的⻆度来看，快速上线也会导致的快速变化的风险，如配置错误和软件供应链等危害。因此，

拥有强⼤的安全设计流程⾄关重要，以确保云中的软件开发、测试和部署是安全可靠的。

本次讨论的要点包括：

上云的驱动因素包括节约成本、运营性支持模型、实现组织⽬标及战略创新的需求。

上云需要考虑的治理因素不仅包括将信息⻛险（数据、应⽤程序、主机操作系统、⽹络和

供应链）和物理⻛险控制在可接受的⽔平（称为⻛险偏好）。还需要评估 IT⽬标是否与业务⽬标

相⼀致，以及确保遵守法律和法规的要求，包括隐私义务。
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组织应该根据具体的业务⽬标来制定迁移战略，确保选择合适的云服务并实施适当的治理

策略。

2.1.1云采用与治理

云计算影响安全治理的主要方式有两种：

1、引⼊责任共担模式 (SRM)。安全治理责任现在由云服务提供商 CSP 和云客户 CSC 共同承

担。更复杂的问题是，在某些情况下第三⽅服务提供商被引⼊到供应链中，每个服务提供商都存

在⾃⼰的安全⻛险。即使部分责任被转移给这样的第三⽅，但最终责任仍然由 CSP或 CSC承担。

2、由云计算固有特性造成的技术和运营差异。

在云计算出现之前，IT 安全治理在很⼤程度上依赖于数据中⼼内运⾏的固有特性。数据

中⼼的资源是有限的，包括空间、计算、⽹络等都是有限。⽽且这些资源都处于相对隔离的

物理环境中。组织结构、策略和控制措施都围绕这些资源的稀缺性进⾏调整。

公有云则完全相反。虽然云提供商的容量也不是⽆限的，但有充足的容量来满足云客户的需

求。云是分散的，不同的团队可以使⽤登录名和信⽤卡配置整个资源栈，如果没有有效的治理，

这些资源就不会受到集中的管控。

云也从根本上改变了我们管理这些资源的⽅式。虽然资源可以被分散，但在公有云中，核⼼

管理平面是统⼀的，并向互联⽹开放。由于没有物理⽹络边界，任何拥有正确凭据的⼈都可以访

问管理平⾯并重构整个虚拟基础设施。这种分布式架构与泛网络管理平⾯相结合的方式，需要新

的、针对云的治理策略。

总之，云计算通过分布式基础设施管理、提供统⼀的接口实现资源访问的方式，彻底改变了

IT治理。组织必须在接受这些变化同时确保安全性和控制⼒，发挥云计算的优势。

2.1.2云治理的复杂性

随着组织越来越多地采⽤云服务，它们在新的商业模式、技术和管理方面都⾯临着独特的治

理挑战。这些挑战要求组织更新其治理框架以适应云环境。PaaS、SaaS 和 IaaS 共同的考虑因素

包括控制和问责、合法性以及云服务提供商（CSP）和云客户(CSC)之间的关系。

本节列出了这些考虑因素，强调了为了有效管理云环境所需要调整的治理策略。
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以下考虑因素概述了组织在管理云环境时必须解决的关键治理挑战和必要的调整：

控制和问责

云计算可能会导致组织失去对 IT 基础设施的直接控制，从⽽迫使组织采⽤新的治理框架

和流程。

使⽤云解决⽅案不意味着将控制责任外包给第三⽅或第四⽅。

云使⽤多种不同的责任共担模型（SRM），具体取决于云服务提供商（CSP）和技术栈。

同时，这需要在云服务提供商和云客户之间明确分配控制和责任。

云客户（CSC）必须更多地依赖评估活动⽽不是实际测试。

法律和合规性

云服务和数据可能跨越多个司法管辖区，迫使客户遵守更多的法律法规，尤其是有关隐私

⽅⾯的。

数据所有权和分类以及隐私控制可能不是直观清晰的，需要仔细检查。

可⻅性和透明度

对于某些云服务，可⻅性和透明度可能具有挑战性。

定制和标准化

云服务提供商可能仅仅提供标准产品，⽆法根据云客户的具体需求进⾏定制。

云服务提供商可能表现出不同的能力成熟度级别、不同的服务、许可证和模型，想要找到

⼀种适用于所有的云策略是非常困难的。

治理复杂性

云服务通常是建⽴在云服务提供商之上，这使得治理活动的范围具有挑战性（例如，一个

运行在另一家 IaaS 提供商的基础设施上的 SaaS 服务）。

由于难以明确云服务提供商（CSP）和云客户（CSC）的责任界限，混合云模型可能会使

治理变得更加复杂。

CSP 和 CSC 的责任动态变化

 CSPs 可能会迅速变化，这必须在治理模型中加以考虑。
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使⽤云服务可能需要额外的、当前 CSC 还不具备的技能，例如云审计能力或云安全能力，

以及⾯向云的安全⼯具的知识。

下图概述了不同云服务模型相关的特定复杂性，强调了每种模型独特治理挑战和责任。

图 7：服务模型特定的复杂性

有效的云治理需要灵活⽽强⼤的策略，以应对 IaaS、PaaS和 SaaS模型的独特挑战。通过理

解和管理这些复杂性，组织可以确保其云环境中的安全性、合规性和运营效率。

2.1.2.1云治理的复杂性：部署模型

更进一步，还必须考虑与不同云部署模型相关的治理复杂性。以下部分将探讨不同部署模型

的治理挑战和责任。
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图 8：部署模型特定的复杂性

公有云：公有云是最流⾏的云部署模型，为所有客户提供标准服务。公有云提供商通常拒

绝定制请求，因为这会使治理变得复杂。公有云提供商自己管理的基础设施、服务和雇员。治理

挑战来自客户初始配置，并随着时间的推移而逐渐增加。

公有云依赖于多租户架构，因此微隔离成为治理挑战。这通常限制了诸如安全扫描或渗透测

试等操作，并降低了对基础设施的可⻅性。这些挑战需要使⽤供应商⻛险管理、服务⽔平协议

(SLA)、第三⽅审计和合规性报告等新的治理方法。这些⽅法的有效性是通过衡量减轻了多少云

计算⻛险进行评估的。

私有云：私有云可以由组织或第三⽅拥有、管理或托管。⾃我管理的私有云的治理类似于

传统的 IT 治理，但也必须解决云特有的问题，如攻击向量、多租户和⾃动化。由第三⽅管理的

私有云治理方式最接近我们已知的传统外包模式。治理挑战包括理解责任共担矩阵、制定 SLAs

以及构建第三⽅监控能力以跟踪策略违规和内部威胁。⼀个重大的挑战是让平台保持最新服务，

需要特别关注。
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混合云：混合云服务结合了私有云和公有云模型。它们可以通过多种⽅式实现，从而使策

略指南和责任共担模型（SRM）变得复杂化。治理挑战包括协调提供商和客户之间的 SLAs和责

任、保护内部边界、扩展安全配置，并解决云安全和成熟度⽅⾯的技能差距。

社区云：社区云是指由第三⽅管理和托管的⼀系列服务，由多个组织共享但不完全公开，

从⽽降低了多租户的挑战。治理挑战包括识别利益相关者、构建正确的 责任共担模型（SRM）

以及专注于使⽤相同社区云的组织之间的关系和⻛险。

2.2有效的云治理

有效的云治理需要建⽴一个强⼤的框架和⼀组策略，以确保有效、安全和合规地使⽤云资源。

它需要实施强⼤的控制框架和策略来安全、合规和⾼效地管理云资源。其中包括：

定义角色和职责

建⽴云卓越中心或类似机构

进⾏需求收集

基于⻛险的规划

⻛险与补救措施管理

数据和数字资产分类

遵守法律和监管要求

维护云注册表

建⽴治理层级结构

利⽤云特定的安全框架

定义云安全策略

设定控制⽬标并指定控制规范

通过实施这些组件，组织可以最⼤限度地发挥云计算的优势，同时降低潜在风险。下⾯我们

探讨有效云治理的⼀些关键组件。
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2.2.1云治理实施模型

云卓越中⼼（CCoE）和云咨询委员会(CAC)模型是实施有效云治理⼴泛采⽤的⽅法。云卓越

中⼼包括⼯作成员和推广者。云咨询委员会提供⾼层的赞助和认可。更具体地说：

云卓越中⼼（CCoE）是⼀个集中式团队或部⻔，为组织或者其他部⻔提供上云和使⽤云

的相关指导、最佳实践和⽀持。CCoE 帮助确保与云客户的⽬标和标准的⼀致性。

 CAC 可以包括来⾃IT、⻛险管理、合规性、安全和⼀般业务职能的⾼级领导小组，负责制

定云客户战略和运营的愿景和⽅向。CAC 在此处不深⼊介绍，但需要了解它的重要性。

云卓越中⼼（CCoE）和 CAC 是云客户 IT 治理和安全的推荐组件。它们作为集中化枢纽，负

责领导云计算倡议，并推动战略性、安全、合规和有效的上云活动。并⾮所有云客户都使⽤相同

的术语，但从功能⻆度来看，这些结构强调了有效云治理所需的关键要素。

2.2.1.1 云卓越中⼼

云卓越中⼼（CCoE）的主要功能之⼀是提供战略指导。它确保云计划与云客户的整体业务

⽬标相⼀致。通过这种方式，CCoE 确保上云能够⽀持云客户的目标，并帮助客户取得成功。

CCoE 还可以制定使用云的治理框架。这包括创建符合外部法规和内部最佳实践的策略和标

准。CCoE 负责管理⻛险、确保数据隐私和安全，并维护云环境中的合规性。

CCoE 传播有关云技术和安全措施的知识。它为其他部⻔提供培训机会和资源，促进了整个

组织范围内⼀致的云技能水平。这确保员⼯拥有必要的技能和知识，能够有效且安全地利⽤云服

务。

在这些职责中，安全是 CCoE 的主要关注点。它将安全性嵌⼊到云基础设施中，确保云部署

在设计时就处于安全状态。CCoE 确保满⾜云客户的安全和隐私要求，并应对不断变化的威胁态

势。

CCoE 鼓励跨职能部门的协作，包括 IT、安全、合规性和财务等部⻔。这种协作⽅法确保云

决策的全面性，包括成本、安全性、合规性和业务需求等方面的综合考虑。

CCoE 还促进创新和适应性。⿎励探索新的云服务和技术，并在组织内推广创新⽂化。同时，

CCoE 能够适应技术和业务环境的变化，确保云客户能够有效地利⽤最新云技术。
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最终，CCoE 对于云客户寻求有效且安全地利⽤云技术的⾮常有⽤。它超越了技术范畴，专

注于将上云与业务战略相结合，同时确保云环境中的治理、安全性和合规性。下图说明了 CCoE

中的关键角色。

图 9：CCoE中的关键⻆⾊

2.2.2安全冠军

除了设⽴云卓越中⼼（CCoE）之外，云客户还可以在合规、企业⻛险、法律、⼈⼒资源、

财务和 IT 等业务部⻔内任命安全冠军。安全冠军（安全倡导者）了解云安全的重要性，因此可

以充当安全倡导者，帮助推动实施安全最佳实践和控制措施。

安全冠军（安全倡导者）应该从团队内部任命，并发挥实际作⽤。他们通常不是安全组织的

成员，⽽是组织内部团队的成员。这种区别使他们能够专注于在特定团队动态下实施具体的安全

措施。组织需要将下列安全角色进行区分：安全冠军、业务信息安全官 (BISO)、⾸席信息安全官

(CISO)、信息安全官 (ISO)。

例如，在 DevOps团队中，安全冠军的理想候选⼈通常是团队内的开发⼈员、系统管理员或

DevOps 平台⼯程师。他们对团队动态和技术能力有充分的理解，使他们能够有效地倡导安全。

他们已经具备了理解云服务和 DevOps实践中特定安全挑战和解决⽅案的知识和专业技能。
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安全冠军在 DevSecOps 流程中，整合安全实践⽅⾯发挥着⾄关重要的作⽤。作为安全团队

和开发团队之间的联系⼈，他们在分配权限方面发挥着关键作⽤。通过在团队内部倡导安全，安

全冠军在云和 DevOps/SRE团队中推广安全⽂化。安全冠军在开发相关团队中更为普遍，但也可

以在其他业务部⻔中扮演重要角色。

为了培养安全冠军的技能和兴趣，为他们提供有趣且互动的安全培训⾮常重要。例如，关于

道德⿊客的研讨会是提⾼他们实际安全技能的有效⽅法。然⽽，重要的是不要强迫安全冠军成为

全职的安全专家。他们可以是开发⼈员或者管理员，只要接受额外的安全培训，就可以担任团队

中的联络员和专家。

赋能安全冠军的⽬标是让他们发挥咨询的作⽤，⽽不是让他们承担更多额外职责。避免过度

疲劳很重要。通过赋能安全冠军，云客户可以有效地弥合安全与开发之间的差距，培养云和

DevOps团队中的安全⽂化。

总之，安全冠军在推广云、DevOps 团队和业务团队内的安全⽂化方面⾄关重要。通过赋予

他们适当的经验、培训和指导，云客户可以在开发流程中有效地整合安全实践，最终会改进的安

全成果。

2.3治理层级

云治理的⼀个关键方面是建⽴治理层级。这涉及定义与云相关问题的决策流程和升级路径。

治理层次确保在云客户内在适当级别做出决策，并且有明确的责任和义务。云客户可以利⽤云特

定的安全框架来指导其云治理⼯作。

信息安全中的治理层级是确保组织系统和数据安全的结构化方法。此层级的顶部是框架，它

提供了一套⽹络安全实践指南。框架的⽰例包括 NIST网络安全框架 (CSF)、云控制矩阵 (CCM)、

互联⽹安全中⼼(CIS)和 IANS云安全成熟度模型 (CSMM)。这些框架是组织建⽴和维护强大网络安

全态势的总体结构，可以用来指导企业方针。

策略是治理层级的下⼀级。它们是叙述性文档，概述了组织的安全要求。策略将框架中的指

导⽅针转化为清晰且可操作的声明，该声明用于指导组织的安全实践活动。框架通常要求组织制

定具体策略，以确保符合监管和合规要求。



© 2024 云安全联盟大中华区版权所有 51

控制⽬标⽐策略更具体，侧重于安全控制的预期结果。它们定义了最⼩化⻛险和维护安全环

境的目标。例如，控制⽬标可能会规定所有用户登录云平台必须使⽤多因素⾝份验证 (MFA)。控

制目标为组织提供了明确的⽅向，指导完成安全方面的任务。

图 10：结构化安全治理层次结构

控制规范和实施指南是治理层级的基础层。它们是实现控制⽬标的技术体现。控制规范根据

特定的云服务提供商和平台而不同，例如 AWS或 Azure。它们概述了应采取的技术控制措施，以

实现所需的安全结果。例如，为了满⾜多因素身份验证（MFA）的控制⽬标，AWS 的控制规范

可能要求所有用户都启⽤MFA 进行控制台访问，并且 IAM(⾝份和访问管理)的⽤户需要附加

“MFA Required”管理策略才能进⾏API 访问。通过自动化，控制规范可以验证合规性。值得注

意的是，控制⽬标可能导致多种控制规范，因为云基础设施内的不同环境或技术可能需要量身定

制的实现才能满⾜所需的安全结果。

治理层级为组织提供了一个结构化的信息安全⽅法，确保安全实践与⾏业标准、合规性和监

管要求相⼀致。通过遵循治理层次结构，组织可以建⽴强⼤的安全策略，并有效地保护其系统和

数据。
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2.3.1 基本治理原则与指南

为了建⽴牢固的上云治理框架，第⼀步就是确定基础治理原则。这些原则将作为指导方针，

用于定义策略、标准、控制，目标、控制规范和实施指南，以确保云环境的隐私、安全和合规性。

云治理框架应该为上云流程定义关键角色和利益相关者，包括⾼级管理⼈员、IT和技术⼈员、业

务专家和安全利益相关者。治理层级确保与⾏业标准和监管要求保持⼀致， 帮助组织建⽴强⼤

的安全态势。下图说明了云治理流程的关键要素，包括⻛险容忍度、数据分类和控制目标。

图 11：云治理流程

2.3.1.1确定风险承受能⼒

风险容忍度对于理解云环境运营时可接受的⻛险⾄关重要。⻛险容忍度是指云客户在追求其

⽬标的过程中，管理层愿意允许的任何特定⻛险的可接受程度。这个决定综合考虑了定性和定量

因素，例如财务、法律、声誉和运营影响等。

通过评估风险容忍度，云客户可以建⽴明确的安全态势，并在整个上云过程中做出明智的决

策。云卓越中⼼（CCoE） 或云团队应记录并告知领导层有关上云的⻛险，并在规定的风险容忍

度范围内运营。

风险评估应基于对组织相关的不良⽹络和运营事件的可能性和重⼤影响进行分析，可以使⽤

影响可能性矩阵或信息风险因⼦分析 (FAIR) 等评估⽅法来实现。

2.3.1.2数据和资产分类
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数据和资产分类是云治理的关键⽅⾯。云客户需要根据敏感度、关键性以及与损失相关的潜

在影响对数据和资产进⾏分类。正确的数据分类将有助于选择适当的安全控制措施，并确保符合

保护数据的法律、法规和合同要求。

常⻅的分类可能包括公共数据、内部数据、机密数据和绝密数据。数据和资产的分类会影响

它们在云中的存储和处理⽅式，以及保护它们可能需要的控制措施（法律、监管、组织）。云注

册表应记录此分类以供参考。

此外，数据的位置在云计算中是⼀个关注点，因为数据可能托管在另⼀个司法管辖区，甚⾄

有时云客户都不知情。⼀些政府或机构对跨境数据传输有限制，或要求额外的控制，例如欧盟

《通⽤数据保护条例》（GDPR）。

2.3.1.3识别法律和法规要求

识别适⽤于不同司法管辖区或⾏业处理的数据类型的法律法规要求⾄关重要。例如，如果云

客户正在处理欧盟公民的个⼈数据，则需要遵守 GDPR。同样，如果云客户在美国处理健康信息，

则需要必须遵守《健康保险流通与责任法案》(HIPAA)。

除了法律法规的要求外，根据风险评估确定的具体风险项也很重要。这确保了云治理框架的

全⾯性，并与整体⻛险管理策略保持⼀致。

2.3.1.4需求、标准、最佳实践和合同义务

要建立健全的治理框架，必须符合既定的标准、最佳实践和合同义务。这包括遵守 CSA CCM、

ISO/IEC 27001、ISO/IEC 27017、NIST CSF或 CIS Benchmarks 等标准和最佳实践。

了解云服务提供商的合同义务非常重要。这包括确定云客户和云服务提供商之间的共同安全

责任，以及他们之间合同中列出的任何具体安全要求。此外，还应考虑与云客户和第三⽅合作伙

伴的合同义务，因为它们可能会影响云计划。在云供应链中，这些组织是云客户和云服务提供商

的合作伙伴。

了解当前的最佳实践也很重要。CSP 通常会推荐使用云服务的最佳实践（例如，AWS Well-

Architected Framework, Azure Well-Architected Framework, IBM Cloud Well Architected Framework,

Google Cloud Architecture Framework）。虽然云客户可能需要根据具体的需求调整这些实践，但

最佳实践是建⽴安全云环境的宝贵参考点。云安全并⾮一尘不变。它需要根据特定情况进⾏定制，



© 2024 云安全联盟大中华区版权所有 54

包括⾏业、⻛险容忍度和法律法规等要求。随着新威胁的出现和法规的演变，持续监控和调整适

应是必不可少的。云客户需要确定各个供应商提供的适当服务，并配置这些服务以满⾜要求和合

规标准。

2.3.1.5咨询关键利益相关者

为了建立强大的上云治理框架，与关键利益相关者进⾏协商非常重要。这可以确保云安全策

略与业务目标保持⼀致。

此外，为了满足已确定的需求，云客户应制定明确的行动计划，并实施适当的安全、隐私和

数据保护的控制措施。该计划应列出实施必要控制措施的具体步骤和时间表，以确保云环境的安

全性、隐私和合规性。

2.3.2云注册表

为了促进有效的云治理，云客户可以建⽴云部署注册表和云服务注册表。它们在云治理中各

⾃发挥着不同的作⽤（CSC 可能使⽤不同的术语）。

从高层次上，云服务注册表是指哪些云平台和服务得到了哪些批准数据类型的列表（例如，

SaaS提供商 X被批准⽤于类型 Y的数据）。

云部署注册表是⼀种工具，⽤于维护组织在多个提供商和服务中的云资源清单。这是⼀个集

中式仓库，保存有关组织部署的云资源的信息，包括所有权、使⽤情况和安全控制等详细信息。

此云注册表有助于确保云资源管理的透明度和可问责性。与资产注册表类似，通过拥有全⾯的云

注册表，云客户可以有效地管理和保护其云资源。

⼀些云客户使⽤标准⻛险登记表来跟踪云服务和部署。只要该登记表可供安全和运营团队使

⽤、并保持更新，包含本文所述信息，就是可以接受的。

构建云部署注册表时，包含如下重要的元素：

1、云服务提供商 (CSP)：记录每个帐户的云服务提供商，包括 AWS、Azure和 GCP等主要提

供商，以及 Salesforce 和 Microsoft 365 等 SaaS 平台。此信息有助于了解所使⽤的底层基础设施

和服务。
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2、环境 ID：为每个云环境分配⼀个唯⼀标识符，以便于跟踪和管理。此 ID 应出现在⽇志和

其他监控⼯具中，为每个环境提供精确的参考点。

3、描述性名称：提供⼀个有意义的名称，准确描述每个云环境的⽤途或性质。这有助于更

容易地识别和理解组织内每个环境的作⽤。

4、合规分类：根据监管和合规需求（如 PCI DSS、HIPAA、GDPR 等）对每个环境进⾏分类。

正确的分类可确保适当的安全措施和控件被应用，并满⾜合规性要求。

5、⻛险分类：评估并标记每个环境的⻛险级别，以符合云客户的⻛险管理策略。这有助于

采用适度资源和精力处理风险，并确保实施了适当级别的安全控件。

6、环境分类：区分不同类型的环境，例如开发、准备和⽣产。这样的分类使得每个环境都

根据其特定要求进⾏配置，有助于治理和管理。

7、所有者：确定每个云环境的业务所有者。这确保了决策和资源分配的可问责、责任和清

晰的沟通渠道。

8、技术联系⼈：为每个环境的技术问题和运营管理指定⼀个联系⼈。这有助于简化沟通，

并确保及时解决技术难题。

9、云服务供应商联系⼈：客户支持和账户管理的联系信息。此信息对于解决任何与服务相

关的问题以及与云服务供应商保持良好关系⾄关重要。

2.3.2.1云部署注册表功能

拥有维护良好的云部署注册表可带来多种好处：

更好的云资源可见性和控制：全⾯的注册表允许云客户清楚地了解、记录和跟踪其云资源，

从⽽实现有效的资源管理、优化和变更管理。

⼀致的治理框架应⽤：通过详细的注册表，云客户可以确保在所有环境中应⽤适当的治理

框架、策略和程序。

事件响应支持：云注册表提供所有必要的联系信息，能够在安全事件或运营中断期间快速

响应事件并进⾏有效协调。

符合策略和法规：根据合规性需求对环境进⾏分类，云客户可以确认他们遵守内部策略和

外部法规，从⽽最大限度地减少不合规的⾏为。
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如果尚未编制云注册表，请先编制云注册表，并确定所有必要元素，收集每个环境所需的信

息。根据计划的时间间隔定期审查和更新云注册表。此外，每当业务环境发生重⼤变化、法律/

法规/合同变更、云基础设施发生变化或组织结构发⽣变化时，都要更新注册表。这可确保注册

信息保持准确和最新，从⽽⽀持有效的治理和⻛险管理。

2.3.3云安全框架

框架的主要目的之⼀是组织确定安全控制目标的优先级。这些目标代表组织为实现期望的安

全结果⽽设定的具体目标。框架为分类这些目标提供了结构，并帮助组织确定最有效的实施和管

理这些目标的⽅法。通过组织安全控制目标，框架使云客户能够系统性地处理云安全问题，并确

保所有必要的控制措施得以落实。

云特有的安全框架是专⻔为云环境设计的，并考虑了云计算的独特特性。这些框架解决了按

需资源分配、责任共担和快速弹性等⽅⾯的问题。通过使用特定于云的框架，云客户可以确保其

安全程序符合云的具体要求和挑战。

相关云框架的示例如下：

 CSA云控制矩阵 (CCM)

 ISO/IEC 27017:2015

 BSI云计算合规标准清单 (C5)

 NIST SP 800-53 Rev.5 -信息系统和组织的安全和隐私控制

 PCI DSS支付卡数据安全标准委员会云计算指南

如果云客户已经使⽤信息安全框架，但该框架未能有效涵盖云的特征，则可以考虑增加云的

补充框架。这种理念是将特定于云的安全框架与现有的主框架⼀起使⽤。许多现有的安全框架最

初并不是为云计算设计的，可能⽆法充分解决特定于云的活动。通过使⽤云补充框架，云客户可

以专注于云安全活动，同时仍然利用现有框架进行其他安全领域的工作。

2.3.3.1 NIST网络安全框架

虽然存在多种安全框架，但 NIST发布的⽹络安全框架 (CSF)为⾏业、政府机构和其他组织提

供了⼀种公认的结构化安全⽅法，即使它不是专门为于云而设计的。该框架也称为 CSF Core，它
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提供了高级⽹络安全结果的六种功能分类，任何组织（⽆论其规模、部⻔或成熟度如何）都可以

使⽤它来更好地理解、评估、确定优先级和协商⽹络安全态势和计划。以下是 CSF 功能，提供了

组织⽹络安全⻛险管理⽣命周期的高级策略视图：

治理（GV）：建⽴并监控组织的网络安全风险管理策略、期望和策略。

识别(ID)：帮助确定组织当前的网络安全风险。

保护（PR）：采取安全措施来防⽌或降低⽹络安全风险。

检测（DE）：发现并分析可能的网络安全攻击和危害。

响应（RS）：对检测到的网络安全事件采取⾏动。

恢复（RC）：恢复受网络安全事件影响的资产和运营。

2.3.3.2 CSA安全、信任、保证和风险注册

云安全联盟（CSA）有一项 STAR 计划，包括安全、信任、保证和⻛险。STAR 计划是⼀项旨

在提⾼云服务的透明度和可信度的计划。该计划为云服务提供商记录其安全实践，并为云客户

提供了⼀个框架来评估云服务提供商的安全态势。

CSA STAR计划由两个主要部分组成：

1、CSA STAR证明：在此过程中，云服务提供商会根据 CSA CCM 的安全控制项进行⾃我评估，

并公开其评估结果。这提供了云服务供应商的安全状况透明度，让云客户能够针对是否使⽤其服

务做出明智的决策。

CSA STAR 认证：这需要独⽴的第三⽅机构对云服务提供商进行评估，评估标准包括 CSA

CCM和其他公认的⾏业标准（如 ISO/IEC 27001）。获得 CSA STAR认证表明云服务提供商已经实

施了强有力的安全措施和实践。

通过促进标准化安全评估和提⾼透明度，CSA STAR 计划使云客户能够评估云服务提供商的

安全性、隐私性和合规性。这反过来⼜有助于云客户在选择和使用云服务时做出明智的决策，从

⽽促进云⾏业的信任和可靠性。

2.3.3.3云控制矩阵

CSA CCM v4 包含 17 个控制域。它全面涵盖了从治理和风险
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管理到运营安全和数据隐私等各种安全主题。

因此，对于希望增强云安全性的云服务提供商和云客户而言，是一个宝贵的资源。CCM 的

主要优势之⼀是它与 ISO/IEC 27001/27002、PCI DSS、NIST CSF等领先标准保持⼀致。通过与这些

成熟框架保持协调⼀致，CCM 确保组织可以在多种标准和法规下实现合规性。这种⼀致性还扩

展到 STAR计划，进⼀步提高了其在⾏业中的可信度和相关性。

CCM 是专为云环境量⾝定制的，⾮常适合保护多租户、分布式和动态云系统。与 NIST CSF

等更通⽤的安全框架不同，它专注于云计算的独特挑战。此外，CCM 允许进行控件定制，使云

客户能够根据其特定的云架构、交付模式（IaaS、PaaS、SaaS）和合规需求调整安全控制。

CCM 的另⼀个重要优势是它⽀持云治理。它帮助云服务提供商建⽴和维护可靠的云治理计

划，从⽽有效地管理和监督云⻛险。这有助于确保云部署与组织目标相一致，并符合相关法规。

CCM 通过不断更新来反映最新的云安全最佳实践。云服务提供商和云客户可以依靠 CCM 作

为可靠的资源来满⾜他们的云安全需求，并维持最新状态。总体⽽⾔，云安全框架是云客户建⽴

强⼤⽽有效的云安全计划的必备工具。通过选择特定的云框架、附加云安全框架、确认组织安全

控制目标，云客户可以全⾯解决云安全问题，并使其流程与云的独特要求保持⼀致。

2.3.4策略

信息安全策略对于建⽴强⼤的安全框架⾮常重要。策略管理着组织信息资产的保护，并概述

了必要的控制⽬标。例如，请参阅 CIS36发布的 NIST CSF策略模板指南。

为了确保策略的有效性，建议组织领导层正式批准这些策略。这样的批准赋予策略的权威性，

并表明领导层致力于执⾏这些策略。有了领导层的⽀持，策略的实施将更加有效。

通常，遵守各种监管和法律框架在信息安全策略的制定中发挥着重要作⽤，例如数据隐私的

GDPR 或针对财务报告的萨班斯法案 (SOX)。组织需要制定具体策略来满⾜这些合规标准，这对

于确保符合外部要求和避免处罚至关重要。

2.3.4.1策略类型

组织通常实施的信息安全策略有以下⼏个示例：
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信息安全策略是定义信息安全计划应如何运⾏的最⾼级别政策。它通常会参考控制目标和

其他策略⽂件，⽽不是试图包含所有具体的技术要求。

可接受使⽤策略 (AUP)定义了组织 IT资源的适当用途。

远程⼯作策略概述了远程⼯作时，要对员⼯采取的安全措施和⾏为。

云服务使⽤策略规定了在云中使⽤数据的要求。

数据处理策略描述了数据如何分类、处理、存储和处置，以维护其机密性、完整性和可⽤

性。

信息安全策略是必不可少的可执行⽂件，它通过为安全实践和⾏为提供清晰的框架来推动安

全实践并加强⽹络安全⽂化。它们确保在不同环境中应⽤适当级别的保护。员⼯必须熟悉自己特

定的信息安全策略，并理解自己在维护这些策略⽅⾯的作⽤，以促进整体安全态势。

2.3.5云安全控制目标

云安全控制目标是云环境中所需的控制清单。这些目标是面向结果的，这意味着应该优先考

虑结果⽽不是实现方式。这些目标应按照 SMART 原则（具体的、可测量的、可实现的、有时限

的）进⾏衡量。

控制目标应该与平台无关，这意味着没有特定的云服务提供商或技术限制控制目标。这使得

控制目标适⽤于各种云环境，确保其相关性和有效性。

实施的每个安全控制措施都应⾄少对应⼀个特定的控制⽬标。这确保了每项措施都有明确的

⽬的，并有助于实现云环境的总体安全目标。

最后，控制措施应给出明确定义，并专注于实际的安全结果的实现，避免使⽤模糊指令。⽬

标应详细说明，提供明确的指导⽅向，但不必过于具体，以免变成按部就班的操作程序。

总之，云安全控制⽬标指导在云环境下建⽴强⼤的安全态势。它们具有适应性、可衡量性和

以结果为导向，与云计算的动态特性相⼀致。组织可以通过遵循这些⽬标，增强云安全性并降低

潜在⻛险。
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2.3.5.1将控制目标映射到框架

安全计划中的控制⽬标应该与所使⽤的框架保持⼀致。这种结构化方法确保了计划涵盖所有

必要的领域。计划的一致性也与⼤型组织的结构和运营职责相对应。

框架是安全计划的基础，概述了总体结构和⽅法。另⼀⽅⾯，控制⽬标定义了期望的结果和

⽬标。将控制⽬标与框架相关联，可确保计划具有适当的、明确的范围。

值得注意的是，如果控制⽬标与框架不⼀致，则表明该战略存在差距。应解决这种不⼀致问

题，以确保该计划的全⾯有效。同样，在框架中特定类别的控制⽬标也不足以表明存在需要解决

的运营缺陷。

为了保持这种映射关系，建议直接将它包含在控制目标库中。这样可以方便地进行参考，并

与文档相一致。CSA CCM 是⼀个⽰范框架，具有与相关框架、标准、法律和监管要求的全⾯映射

列表，使其成为进行复杂治理时参考的宝贵资源。

2.3.5.2控制规范

控制规范是确保云环境安全的重要组成部分。这些规范概述了必须实施的详细技术控制功能，

以满足特定安全要求。需要注意的是，控制规范应针对特定供应商和技术，这意味着不同的云服

务提供商之间可能存在显著差异。

例如，考虑实施多因素认证（MFA）的要求。启⽤ MFA的技术程序将因云服务提供商⽽异。

每个云服务提供商都有自己独特的配置和实施 MFA 的⽅式，因此需要创建特定于不同云服务提

供商的控制规范。

另⼀个可能会存在差异的控制规范是⽹络安全。默认情况下，Azure将其⽹络设置为对⼊站

连接开放，这意味着必须配置额外的⽹络安全组才能确保安全环境。另一方⾯，AWS将其⽹络

默认设置为⼊站连接的最低权限级别，从而提供了更⾼级别的安全性。此外，Azure⽀持允许和

拒绝⽹络安全规则设定，⽽AWS 仅⽀持允许规则并拒绝所有其他流量。这些差异解释了需要根

据特定的云服务提供商定制控制规范。

此外，控制要求可能会根据数据或资源的分类⽽有所不同。例如，如果云客户处理个⼈⾝份

信息 (PII)，则默认设置可能会具有更严格的控制要求。另⼀方⾯，被视为公开的数据可能具有较

少的限制要求。在定义控制规范时，考虑数据或资源的敏感性是⾮常重要的。
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在某些情况下，控制措施⽆法在云服务提供商的⽣态系统内完全实施，可能需要第三方⼯具。

这些⼯具可以提供额外的功能，并增强云环境的安全态势。当使⽤第三方⼯具时，定义控制规范

非常重要，如：为了满⾜控制⽬标和要求，如何配置⼯具。这确保第三方⼯具有效地集成到安全

策略中。控制规范应随着时间推移⽽不断发展，以适应技术进步、新产品以及新的威胁和攻击媒

介。修订并采⽤修订后的最新规范具有重要的意义。

2.3.6责任共担模型

责任共担模型 (SSRM)是⼀个基本的云安全概念。它规定了云客户和云服务提供商有不同但

互补的责任，以确保云服务正常运⾏并保持安全状态。这种责任共担可以扩展到云服务提供商和

云客户之外，涉及其他提供服务的各⽅，例如支持云服务提供商、代理商和云平台集成商。

就其组织内部透明度而言，云客户需要清楚地了解内部 IT 团队如何在其组织内的不同控制

功能中映射责任共担模型。组织需要对其计划部署的⼯作、负载数量和在云中使⽤的服务进⾏适

当的探索，例如：需要多少⼈来操作控制才能使服务值得信赖？某些决定将由此产生：组织是否

需要扩大内部规模，如：通过雇用全职员⼯或与外部顾问合作？在组织内部需要明确责任并反映

在企业运营⽅式中，以避免其责任结束和云服务提供商责任开始之间出现的差距。在双⽅的协议

中描述这些责任并且确切解释会很有益处。

云服务的变化⽐传统 IT 服务更加迅速，新服务不断发布，旧服务不断被淘汰。因此，随着

提供商增加新的服务和升级现有服务，责任共担模型可以随着时间而演变。例如，如果云服务提

供商停⽤某项特定的服务，那么最重要的就是了解谁负责管理数据迁移和转换到新服务的⽣命周

期。因此，所有各⽅都需要在服务的整个生命周期中考虑各自的责任，而不是在某个时间点。

还值得注意的是，云客户可能会根据云服务的性质增加风险。云中的⾮核⼼服务可能⾯临着

被替换或实质性变更的风险。与核⼼服务形成依赖链可以让它继续存在一段时间，并且对基础服

务的变更会给该服务的所有用户带来更高的成本。

总之，责任共担模型划分了安全和治理责任，这些责任根据云服务模型和安全域的不同⽽有

所不同。
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2.3.6.1责任与义务

云客户可能⽆法完全了解其云服务提供商的基础设施和流程，但仍需对上云进行治理。使⽤

未经授权的云服务（称为“影⼦ IT”）也会带来额外的内部挑战，即某个员⼯或部⻔在 IT和安

全团队不知情的情况下使⽤云服务。管理这种⻛险 38 就应设计和实施覆盖影⼦ IT及相关⻛险的

认知计划。

2.4关键战略和概念

本节探讨云计算安全和治理中的重要战略和概念。⾸先是 DevOps 和 DevSecOps，它们可以

帮助使软件开发流程更快、更安全。本节还探讨了零信任安全策略，该策略侧重于不断验证和控

制访问以阻⽌新威胁。最后，本节研究了⼈⼯智能 (AI)和机器学习 (ML)如何在云安全中⽤于快

速预测和发现问题。总之，本节展⽰了如何塑造云计算中的安全和治理，使其更易于理解和控制。

2.4.1 DevOps

DevOps是⼀组将软件开发 (Dev)与 IT运营 (Ops)相结合的实践，旨在缩短安全软件开发⽣命

周期 (SSDLC39)，同时根据业务⽬标频繁地提供功能、修复和更新。在云计算中，由于云的敏捷

性、可扩展性和灵活性，DevOps⽅法对于部署和管理应⽤程序和基础设施⾄关重要。云客户可

以通过自动化将 DevOps⽅法扩展为更具战略性、更敏捷的组织应⽤程序开发方法。

2.4.1.1 DevSecOps

DevSecOps是⼀种安全⽅法，它将安全实践集成到整个安全软件开发⽣命周期中，从初始设

计到部署，再到持续监控。通过在每个阶段集成安全实践，DevSecOps 使云客户能够尽早识别和

缓解潜在的安全⻛险和漏洞，从而打造更安全、更具弹性的软件应⽤程序。

CSA已经确定了支持安全和高效的 DevSecOps实施的六个关键⽀柱，如下图所⽰。这些⽀柱

与 DevOps交付流程的五个阶段保持⼀致，为将安全性纳入软件开发过程打下了全⾯的基础。
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图 12：CSA DevSecOps的六⼤⽀柱

图 13：CSA SSDLC流水线的五个阶段

通过利⽤ CSA DevSecOps交付流程的六⼤⽀柱和五个阶段，云客户可以构建安全⾼效的开发

流程，从而创建内置安全的、可靠的⾼质量应⽤程序。

2.4.2零信任安全策略

在当今云计算和远程办公时代，传统的“城堡和护城河”边界安全架构已失效。因为广泛使

用互联⽹连接，⽇益复杂的威胁善于利用分布式企业⽹络中任何暴露的技术或⼈为漏洞。重⼤的

安全漏洞经常被公开报道。这些事件给云客户造成更多的损失，超出了他们实施安全体系结构所

花的费用。现代安全体系采用不断成熟的零信任安全策略。

零信任是⼀种全⾯的安全策略，包括云/多云、内部和外部合作伙伴/利益相关者、本地/混

合系统，并包括运营技术(OT)和物联⽹（IoT）。零信任的实施涉及到基于⻛险设计原则定义企

业安全架构，并利⽤多种产品/服务和已建⽴的安全原则，例如，因需而知和最⼩特权。它建议

从内向外进行安全设计，⽽不是从外到内，并增强了可视性和促进⾃动化、实时响应，使组织能

够跟上不断变化的威胁环境。
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零信任考虑到越来越复杂和具有攻击性的威胁。这是⼀种⽹络安全策略，它基于没有任何用

户或资产可以被默认信任的思想。它假设入侵已经发生或将会发⽣，因此，不应通过在组织边界

执⾏的单⼀验证授予用户访问敏感信息的权限。相反，每个用户、设备、应⽤和交易都必须持续

验证。零信任的关键设计原则包括：

使访问控制更接近组织资源

默认拒绝访问

持续验证用户和设备的明确授权、细粒度的访问权限

实施⽹络微隔离以限制横向移动

密切监视所有访问

加密所有⽹络流量

实时分析访问模式，及时发现并应对异常

如果正确实施，零信任策略和架构有可能为业务运营提供更简单、更安全和更灵活的环境。

2.4.3人工智能与机器学习

在云安全中使用人工智能（AI）或机器学习（ ML）涉及到使用⾃动推理。机器学习是人工

智能的⼀个子集，它涉及提取数据和设计算法、从中学习，然后应用所学知识做出明智决策。

云服务提供商通过分析海量数据，再利用⼈⼯智能技术来检测安全配置和威胁，⽽这些数据

可能过于复杂，难以依靠⼈⼯监管。例如，⽆监督学习可用于识别某些来自合法访问的威胁，⽽

无需依赖标签。当采用自动化纠错时，这些技术更具威力。

生成式⼈⼯智能，包括大语言模型 (LLMs)，从⼤型数据集中学习模式和结构以⽣成内容，例

如⽂本、图像和视频。这些⼈⼯智能模型通常在云端运⾏，因为它们需要大量弹性的计算能⼒和

数据存储要求。特别是在处理数据隔离和保护重要的共享资源的时候，更需要考虑在云中运⾏生

成式⼈⼯智能引发的数据隐私和应⽤程序设计方面的问题。

鉴于⼈⼯智能和机器学习技术带来的复杂性，NIST 发布了⼈⼯智能⻛险管理框架，旨在改

善⼈⼯智能系统和模型使⽤的可信度。该框架本⾝提供了识别与⼈⼯智能系统相关的⻛险指南，

并建议采⽤四个步骤来管理整个 AI 生命周期中的风险，包括治理、映射、衡量和管理。
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图 14：⼈⼯智能⻛险管理框架

与 NIST框架同步，ISO/IEC发布了《信息技术-⼈⼯智能管理系统》（ISO/IEC 42001:2023），

规定了在组织内建⽴、实施、维护和持续改进⼈⼯智能管理系统的要求。它专为提供或利用基于

⼈⼯智能的产品或服务的实体⽽设计， 确保负责地开发和使用人工智能系统。它解决了⼈⼯智

能带来的独特挑战，例如伦理道德考虑、透明度和持续学习。对于组织而言，它提出了⼀种结构

化的⽅式来管理与⼈⼯智能相关的⻛险和机遇，平衡创新与治理之间的关系。

图 15：ISO/IEC AI ⻛险管理⽣命周期
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实施 DevSecOps、零信任和人工智能/机器学习等策略，并遵守 ISO/IEC 42001:2023等框架，

可以确保云环境的稳健和安全。这些实践不仅可以降低⻛险，还可以提⾼基于云系统的可信度和

可靠性。

总结

有效的云治理是管理云中 IT 基础架构的关键方面，也是有效企业治理不可或缺的⼀部分。

在传统数据中⼼中，整个 IT基础设施由集中式团队控制，因此云计算需要采⽤不同的治理⽅法。

为了实现有效的云治理，调整组织结构是必不可少的。传统的层级结构可能不再适⽤。重新

评估结构，并建⽴与云环境相符的角色和职责至关重要。

与此同时，识别和记录⻛险、监管和安全要求也很重要。在云中，数据可能在多个位置存储

和处理，并受到不同法规的监管和合规性标准的约束。识别和记录这些要求对于确保云基础设施

保持合规和安全非常必要。

所选治理框架提供了高层的治理要求，并为其余的治理设定了⽅向。云客户应始终将治理与

业务战略保持⼀致，以确保采⽤正确的控制措施和指导⽅针。

云客户应确立明确的角色和职责，建⽴云卓越中心（CCoE），评估和管理⻛险，并建⽴云

资产、访问和内部资源治理流程和程序。治理必须包括建⽴关键指标和测量⽅法，并定期重新评

估组织和云服务提供商的安全状况。

建议

了解云计算的技术和运营差异需要新的治理⽅法来维持有效的安全性。

使⽤云卓越中⼼（CCoE）和云访问控制列表（CACl）等概念调整组织结构，以提⾼治理

云的能⼒。

实施“安全冠军”计划，更有效地传播安全知识，特别是面向开发团队和云团队。

收集并理解您的基础需求，包括您的⻛险容忍度、合规义务、业务需求和现有的云使用情

况。

从安全框架入手，安排您的安全策略、控制⽬标和控制规范，形成明确的治理体系。
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理解云环境中常⻅的策略和概念，确定它们对安全和治理产生的影响，包括 DevOps、零

信任和人工智能。

补充指南

 云安全技术参考架构 | CISA

 零信任的商业价值布道 | CSA

 零信任指导原则 | CSA

 ⾯向云客户的 SaaS治理最佳实践 | CSA

 COBIT 框架 | ISACA

 ISO/IEC TR 3445:2022信息技术云计算云服务审计

https://www.cisa.gov/resources-tools/resources/cloud-security-technical-reference-architecture
https://cloudsecurityalliance.org/artifacts/communicating-the-business-value-of-zero-trust/
https://cloudsecurityalliance.org/artifacts/zero-trust-guiding-principles/
https://cloudsecurityalliance.org/artifacts/saas-governance-best-practices-for-cloud-customers/
https://isaca.org/cobit
https://www.iso.org/standard/79582.html
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领域 3：风险、审计与合规

此领域专注于云安全的核⼼方面，因为它们与⻛险、审计和合规性问题有关。但是，应该注

意的是，此领域并不能取代全面的⻛险、审计和合规性方面的全面培训和经验。对于那些希望深

⼊研究这些主题的⼈来说，推荐由 CSA与 ISACA合作提供的云计算审 计知识证书（CCAK）。

在云风险方面，该领域探讨了评估云服务提供商 (CSP)的⽅法。它涵盖了云⻛险注册中⼼的

建⽴和审批流程的实施。此外，它还参考了 CSA的“顶级威胁”提供常⻅⻛险的背景信息。

此领域概述了合规性和审计、不同类型的合规性以及合规性继承的概念。为了协助治理、⻛

险和合规性(GRC) 流程，该领域引⼊了各种⼯具和技术。这包括策略、程序、控制、⾃动化的作

用、软件物料清单(SBOM) 和相关技术。总的来说，这些组件⽀持治理框架并帮助管理复杂的云

计算⻛险和合规性要求。

学习目标

在此领域，您将学习：

定义、分类和使用⼯具来管理云⻛险。

确定您的基于云的环境必须接受审核的监管和合规性限制。

确定管理 GRC时使用的⼀组技术和非技术⼯具。

3.1 云风险管理

在当今的数字环境中，有效的云⻛险管理是必不可少的，因为组织越来越依赖云服务。本节

深⼊探讨了了解云⻛险的重要性，并提供了有关建⽴云风险概况、评估 CSP、维护云⻛险注册表

以及进⾏风险评估、威胁情报和威胁建模的⻅解。通过实施强⼤的云⻛险管理实践，组织可以主

动识别和减轻潜在⻛险，确保其云环境的安全性和韧性。
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3.1.1 云⻛险

让我们从⼀个例⼦开始。⼀家公司有⼀个云存储桶，里面装满了客户的个⼈信息。我们称之

为资产，对于攻击者来说（也称为威胁⾏为者）是目标。云存储桶的弱点之⼀是它可能配置错误。

我们称之为脆弱性对于攻击者来说，这意味着攻击向量。

风险：风险在于存储桶中的个⼈数据泄露，公司因此受到监管机构的罚款。另⼀个⻛险在于，

由于某些⾏为，数据变得不可⽤或损坏。

控制或者对策：是⼀种降低⻛险的方法。此处的典型控制措施是任何可防⽌整个互联⽹（或

更具体地说是威胁⾏为者）访问这些存储桶的策略。

理想情况下，我们会有足够的控制措施将⻛险降低到可接受的⽔平。这包括了解重要的资产

和威胁⾏为者是什么。这个过程称为威胁建模 并在本指南的其他地⽅进⾏了讨论，例如应用程

序安全。在云世界中，威胁建模⾸先要确定存储数据的各个位置和云服务，以及数据在它们之间

的流动⽅式。另请参阅 CSA研究报告《Cloud Threat Modeling》。

以下⽰例显⽰了⼀些最常⻅的⻛险因素和类别，包括⼀般⻛险和安全⻛险。我们还建议查看

云安全联盟的“顶级威胁研究报告”。在 2024 年版“云计算的 11 类顶级威胁”中，排名前⼏

的类别如下：

配置错误与变更控制不足

身份与访问管理（IAM）

不安全的接口与 APIs

云安全策略缺失

不安全的第三方资源

不安全的软件开发

意外的数据泄露

系统漏洞

云可见性/可观测性不足

未验证的资源共享

高级持续性威胁 (APT)
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还有许多其他云威胁情报来源。请查阅 CSA ⽹站以获取最新信息。此外 MITRE ATT&CK 框架

提供了威胁⾏为者策略的综合矩阵。

3.1.2 建立云风险概况

对于依赖云服务的组织来说，云⻛险概况是⼀项重要的评估。作为⽹络⻛险分析师和审计师

的基础指南，该概况提供了对 CSC ⻛险状况的洞察。它使组织能够了解其⻛险敞⼝，确保其云战

略与业务⽬标在其⻛险偏好范围内保持⼀致。

3.1.2.1 云⻛险概况入门问题

风险评估的第⼀步是确定组织的云风险状况，这可以通过⻛险评估问题来实现。请考虑以下

问题作为组织评估其⻛险状况的起点。它们不⼀定是详尽无遗的，也不⼀定是特定云客户 (CSC)

应该使⽤的确切问题。

与业务战略保持⼀致：

○ 云计算技术如何与整体业务战略相契合？

○ 采用云计算如何支持组织的战略目标？

○ 云计算能为商业模式带来什么好处？如何提升运营效率或市场竞争⼒？

信息安全或网络安全策略：

○ 信息安全或网络安全策略是否已更新以反映云技术管理？

○ 信息安全或网络安全策略多久审查和更新⼀次以纳⼊由于采⽤云计算⽽产⽣的变

化？

○ 所有相关利益相关者是否都参与审查和更新信息安全或网络安全策略？

云计算的第三⽅⻛险评估：

○ 第三⽅⻛险评估是否包括特定于云计算技术的⻛险（例如基于数据隐私和安全

法）？

○ 第三⽅⻛险评估在评估 CSP方面有多全面

○ 评估是否针对数据隐私、安全法规和⾏业法规合规性等特定⻛险？

○ 云⻛险的评估是否与组织的整体⻛险偏好和⻛险承受能⼒相符？
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云迁移⻛险评估：

○ 在云迁移之前是否进⾏了全⾯的⻛险评估，特别关注与云技术相关的⻛险？

○ 云迁移⻛险评估结果如何融⼊整体⻛险管理计划？

 CSP和合同档案：

○ 是否有所有 CSP的集中档案，包括合同、服务⽔平协议 (SLA)以及第三⽅评估或证

明报告的详细信息？

○ 如何根据合同监控和审查 CSP的绩效和合规性？

业务连续性/灾难恢复（BC/DR）计划：

○ 组织的 BC/DR计划是否已更新以反映云的采⽤？

○ 组织的 BC/DR计划如何适应云服务？

○ 如果发⽣云服务故障，是否有针对 BC/DR的特殊考虑？

○ BC/DR计划是否记录了 CSP的职责和依赖关系？

云迁移后隐私策略更新：

○ 组织隐私策略是否已更新以包含云采⽤？

○ 组织隐私策略如何修改以解决云中的数据收集、存储、处理、管理、保留和销毁问

题？

○ 更新后的隐私策略是否充分涵盖数据驻留、跨境数据传输和⽤户同意机制？

事件管理策略：

○ 事件管理策略如何更新以包括涉及云服务的事件？

○ 是否有明确的程序来应对涉及基于云的资产的安全漏洞或数据泄露？

○ 是否定义并记录了与 CSP的事件相关沟通渠道？

安全软件开发⽣命周期 (SSDLC)：

○ 组织的 SSDLC是否已更新以反映云迁移？

○ SSDLC如何进⾏修改以纳⼊特定于云的安全考虑因素，特别是涉及 API安全、⾝份

和访问管理以及加密的因素？

○ 云感知安全⼯具和实践是否集成到 SSDLC的开发、部署和维护阶段？
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3.1.2.2 使用云风险概况

建⽴云风险概况的结果可用于指导其余的云风险管理流程。目标是确定风险承受能力和当前

的云风险状况。云风险概况应该代表 CSC在风险方面为迁移到云所做的准备程度。

CSC还应考虑采用云安全框架和标准（例如 CSA提供的框架和标准），以帮助更详细地对实

践进⾏基准测试并确保云环境中的全面风险管理。

3.1.3 了解云风险管理

了解云风险管理涉及⼀种结构化的方法来识别、评估和解决与云计算相关的风险。云计算中

使⽤的风险管理和方法与本地环境中采用的风险管理和方法并无不同。然⽽，在定义范围和环境

以及风险评估和处理过程中采取的⼀些具体⾏动可能会发生变化。

欧洲⽹络和信息安全局(ENISA)⻛险管理流程为组织提供了⼀个可以有效管理这些风险的框

架。此流程旨在集成到 CSC更⼴泛的运营流程中，确保采用全面的风险管理方法。以下是此流程

关键组件的扩展：

企业风险管理策略

○ 包括风险沟通、意识和咨询

风险评估

风险处理

○ 包括风险接受

与其他操作和产品流程的接⼝

监控和审查计划、事件和质量
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图 16：综合云⻛险管理框

3.1.3.1 公司风险管理策略

此阶段旨在创建风险管理环境并制定具体的风险标准来指导评估过程。

风险管理范围和框架的定义：为风险管理流程涵盖的内容设定明确的界限，包括云服务和

运营的具体方面。

外部环境的定义：了解可能影响云运营的外部因素，例如监管要求、市场条件和技术进步。

内部环境的定义：评估影响风险管理的内部因素，包括组织结构、⽂化、风险偏好、风险

承受能⼒和现有控制措施。

风险管理背景的生成：创建与组织目标相⼀致的环境，实现有针对性的、有效的⻛险管理

策略。

风险标准的制定：制定适合具体情况的风险评估标准，包括发生的可能性和潜在影响。

风险沟通：提高风险意识，咨询相关利益相关者，并确保适当共享有关风险和风险管理活

动的信息。

风险意识：提高对云风险管理的重要性和正在解决的具体风险的认识。实施有效传播有关

风险和风险管理活动信息的机制，以确保所有相关利益相关⽅都了解情况。

咨询：与利益相关者合作以收集⻅解并确保在风险管理过程中考虑到不同的观点。
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3.1.3.2 风险评估

这涉及评估每种风险以确定发⽣的可能性及其后果的严重性。

 风险识别：系统地识别与云服务相关的潜在风险，包括安全漏洞、数据丢失和违背合规

性。

 相关风险分析：分析已识别的风险以了解其性质、原因和潜在影响。

 风险评估：评估每种风险的可能性和影响，并根据其对目标的潜在影响确定其优先次序。

3.1.3.2 风险处理

评估风险后，制定并批准⼀项⾏动计划，以缓解、转移、避免或接受每种风险。实施这些⾏

动计划并确定任何剩余（残留）风险：

识别选项：探索不同的风险管理策略，例如缓解、转移、避免或接受。

制定⾏动计划：考虑资源和风险偏好，制定具体⾏动来减轻或解决每个风险。

批准⾏动计划：确保⾏动计划得到适当的决策者和利益相关者的审查和批准。

⾏动计划实施：在可接受的时间范围内执⾏已批准的⾏动来管理已识别的风险。

识别剩余风险：评估并记录实施治疗措施后的剩余⻛险。

风险承受能⼒：如果剩余风险在风险偏好范围内，并且进⼀步减轻风险的成本⼤于其影响，

则接受剩余风险。

○ 接受风险的决定应该由企业主在充分了解风险的含义和可能的后果之后，进⾏成本

效益分析之后做出。

○ 剩余风险、分析和验收应清晰地记录。

○ 应定期重新评估已接受的风险，以识别风险状况、风险偏好或可⽤的具有成本效益

的缓解措施的任何变化。

3.1.3.4 与其他操作和产品流程的接口

风险管理不应孤⽴；它应该与其他业务流程相结合，以确保⻛险考虑贯穿于 CSC的整个运营

和产品生命周期。



© 2024 云安全联盟大中华区版权所有 75

3.1.3.5 监控和审查（计划、事件、质量）

持续监控风险管理计划、事件和⻛险管理活动的质量。定期审查可确保⻛险管理流程保持有

效并适应业务环境的任何变化。

持续监控云环境、风险管理计划和实施控制的有效性。

定期审查风险管理流程，以确保其在应对不断变化的⻛险状况和组织变化⽅⾯仍然具有相

关性和有效性。

实施相关指标来评估已实施风险处理的有效性和效率，例如关键控制指标。

评估剩余风险，确保其仍在可接受的⽔平。关键风险指标可以协助及时监控云风险状况。

遵循 ENISA 风险管理流程，CSC可以建⽴⼀个强⼤的云风险管理框架，并将其与总体风险管

理战略和运营实践相结合。这种⽅法有助于缓解特定的云相关风险，并增强组织在应对云计算环

境复杂性方面的弹性和敏捷性。

3.1.4 评估云服务

管理云⻛险的第⼀步是建⽴系统流程来评估 CSP及其服务产品。此评估应与业务需求和⻛险

承受能⼒保持⼀致。评估 CSP的挑战在于，CSC 很少能够了解所有 CSP内部运营和技术。CSP不

断改变其服务；在某些情况下，他们可能每周都会增加重⼤服务变更。CSC也可能缺乏通过定制

SLA和合同进⾏补偿的能⼒。

以下流程旨在解决这些差异：

业务请求

查看 CSP ⽂档

审查外部来源

映射到合规性要求

映射到数据分类

定义所需控制和补偿控制

审批流程
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图 17：评估和批准云服务的系统流程

3.1.4.1 业务需求

CSC的业务部⻔请求使⽤ CSP和服务（例如，Azure等⼤型提供商中的 PaaS服务）。了解业

务需求（包括所需的特定 CSP和服务）是评估采⽤特定云解决⽅案的⻛险的第⼀步。

了解业务需求：收集业务部⻔和其他请求云服务的利益相关者的详细要求。其中包括特定

功能、性能期望以及监管或数据处理要求。

提供商和服务选择：评估潜在的 CSP 及其服务（例如，PaaS、IaaS、SaaS），以确定哪个

最适合业务需求。

3.1.4.2 审查云服务提供商（CSP）文档

仔细检查 CSP⽂档。确保其中包含 CSA 共识评估倡议调查问卷（CAIQ）了解安全细节、

CSP 持有的任何认证、详细的安全以及隐私策略和服务条款（ToS）。

 CAIQ 和认证：CAIQ 提供了⼀套全⾯的问题，CSP 可以通过回答这些问题来披露其安全控

制措施。CSP 认证（例如 ISO/IEC 27001、SOC2）可对其安全实践进⾏第三⽅验证。

安全和隐私⽂档：审查 CSP发布的安全性策略、隐私策略和数据处理实践，以确保它们符

合相关标准。

服务⽔平协议 (SLA) 和合同：SLA概述了 CSP 的性能和正常运⾏时间承诺，⽽合同则详细

说明了服务条款，包括责任和义务。

服务条款：了解服务条款对于避免采⽤后出现法律或运营意外⾄关重要。这可能是 CSC和

CSP之间唯⼀的合法合同。
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3.1.4.3 审查外部来源

除了审查 CSP ⽂档外，CSC还可以考虑使⽤云访问安全代理 (CASB)、云安全态势管理 (CSPM)、

云⼯作负载保护平台 (CWPP)和 SaaS安全态势管理 (SSPM)解决⽅案等⼯具进⾏独⽴评估。CSC应

该对与 CSP相关的评论、漏洞和安全事件进⾏额外研究。这通常也是与提供商⼀起审查调查结果

的好时机，尽管这可能仅限于较⼤的项⽬或较⼩的 CSP。

工具：利用⼯具进⾏持续的第三⽅风险监控。

研究：调查外部评论、报告的漏洞以及涉及 CSP的任何过去的安全事件，以评估其安全态

势和响应能⼒。

提供商互动：对于重大项目，请考虑直接与 CSP联系，讨论调查结果和任何疑虑。这可以

提供清晰度和保证。

3.1.4.4 合规性映射

在选择 CSP时，必须使其功能和策略与组织的合规性需求保持⼀致，例如通⽤数据保护条例

(GDPR)、健康保险携带与责任法案 (HIPAA) 或⽀付卡⾏业数据安全标准 (PCI DSS)。这可确保满⾜

监管要求并确保数据安全。⼤多数 CSP都会发布详细的合规性⽂档，以证明其遵守各种标准和法

规。

3.1.4.5 映射到数据分类

并⾮所有数据都需要相同的⻛险管理流程。CSP和服务应根据数据类型进⾏批准，以便灵活

地适应不同的 CSC需求和要求。例如，使⽤价值较低或公开的数据且⻛险较⾼的服务可能是可以

接受的。

数据敏感性评估：评估传输中和静⽌数据的敏感度。并⾮所有数据都具有相同的⻛险；因

此，并⾮所有云服务都需要满⾜最⾼安全标准。

根据数据类型进⾏服务审批：根据 CSP处理的数据分类来批准 CSP及其服务。这种⽅法可

以实现灵活性和资源的有效利⽤。
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3.1.4.6 定义所需补偿控制

在最终批准之前，重要的是选择并记录所需的控制（例如，CSP内的配置设置）以及任何提

供适当安全级别以减轻云⻛险的补偿控制（例如，第三⽅⼯具）。

3.1.4.7 批准数据类型并注册登记

根据收集到的信息和映射，确定 CSP的服务是否适合预期的数据类型。如果适合，则批准其

使⽤并将其纳⼊云服务注册表。

3.1.5 云注册表

云注册表是已获批准的 CSP和服务的中央存储库，以及它们在给定⻛险级别下获准处理哪些

类型的数据。这可以指导内部决策，确定哪些提供商和服务⽤于哪些项⽬。它还有助于确保数据

仅与合规提供商⼀起使⽤。

3.1.5.1 了解云注册表

云注册表是⼀种战略⼯具，它记录了 CSC使⽤的所有云服务，以及有关其处理的数据类型、

评估的⻛险级别以及何时应审查⻛险评估的信息。它区分了不同的数据类型（例如，公共、敏感、

个⼈⾝份信息）并分配⻛险级别来指导云服务的使⽤。

3.1.5.2 云注册表的组成部分

云注册表包括服务的 CSP、特定服务本⾝、允许其处理的数据类型、⻛险级别（例如，严重、

⾼、中等、低）、到期⽇期以及⻛险评估必须重新评估时的其他关键属性。属性可能包括名称、

描述、所有者、预期/实际频率、潜在/实际量级、潜在/实际业务影响和处置。

3.1.5.3 云注册表的目的

云注册表简化了审计期间⽤于评估 CSP的数据和操作是否符合适⽤要求的决策流程。它作为

⼀个集中式数据库，列出了已批准的云服务，并根据 CSP获准处理的数据类型对其进⾏分类。这

不仅可以确保团队符合组织标准和合规性要求，还可以最⼤限度地减少评估 CSP的重复⼯作。通
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过查阅注册表，团队可以快速确定哪些服务可⽤于其特定的数据管理要求，从⽽加快项⽬启动并

减少管理开销。

3.1.5.4 风险等级和到期日

固有风险和残留⻛险通常以风险等级表⽰，例如严重、⾼、中、低。风险是根据影响和可能

性得出的。风险等级决定了审查和审计的频率和强度。例如，处理个⼈⾝份信息 (PII) 的服务被

归类为严重风险的服务可能会⽐被归类为中等风险的服务接受更频繁的审查。

表 2：云注册表示例

这个虚构的例⼦展⽰了两个提供商提供的三种特定服务，并列出了允许处理的数据类型。在

此基础上，分配⻛险和所需的审查频率。这使团队能够加快⻛险评估。

3.1.6 风险评估、威胁情报和建模

将风险评估与威胁情报和建模相结合可改善 CSC的⽹络安全态势，尤其是在云计算环境中。

随着威胁形势和云技术的发展，这需要不断努⼒和更新。组织可以通过利⽤ CSA 和 MITRE提供

的框架并在 SSDLC中开展全⾯的威胁建模，更好地准备和降低与云计算相关的⻛险。这种主动的

⽹络安全⽅法可确保云部署⾼效、有效且安全。

风险与威胁：

○ 风险是⼴义的类别，指的是潜在的负⾯结果，⽽威胁则代表对⼿的机会。⻛险包括

威胁⾏为者利⽤漏洞或其他安全缺陷⽽导致资产损失、损坏或毁坏的可能性。

○ 威胁更加具体，代表与旨在利⽤这些漏洞的对抗性攻击直接相关的⻛险⼦集。

当前威胁形势：

提供者 服务 数据类型 ⻛险 到期

ABC 对象存储 公开、敏感 低的 年度

ABC 虚拟⽹络 全部 低的 年度

GHI CRM 软件即服务 个⼈⾝份信息 缓和 季度
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○ 了解云安全领域的最新威胁⾮常重要，因为威胁形势瞬息万变且不断发展。了解

CSP及其服务⾯临的实际威胁是有效评估和降低云部署⻛险的关键。

威胁建模：

○ 威胁建模是 SSDLC不可或缺的⼀部分。它是⼀种结构化⽅法，可以在保护特定应⽤

程序或系统的背景下识别和缓解潜在威胁，例如结构漏洞或隐私漏洞。

 CSA的“顶级威胁”：

○ CSA“顶级威胁”经常更新以识别主要的云威胁，并包括特定技术和公共漏洞的⽰

例。

其他威胁情报来源：

○ 其他有价值的威胁情报资源包括：

 MITRE ATT&CK 框架，它提供了全⾯的策略矩阵。

 CSA 研究报告《Understanding Cloud Attack Vectors》：由⾏业为⾏业创建，对

供应商中⽴且以共识为驱动。

3.2 合规与审计

合规性和审计对于确保信息系统遵守既定的标准、法律、法规和策略以保护数据完整性、可

⽤性和机密性⾄关重要。这些流程旨在识别漏洞、评估⻛险并实施控制措施以减轻对信息资产的

威胁。

合规性涉及遵守⼀组管理安全实践的预定义标准或法规。合规性确保组织实施⼀组规定的安

全措施来保护敏感信息和系统。

审计是对记录、操作、流程和控制的独⽴检查，以确保遵守安全策略、标准和法规。审计有

助于发现安全措施中的漏洞并验证实施的控制的有效性。审计可以是内部审计，即由 CSC ⾃⼰的

审计⼈员进行，也可以是外部审计，即由独⽴的第三⽅进行。定期审计可确保合规性、促进安全

态势改善并与客户和合作伙伴建⽴信任。
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3.2.1 合规性类型和云影响

云环境中的合规性是多⽅⾯的，包括法律和监管要求、遵守国际、国家、地区和⾏业标准以

及与内部策略和标准的⼀致性。云计算的动态、分布式和可扩展性为合规性带来了独特的挑战和

担忧。下⾯我们将深⼊探讨这些方面。

3.2.1.1 合规要求

CSC必须在利⽤云服务优势与保持合规性之间取得平衡，以保护其资产并履⾏其法律和监管

义务。以下是影响合规性要求的⼀些合同要求、标准和内部策略的⽰例：

法律、法规和合同要求：

○ 云服务通常跨多个司法管辖区运营，这些司法管辖区可能有不同的法律和监管要求。

跟踪这些变化对于保持合规性⾄关重要。

○ 合规性继承是指使⽤已经满⾜某些合规性标准的云服务。

○ 持续监控存储或处理数据的司法管辖区的法律和监管要求变化。明智地实施合规性

继承策略，利⽤ CSP认证，同时确保端到端合规性。

○ 遵守跨境数据传输的法律和监管框架，这对于跨国家运营⾄关重要。这需要全⾯遵

守国际和地区数据保护法规。

国际、国家、⾏业标准：

○ 收集合规性证据可以⼿动或通过⾃动化⽅式进⾏。云环境通常有利于⾃动化，这可

能更⾼效，但需要适当的⼯具。

○ ⼀个重⼤的挑战是，许多既定的标准尚未更新以反映云计算的特定需求和特点，这

可能会留下合规⽅⾯的差距。

○ 投资合规性证据收集⾃动化⼯具，以提⾼效率和准确性。积极参与⾏业论坛或监管

机构，倡导并推动制定反映云计算现实的最新标准。

内部策略和标准：

○ CSC可能会发现其现有的内部标准和控制并不完全适合云环境。有必要将这些标准

调整到云中，以确保。



© 2024 云安全联盟大中华区版权所有 82

3.2.2 云相关法律法规示例

有许多法律法规保护各种数据类型，如个人信息、金融数据和关键的国家基础设施技术。有

无数的法规需要掌握，每个 CSC 都有义务了解自己特定的法律和法规要求。以下是通常影响云

安全性和遵从性的法规和行业标准的一些代表性示例。

图 18：影响云服务的关键隐私和安全法规

3.2.2.1 隐私法律法规

欧盟 GDPR：为数据保护设定了⾼标准，强调个⼈对其个⼈数据的权利，要求数据处理时

征得同意，并对不遵守规定的⾏为施以严厉的处罚。

美国法规（CCPA/COPPA）：专注于特定领域，保护

○ ⼉童⽹络隐私保护法（COPPA）

○ 加州消费者隐私法案（CCPA）以及其他类似的州级法案对处理和保护数据都有详

细的要求。

巴西 LGPD：代表通⽤个⼈数据保护法，主要基于欧盟 GDPR。与欧盟法律⼀样，它也为数

据保护设定了⾼标准，强调个⼈对其数据的权利，要求在收集和处理数据时征得同意，并对违法

⾏为处以严厉处罚。

⽇本个⼈信息保护法、澳⼤利亚隐私法：规范个⼈信息收集、使⽤和披露的国家法律，重

点关注⽤户同意、数据准确性和跨境数据流动限制。

3.2.2.2 其他相关法律法规

美国法规：
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○ 《格雷姆-⾥奇-⽐利雷法案》（GLBA），该法案规定了美国⾦融机构保护消费者信

息的要求。

○ 《健康保险携带与责任法案》（HIPAA）通过制定有关医疗保健提供者、保险公司

和其他数据处理⼈员如何使⽤和披露个⼈健康信息的规定来保护医疗隐私。

欧盟法律法规：

○ 欧盟数字运营弹性法案 (DORA) 确保在公有云平台上运⾏的关键⾦融市场基础设施

的运营弹性。

○ 欧盟⼈⼯智能法案制定了必要的法规，以确保⼈⼯智能（AI）系统的可信度。

○ NIS 2是最近实施的⽹络和信息系统指令的更新版本，加强了欧盟关键服务的⽹络

安全措施。

○ ⽬前正在提议的《欧盟⽹络安全法》旨在加强欧盟机构⾃⾝的数字防御。

○ 欧洲银⾏管理局关于外包安排的 EBA指南

《中华⼈⺠共和国⽹络安全法》：通过概述公司的安全义务、提⾼公众对⽹络威胁的认识

以及赋予当局监控和管理⽹络空间的⼴泛权⼒，专注于保护在线基础设施和数据。

 PCI DSS：针对处理和加⼯信⽤卡持有⼈信息的组织的跨司法管辖区标准，强调通过全⾯

的安全措施保护财务数据。

3.2.2.3 云端合规性

总体⽽⾔，多部法律法规中都存在⼀些共同的因素：

安全处理：确保严格控制对敏感数据的访问，并确保数据处理能够维护其机密性和完整性。

安全存储：实施加密和其他保护措施来保护静态和传输中的数据，确保正确的数据保留和

删除做法。

应尽的注意：遵守⾏业最佳实践和安全标准，保护数据免受威胁和漏洞的侵害。

审计跟踪：维护数据处理活动的全⾯记录，以证明符合监管要求并⽅便审计。
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3.2.2.4 遵守法规和标准

云提供商通常通过认证、证明和其他形式的授权来符合各种法规、⾏业和国家标准。这些包

括：

 ISO/IEC 27001-2022

 ISO/IEC 27017云计算服务的信息安全控制

 ISO/IEC 27018 -保护公有云中的 PII

⽀付卡⾏业数据安全标准 (PCI DSS)

美国注册会计师协会（AICPA）

服务组织控制报告（SOC 1和 SOC 2）

云安全联盟的 STAR认证

云安全联盟的 STAR认可

美国联邦⻛险与授权管理计划 (FedRAMP)

新加坡多层云安全标准（MTCS）

德国云计算合规标准⽬录 (C5)

健康信息信托联盟 (HITRUST)通⽤安全框架 (CSF)

《欧盟云行为准则》(EU Cloud CoC)

这些认证、证明和授权对于证明 CSP致⼒于维护⾼标准的安全和数据保护⾄关重要。

3.2.3 合规继承

合规性继承是云计算中遵守法规的⼀个重要⽅⾯，它为 CSC提供了⼀种利⽤其 CSP的安全性

和合规性状况来满⾜各种法规和⾏业标准的⽅法。这⼀概念在严格执⾏数据保护和安全标准的环

境中尤其重要，例如⾦融服务、医疗保健和处理敏感个⼈数据的⾏业。

云合规性通常遵循责任共担模型，其中 CSP和 CSC分别负责合规性的某些⽅⾯。合规性继承

旨在减轻 CSC 的⼀些负担，允许他们从合规的 CSP 那⾥获得⼀套控制措施。考虑⼀个符合 PCI

DSS标准的云基础设施提供商。使⽤其基础设施服务的 CSC将继承这套控制措施，并在基础设施

级别符合 PCI DSS标准。但是，CSC还将负责确保在此基础设施上构建的软件也符合 PCI DSS标准。
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CSP和 CSC均接受独⽴审计，并且各⾃必须确保其各⾃的控制符合要求。

图 19：审计范围：提供商与客户的责任

3.2.3.1 合规性继承限制

合规性继承通常不会转移合规性责任。它仅允许 CSC利⽤ CSP部署的活动和控制。当 CSC选

择依靠 CSP来全部或部分履⾏其义务时，它仍然保留整个技术堆栈的合规性责任。在某些标准和

框架（例如 ISO 27001或 SOC 2）中，CSC必须⾄少每年采取明确步骤来验证其 CSP是否继续合规。

提供商审计范围：在合规性继承模型中，CSP的基础设施和服务会接受严格的审核，以确

保遵守特定的合规性标准。这些审核通常称为传递式审核，⽤于验证 CSP的合规性，从⽽使 CSC

⽆需亲⾃审核 CSP的基础设施和服务。CSP负责这些认证的费⽤和持续维护。

客户审核范围：虽然 CSP可以提供合规的基础设施，但在此基础设施上构建和维护合规应

⽤程序的责任在于 CSC。这种责任划分意味着，尽管 CSP的服务可能合规，但 CSC在此基础设施

上开发的任何应⽤程序或服务也必须接受独⽴合规评估。

○ 符合要求的客户申请：如果 CSC 在符合特定标准或法规（例如 PCI DSS）的 CSP 平

台上构建其服务，则 CSP提供的底层基础设施和操作将被视为合规，并且不在 CSC的审计范围内。

这使得 CSC能够将合规⼯作重点放在⾃⼰的应⽤程序和数据管理实践上。

○ 不合规的客户申请：即使使⽤合规的云基础设施，如果 CSC的应⽤程序设计不符合

相关标准， 也可能⽆法满⾜监管要求。这凸显了 CSC 在确保其应⽤程序、流程和数据处理实践

符合合规要求⽅⾯的职责的重要性。
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3.2.4 司法管辖区

许多云部署可能跨越不同的法律和监管管辖区。当运营跨越多个地区时，合规性的复杂性会

变得更加严重，每个地区都有⾃⼰的法律和监管框架来管理数据隐私、安全和其他关键因素。

在多个地区运营的 CSP和 CSC将⾯临适⽤各种法律法规的司法管辖区。这将受到以下因素的

影响：

 CSP的位置。

 CSC的位置。

数据主体的位置。

存储数据的位置。

 CSP/CSC合同的法律管辖权可能与任何利益相关者的所在地不同。

各个地点之间是否存在任何条约或其他法律框架。

⼀个例⼦是，即使数据托管在不同的地区，也需要在 CSP 运营所在的国家/地区发布违规通

知。
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图 20：影响云管辖区合规性的因素

3.2.5 云保障机制

保障是用于验证合规性的过程和方法。保障涵盖了一系列的审计、认证和评估，每种方法都

有不同的重点和方法论，这些方法在不同的云服务提供商（CSP）之间可能存在显著差异。这些

过程用于验证监管、安全和运营标准的合规性。

表 3：云保证机制：定义和目的

术语 定义 ⽬的 范围 等级保证 重点 举例

审计

Audit

全面地检查 IT系
统、流程和控制

为 IT控制的有效

性和安全性提供合

理的保证

关注 IT 系统、安

全性和合规性

⾼.严格调查和验证

IT控制

提供关于 IT 遵从标

准的独立意见

IT 安全审计评估网

络漏洞和访问控制

证明

Attestation

对 IT 实践进行审

查，并就情况发表

声明

根据既定目的、内

部控制或系统评估

准确性

可以包括财务报表

以外的各种 IT 主
题

中等。简化 IT实践

的审计

根据商定的程序验

证特定的 IT 控制或

信息

SOC 2 报告评估 IT
控制并发布证明声

明
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保证

Assurance

对 IT信息进行无偏

见的评估，以建立

信心。

增强对 IT流程和

系统的信任

不限于具体信息；

可以涵盖各种 IT
方面

根据 IT参与的类型

而有所不同

建立对组织 IT基础

设施可靠性和安全

性的信心

基于综合评估和审

计，增强对 IT 灾
难恢复计划有效性

的信心

评价

Evaluation

根据标准评价 IT 性
能、有效性或结果

衡量成功，确定需

要改进的领域，并

为 IT决策提供信

息

可以应用于 IT 程
序、项目、流程或

系统

情境依赖；在 IT 环
境中可能并不总是

提供保证

评价 IT 方面的价

值、有效性或结果

评价 IT 灾难恢复

计划或软件开发过

程的有效性

评估

Assessment

对 IT流程、风险或

绩效进行全面分析

或评估

全面评估和分析 IT
实践、风险和合规

性

包括广泛的 IT 相
关评估，包括风险

评估和合规检查

取决于具体的评估

目标和方法

对云迁移策略进行

风险评估

评估整体成熟度 IT
治理框架

3.2.5.1 第三⽅提供商和审计

⼀些 CSC可能习惯于审计第三⽅提供商，但云计算的性质以及与 CSP签订的合同通常会排除

诸如本地审计之类的事情。CSC 应该明⽩，在提供多租户服务时，CSP可以（并且通常应该）将

本地审计视为安全⻛险。来⾃⼤量客户的多次本地审计带来了明显的后勤和安全挑战，尤其是当

提供商依赖共享资产来创建资源池时。

与这些提供商合作的客户将不得不更多地依赖第三⽅证明，⽽不是他们⾃⼰进⾏的审计。根

据审计标准，实际结果可能只能在保密协议 (NDA)下发布，这意味着 CSP必须签订法律协议才能

获得⽤于⻛险评估或其他评估⽬的的证明。这通常是由于与审计公司的法律或合同要求，⽽不是

由于 CSP的任何企图和混淆。

CSPs 应该明⽩，客户仍然需要确保其满⾜合同和监管义务，因此应提供严格的第三⽅证明

来证明其满⾜义务， 尤其是在 CSP不允许直接进⾏客户评估的情况下。这些应基于⾏业标准，

明确定义范围并列出评估的具体控制措施。发布认证和证明（在法律允许的范围内）将极⼤地帮

助云客户评估提供商。CSA STAR注册表为提供商提供⼀个中央存储库来公开发布这些⽂档。

3.2.6 合规⼯件

合规⼯件是⽀持合规性活动所需的⽇志、⽂档和其他材料。CSP和 CSC都有责任制作和管理

各⾃的⼯件。CSC最终负责⽀持其审计所需的⼯件，因此需要了解 CSP提供的内容，以便他们可
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以创建⼯件来弥补任何差距（例如，在应⽤程序中构建更强⼤的⽇志记录，因为 PaaS上的服务

器⽇志可能不可⽤）。

合规⼯件表明遵守云环境中的各种法规和安全标准。这些⼯件在审计期间可作为有形证据，

展⽰组织有效管理和保护数据的能⼒。

图 21：云环境中的基本合规性构件

以下是合规⼯件的示例：

审计⽇志：事件、⾏动和变化的详细记录

活动报告：总结⽤户活动、访问模式和系统交互的报告。活动报告可以帮助识别未经授权

的访问、跟踪⽤户操作并确保操作实践符合合规性要求

系统配置详情：系统配置⽂档，包括⽹络设置、访问控制和安全措施

变更管理详细信息：记录对系统所做的变更，包括更新、修改和补丁。这些详细信息对于

确保以维护环境完整性和安全性的⽅式授权、测试和实施变更⾄关重要

安全存储库：存储合规性⼯件需要安全、可访问的存储库，以保护数据的完整性和机密性。

这些存储库应遵守安全标准，并能够限制只有授权⼈员才能访问。在某些情况下，管理这些存储

库可能会跨越 CSC/CSP边界，因此需要就访问控制和数据保护措施达成明确的协议。

3.3 治理、风险与合规：工具与技术

GRC⼯具包中既有技术⼯具，也有⾮技术⼯具。其中包括清晰的职责、合同和存储库⽂档，

⽤于存储维护的⻛险注册表和服务注册表。还包括描述已根据其业务环境和 CSC团队的采⽤流程

进⾏调整的框架和流程的⽂档。还有各种各样的技术⼯具可⽤于⾃动执⾏⼈⼯流程⽆法完成的劳

动密集型任务。以下提供了 CSC可能遇到的不同类型的⼯具以及每种⼯具的简要说明。
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3.3.1 支持治理、保证和合规的非技术工具

非技术工具在云计算的治理、保证和合规方面发挥着作用，为组织提供管理⻛险、明确责任

和确保遵守监管要求所需的框架和⽅法。

以下是非技术工具的示例：

责任共担模型：

○ 如前所述，责任共担模型描述了 CSP和 CSC之间共享的安全责任。在云环境中，了

解与安全管理、数据保护和合规义务相关的任务划分⾄关重要。RACI 图表（负责、负责、咨询

和知情）可⽤于记录⻆⾊和职责。

○ 它通过明确定义谁负责特定的安全任务（例如数据加密、⽹络安全控制和事件响应）

来帮助防⽌安全覆盖范围出现漏洞。

合同：

○ 合同规定了云提供商与客户之间关系中的法律⻆⾊、责任和期望。其中包括 SLA、

数据处理协议和保密条款。

○ 它们确保双⽅了解各⾃的义务、合法权利和补救措施，从⽽为发⽣纠纷或合规失败

时的问责和补救奠定基础。

⻛险注册表：

○ ⻛险注册表是列出所有已识别⻛险、其严重程度及其管理措施的⽂件。

○ 它使组织能够系统地确定⻛险的优先级并解决⻛险，从⽽促进主动⻛险管理，确保

缓解措施与组织的⻛险偏好相⼀致。

第三⽅⻛险管理/提供商/云注册：

○ 保存第三⽅提供商的登记册并评估其⻛险，确保所有外部实体都受到评估和监控，

以发现潜在的⻛险和安全隐患。

云安全成熟度模型 (CSMM)

○ 它指导组织根据⾏业基准衡量和改进其整体云安全计划。

○ 它为持续改进云安全提供了路线图，帮助组织识别弱点并随着时间的推移实施更强

⼤的安全措施。

服务注册中⼼：
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○ 服务注册表是⼀个包含已部署内部服务信息的数据库。它在云服务中⽤于管理和发

现团队可能集成或使⽤的动态服务。

○ 它允许团队轻松定位和集成现有服务，从⽽减少冗余并促进重⽤，从⽽增强服务互

操作性和效率。

控制框架：

○ 它包括⼀组⽤于管理⻛险和在组织内实施有效控制的指南或最佳实践。

○ 它使整个组织的⻛险管理和控制实施标准化，确保⼀致、有效的治理实践。

监测和审计框架：

○ 这些框架⽤于持续监督，允许检测异常、安全事件并确保控制按预期发挥作⽤。

○ 它们增强了及时识别和应对潜在安全威胁的能⼒，确保遵守监管和内部策略。

数据/资产分类及⽬录：

○ 对数据和资产进⾏系统分类有助于根据敏感性和重要性应⽤适当的安全控制。

○ 它通过确保对更敏感的资产应⽤更⾼级别的安全性来保护关键信息和资源，符合合

规性和数据保护要求。

⽤户/实体映射：

○ 将⽤户和实体映射到其相应的数据访问和处理活动有助于维护数据治理并防⽌未经

授权的访问。

○ 它通过确保只有授权个⼈才能访问特定数据集来加强数据治理，最⼤限度地降低数

据泄露和违反合规性的⻛险。

3.3.2⽀持治理、保证和合规的技术

我们使⽤⼀系列技术来帮助我们实现云中的治理、保证和合规性。这些技术有助于实施安全

策略、实现合规性的实时监控，并实现云资源管理的⾃动化，以最⼤限度地降低⼈为错误和配置

错误带来的⻛险。

3.3.2.1 云服务提供商策略

CSP策略是集成在云平台中的⼀组预防和技术规则，⽤于控制和管理访问、操作和配置。
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制定和执⾏ CSP策略需要深⼊了解组织的安全⽬标和云环境的功能。CSP策略应与最佳实践

和监管要求保持⼀致，以确保强⼤的安全治理。

3.3.2.2 检测与预防控制

云安全信息事件管理 (SIEM)、云安全态势管理 (CSPM)、云原⽣应⽤程序保护平台 (CNAPP)、

云⼯作负载保护平台 (CWPP)和安全服务边缘 (SSE)等⼯具提供了对偏离安全和合规基线的监控和

管理功能。这些⼯具可以⾃动检测错误配置、漏洞和不符合监管标准的情况。

3.3.2.3 软件物料清单

SBOM 是构成软件应⽤程序的所有组件（包括其开源组件）的综合清单。它对于透明度和跟

踪软件依赖关系⾄ 关重要，可确保软件供应链安全合规。实施 SBOM 可让组织跟踪和验证其软

件中的组件，确保它们是最新的并且不包含已知漏洞。

3.3.2.4⾃动化

云部署通常使⽤⾃动化来定义和部署，例如标准镜像和 IaC。这些增强了⼀致性和可审计性。

总结

管理云环境中的⻛险、审计和合规性对于确保 CSP和 CSC的安全性和完整性⾄关重要。此领

域侧重于建⽴强⼤的⻛险管理框架、保持对监管标准的遵守以及利⽤各种⼯具和技术进⾏有效治

理。

云⻛险管理涉及了解和减轻与云服务相关的⻛险。关键实践包括评估 CSP、维护云注册和实

施全⾯的⻛险管理策略。这些策略可确保主动识别、评估和管理云⻛险。

合规性和审计对于遵守标准、法律和法规⾄关重要。合规性可确保安全措施符合监管要求，

⽽审计可验证这些措施的有效性。云的动态特性要求解决跨多个司法管辖区的法律、监管和合同

挑战。组织必须调整其内部策略，以在传统和云环境中保持合规性。
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合规性继承利⽤ CSP的合规性认证来满⾜监管标准。这种责任共担模型允许 CSC从 CSP继承

合规性控制， 同时保持对其应⽤程序合规性的责任。这种⽅法简化了合规性管理，但需要持续

监控和验证。

GRC ⼯具和技术⽀持安全策略和合规性要求的实施。⾮技术⼯具（如责任共担模型和⻛险登

记册）以及技术⼯具（如 SIEM、CSPM和 SBOM）可增强安全治理。⾃动化在维护⼀致且可审计

的云部署⽅⾯发挥着关键作⽤。

合规性⼯件（例如审计⽇志、活动报告和系统配置）对于证明遵守监管标准⾄关重要。这些

⼯件的安全存储库可确保其完整性和机密性，从⽽⽀持有效的合规性管理。

总之，保护云环境需要全⾯的⻛险管理、合规性和持续监控⽅法。通过利⽤⾮技术和技术⼯

具，组织可以有效地管理云⻛险、确保合规性并维护其云基础设施的安全性和弹性。

建议

合规、审计和保证应该是持续的。它们不应被视为仅仅是某个时间点的活动，许多标准和法

规都越来越倾向于这种模式。在云计算领域尤其如此，因为 CSP和 CSC都在不断变化。

在云计算中采⽤持续的合规、审计和保证⽅法对于应对云服务的复杂性以及确保 CSP和 CSC

履⾏其监管和安全义务⾄关重要。通过遵循这些建议，CSP和 CSC可以培育更安全、更合规的云

⽣态系统，有效降低⻛险并增强对云服务的信任。

云服务提供商

透明沟通：传达他们的审计结果、认证和证明，特别注意：

○ 评估范围：明确定义评估云服务的哪些⽅⾯，包括具体功能和服务。

○ 覆盖范围详情：指定不同地点和司法管辖区涵盖的服务，帮助 CSC了解在何处以及

如何部署合规应⽤程序。

○ 部署指南：提供有关 CSC如何按照相关标准和法规部署应⽤程序和服务的指导。

○ 客户责任：强调客户需要注意的任何其他责任，包括可能影响合规性的任何服务限

制。

维护认证：CSP必须⻓期维护其认证/证明，并主动通报任何状态变化。



© 2024 云安全联盟大中华区版权所有 94

持续合规举措：CSP应参与持续的合规举措，以避免给 CSC造成漏洞和⻛险。

提供合规工件：向 CSC提供通常需要的合规证据和成果，例如 CSC ⽆法⾃⾏收集的管理活

动⽇志。

云客户 CSC

了解合规义务：CSC在部署、迁移或在云中开发之前应充分了解其合规义务。这种理解对

于选择合适的云服务并根据监管要求进⾏配置⾄关重要。

评估提供商凭证：根据合规性需求评估 CSP的第三⽅证明和认证。确保这些凭证符合特定

的合规性义务。

评估范围和覆盖范围：清楚了解 CSP评估和认证的范围，包括涵盖的具体控制措施和服务。

这些知识有助于将 CSC的合规策略与 CSP的产品保持⼀致。

选择经验丰富的审核员：如果可能的话，选择具有云计算专业知识的审计员，特别是利⽤

通过审计和认证来有效地管理审计范围。

管理合规性⼯件：了解提供商提供的合规性⼯件，并确保⾼效收集和管理这些⼯件。在必

要时创建和管理合规性⼯件，以填补 CSP留下的任何空⽩。

维护云提供商注册：保留所有使⽤的 CSP服务的更新记录，记录相关的合规性要求和每项

服务的当前合规性状态。CSA CCM等⼯具可以帮助完成此活动，提供⼀种结构化的⽅法来管理各

种云服务的合规性。

补充指南

 CSA对云⻛险管理的看法

 CSA ⾏为准则差距解决⽅案和 GDPR 合规性 CSA ⾏为准则附件 10

 云计算⾯临的最⼤威胁：11 大顶级威胁深度剖析 | CSA

 医疗保健领域的第三⽅供应商⻛险管理 | CSA

 减轻混合云⻛险 | CSA

 企业资源规划和云采⽤ | CSA

https://cloudsecurityalliance.org/artifacts/csa-s-perspective-on-cloud-risk-management/
https://cloudsecurityalliance.org/artifacts/ccpa-csa-code-of-conduct-gap-resolution/
https://cloudsecurityalliance.org/artifacts/top-threats-to-cloud-computing-pandemic-eleven-deep-dive/
https://cloudsecurityalliance.org/artifacts/third-party-vendor-risk-management/
https://cloudsecurityalliance.org/artifacts/mitigating-hybrid-clouds-risks/
https://cloudsecurityalliance.org/artifacts/enterprise-resource-planning-and-cloud-adoption/


© 2024 云安全联盟大中华区版权所有 95

领域 4：组织管理

组织管理是指云环境的全面管理，它涉及组织和验证云服务提供商 (CSP)的安全措施，以及

保障各个云服务部署的安全。这些关键的安全议题跨越了部署策略，旨在实现结构化的最优“影

响半径”控制和安全管理。尽管每个 CSP 的底层技术存在差异，但它们通常提供足够的功能对

等性，以实现策略一致的管理实践。

租户管理是多租户环境中资源分配的关键机制，在云环境管理中发挥着至关重要的作用。建

立关键控制措施来管理层级结构并解决首要的安全性和合规性问题，对于维护可见性和结构至关

重要。

随着企业越来越多地采用多云策略，了解 AWS、Azure和 Google Cloud等主流 CSP使用的层

级模型非常重要。本领域探讨了管理和保护多个云部署的各种组织层级结构模型及其功能和最佳

实践。通过研究结构差异和标准化方法，云客户 (CSC) 可以实施一致的安全控制和策略，增强其

云管理策略并最小化安全风险。

此领域还涉及组织安全管理的细节，包括身份提供商映射、CSP 策略、共享服务，以及混合

和多云环境的注意事项。CSC 通常使用多种云服务，包括软件即服务（SaaS）、基础设施即服务

（IaaS）和平台即服务（PaaS）。再加上混合连接和并购（M&A），可能导致不受控制的增长或

无序的云蔓延，从而增加成本和安全风险。

实现云安全的第⼀步包括限制不必要的扩展、确定组织占用空间，在跨 CSP及其内部实施安

全控制，以确保单个部署的安全。首要任务是掌握如何将云服务划分成更小的控制单元，并在部

署之上建立企业级和租户级的控制措施。

学习目标

在此领域，您将学习：

如何管理云服务供应商的组织级安全。
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如何利用组织层级结构来管理云部署的关键要点。

了解混合云/多云部署的安全注意事项。

识别不同的云组织层级模型。

4.1 组织层级模型

云环境中采用各种组织层级模型，每种模型在管理不同 CSP 之间的云资源时都有其各自的

复杂性。随着云客户（CSC）扩大对云技术的使用，了解 AWS、Azure 和 Google Cloud 等主流

CSP 使用的结构差异和术语至关重要。本节旨在阐明这些概念，并提出一种讨论和实施云中组织

结构的标准化方法。通过比较 AWS、Azure 和 Google Cloud 的层级模型，我们提供了有效应用安

全控制和策略的洞察，确保跨不同云平台实现统一且安全的云管理策略。

4.1.1 定义

探讨云组织结构的主题可能会很具挑战性，这不仅是因为公司自身技术应用（例如，本地部

署、云、OT、ICS）的客观复杂性，还因为不同的云服务供应商（CSP）对于类似的组织结构使用

了不同的词汇和术语。例如，亚马逊网络服务（AWS）使用诸如组织、组织单元和账户等术语。

相比之下，微软 Azure 将其结构分类为租户、管理组和订阅。谷歌云平台（GCP）将其服务组织

成组织、文件夹和项目。

尽管这些术语及其相关功能并不完全相同，但它们有足够的相似之处，可以提取出适用于各

种 CSP 的通用安全原则。这些组织的层级化结构将有助于在多个部署中一致地应用安全控制和

策略。

为了简化讨论并保持清晰，我们将使用一套标准化的术语：

⼀个“组织”表⽰ CSP内的最高层级结构。例如，AWS和 GCP中的“组织”，以及 Azure

中的“租户”。

⼀个“组”表⽰部署的集合。例如，AWS 的“组织单位”、 GCP 的⽂件夹、Azure 的资源

组。

⼀个“部署”指的是 CSP内的隔离环境。例如，AWS账户、Azure订阅及 GCP 的项⽬。

以下是主要 CSP使⽤的不同术语的简要概述。
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表 4：云服务提供商术语比较

云服务提供者 组织 团体 部署

AWS 组织 组织单位 账户

Google Cloud 组织 文件夹 项目

微软 Azure 租户 资源组 订阅

需要注意的是，不同 CSP所使用的定义术语可能有所不同。例如，“账户”⼀词通常与身份

和访问管理 (IAM)相关，“订阅”可能指接收定期电子邮件更新，“文件夹”业可以理解为存储

文件的地方。

图22：云资源管理的层级结构

采用多种部署是减少不良事件或违规的影响的一种战略方法，有助于遵守 CSP规定的服务限

制，并促进不同技术堆栈的逻辑分离。这种⽅法强调了采⽤结构化和分层模型来组织云资源的重

要性，从而增强安全性并简化跨云环境的资源管理。

4.1.2 组织安全目标

提供⼀致的安全方法来保护企业免受内外部恶意行为者的侵害对于创建纵深防御控制非常重

要。目标必须是技术导向和业务导向的。成功衡量标准包括降低风险、改善治理和法规遵从性，

以及使组织的文化与其领导层的风险偏好保持⼀致。
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4.1.2.1 组织

一个结构良好的部署层级结构是基本要求。它描述了云环境中资源和服务的安排，有助于实

现高效管理和运营清晰度。

实施全面的标记策略并维护准确的资源注册表可确保资产易于识别、分类和管理，从而简化

部署和维护流程。

4.1.2.2 可见性

维护所有资源配置的清晰视图对于安全性和运营效率至关重要。这种可见性可以快速识别和

纠正可能导致漏洞的错误配置。应跟踪服务配置，以确保服务以正确的设置运行并符合安全最佳

实践。通过监控整个云环境中的活动，可以检测到可能预示安全威胁的异常或未经授权的操作。

4.1.2.3 治理

强健的身份和访问管理(IAM)实践对于确保只有授权用户才能访问敏感资源并执行其职权范

围内的操作至关重要。治理延伸到配置，必须根据定义的标准进行管理，以避免偏离安全基线。

4.1.2.4 一致性

集中式共享安全服务（例如身份提供商和威胁检测系统）可在整个云环境中提供统⼀的安全

覆盖。“账户工厂”可以快速⼀致地创建符合组织标准和安全要求的云账户，确保部署之间的⼀

致性。账户工厂服务的示例包括 AWS Control Tower、Azure Blueprints 和 Google Cloud Resource

Manager。

4.1.3 云服务提供商内的组织能力

所有 IaaS 和 PaaS CSP 都提供分段和隔离的客户环境，这对于实施多租户至关重要。这可确

保每个 CSC 都有从 CSP资源池中分配给自己的安全资源集合。CSC很快就意识到使用 CSP进行多

个独立部署的好处，即在每个环境中部署不同的应用程序，从而有效地限制任何安全问题的波及

范围。这是因为每个部署都与属于不同 CSC的部署⼀样独立和隔离，使每个部署都成为⼀个强大

的安全屏障，类似于利⽤多个隔离的数据中心进行独立部署。
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然而，组织和管理这些多重部署带来了挑战，而 CSC甚至在 CSP 实施之前就已经接受了这一

策略。随着时间的推移， CSP越来越多地引入管理和保护多重部署的功能，并将这种⽅法确⽴为

最佳实践。

所有主流的云服务提供商都提供四种主要功能，使 CSC能够显著增强整个组织的安全性：

组：允许 CSC将其部署构建为隔离的层级结构。

策略：可应⽤于组或部署的安全规则集合。这些规则通常具备“启用”和“禁用”功能，

可精确到特定的 API 调⽤或甚至是单个参数。

 IAM：集中化和/或联动支持 CSC用户的集中管理。

共享安全服务：每个 CSP都⽀持自己的⼀套共享安全服务。这些服务差别很⼤，但通常包

括集中的日志记录。

⼀些 CSP 还引入了“账户工厂”（⼜称“登录区”或“账户管理器”）的概念。此功能有

助于创建标准化部署，通常利⽤代码基础设施 (IaC)，配备预装的安全配置和控制基准。这种⽅

法可以便捷地配置账户，尽管在单个策略调整⽅⾯可能会灵活性较低。通过这些⽅法，CSC可以

增强其安全态势，同时有效管理多个部署并保持⾼⽔平的安全性和运营效率。

4.1.4 在提供商内部构建层级模型

在云环境中建⽴部署的总体层级结构时，云客户（CSCs）必须考虑安全性和一般管理因素，

例如：

该层级结构是否支持有效使用策略？策略定义并限制了在账户内可以执行的操作。大多数

CSCs 支持在组或部署级别应用策略。在组级别应用它们可以为该分支中的所有嵌套组和部署树

建立安全措施。

该层级结构是否支持身份和访问管理（IAM）要求？在大多数 CSPs 中，CSC 可以在组级别

定义用户权限，而不仅仅是在部署内。

该层级结构是否与 CSC 的结构兼容，例如业务单位、治理等方面？虽然这不是严格的安

全因素，但部署层级结构通常与 IAM 层级结构紧密耦合，并可能影响诸如计费和成本管理等各

种资源。
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CSC通常采⽤三种模型之⼀来定义其层级结构，每种模型都有各⾃的优势和操作限制。没有

⼀种模型是普遍优越的，⼀些 CSC可以会结合不同模型的元素来最好地反映其操作实际。

○ 业务单元和应用导向：在此模型中，以业务单元作为最高层，接着是单元内的应用，

然后是环境（例如生产环境与开发环境）。这种模型适合以业务单元为中心的身份访问管理

（IAM）层级结构。该模型要求云功能与业务部⻔和应⽤程序紧密结合，否则它可能对策略管理

效率较低。

○ 环境导向：此模型将环境（如开发环境、生产环境、测试环境）置于层级结构的顶

部，然后是业务部⻔或应⽤程序。这种⽅法有利于策略管理，允许为不同环境建⽴基准安全和运

营策略。但是，该模型可能与 IAM 层级结构或计费和成本管理的需求不匹配。

○ 地理位置导向：对于在全球运营的 CSC，基于地理位置的模型是⾸选结构。该模型

从顶层的地理区域（例如 EMEA、NA或特定国家/地区）开始。随后，它将业务部门或环境整合

到下层级别。该模型通常有利于全球 csc 适配不同地区的安全和监管要求。

多数云客户（CSC）认为在每个云服务供应商（CSP）中维护单一组织是理想的做法，尽管

这并非绝对必要。然而，在某些情况下，维护多个组织或租户是必需的，比如为了满足国际监管

或安全标准，或者当大型组织的需求超出了 CSP 在一个 CSC 内部署的服务能力限制。通常，层

级结构还会包括专门的操作和安全分支，以容纳这些群组在整个基础设施中部署的共享服务。这

种战略性的云部署组织结构使得 CSC 能够有效地管理安全性、合规性和运营效率。

在考虑实施零信任架构时，需要整合以上三种模型中的一些要素去适配零信任结构的先进性

或最佳成熟度。策略管理和执行层面需要动态地考虑这些模型中的有关要素。

4.2 管理组织级安全

云与传统基础设施之间最显著的区别之⼀是，在云中，团队通常能够创建和管理他们的虚拟

环境，这相当于整个数据中心。以往在物理设施环境中，我们依赖于传统基础设施中的许多传统

隔离区域，如网络团队、服务器团队等，而在云中没有固有的需要。尽管如此，所有的云仍然运

行在数据中心中，但云客户（CSC）很少看到或与物理层交互，而是通过 Web 界面和 API 调用创

建整个网络和应用堆栈。
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云安全的目标是在不引入减少或消除云计算好处的摩擦的情况下，保持可接受的风险。在不

妨碍业务目标的情况下，保持对云占用空间的控制是很重要的。云服务供应商（CSP）提供了一

系列能力来支持网络或应用程序安全等传统安全领域之外的治理和安全。这始于一个明确定义的

租户结构，可以通过额外的控制来扩展。

4.2.1身份提供者和用户/组/角色映射

身份提供商 (IdP)是⼀个集中式系统，⽤于管理用户的身份和身份验证。它独⽴于单个云部

署，允许在不同的云服务（包括 SaaS平台）中使用单⼀身份。IdP和用户/组/角色映射用于定义

部署访问权限。这是部署之外的身份和访问管理（IAM），但在部署内部还有额外的 IAM。在组

织管理方面，有两个重要因素需要考虑：

最小化组织的根目录访问权限。目的是尽可能减少拥有高级访问权限的个人数量，这些权

限可能会允许他们变更或访问层级结构中的部署，或变更具有级联效应的共享服务，或潜在地提

升对部署的权限。

明确谁可以创建部署以及如何创建部署，但要支持相对顺畅的流程，以便团队能够根据策

略轻松获取新账户。例如，设置⼀个账户工厂，在该团队的层级结构分支中创建一个正确配置的

请求类型账户（例如开发、沙盒、生产）。

身份提供者（IdP）可以跨多个云服务供应商（CSP）和软件即服务（SaaS）平台使用，即使

它仅在其中一个 CSP 内设置。IdP 定义了用户、组和角色映射。这些映射在联合过程中与 CSP 共

享，CSP 的 IAM 系统根据这些映射分配权限。此外，可以使用诸如业务单位之类的属性来微调访

问控制。根据 CSP 的不同，这些映射可以与组织的层级结构对齐。

4.2.2 云服务提供商（组织）策略

在大多数云服务供应商（CSP）中，组织策略（有时也称为“组织级策略类型”）是一种机

制，它允许在部署或组级别启用或禁用特定的部署服务。某些 CSP 还提供侦测或修正策略，这

些策略能够识别出策略违规情况，并通过自动恢复到正确的配置来修复它们。在 CSP 的编排引

擎中，当需要协调多个步骤来处理多个资源，且单一步骤无法做出决策时，修正和侦测策略尤其

有用。例如，创建资源和添加标签可能涉及在提供程序中进行两个或更多的 API 调用。如果标签
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未被应用，修正控制可以在资源创建后删除该资源，而预防控制则会失败，因为它无法评估在初

始资源创建步骤中是否应用了标签。

策略的一个显著特性是它们能够定义部署的安全参数，同时与部署保持独立。这种外部定位

确保了即使拥有完全控制部署权限的管理员也无法修改或删除这些策略。策略适用于各种场景，

包括：

启用和禁用特定服务，例如禁止使用未经批准的平台服务进行部署。

阻止特定的 API 调用以防止未经授权或有害的操作。

禁用某些区域以遵守地理监管要求、维护数据属地和主权要求。

定义条件，例如只允许来自授权网络源（例如特定的 IP 地址）的特定 API 调用。然而，

这需要云服务供应商（CSP）和服务级别的支持，这是不同供应商之间功能最不一致的地方之一。

执行身份和访问管理（IAM）的最佳实践，以保护组织级访问和操作工具的安全，包括防

止部署管理员限制对关键监控和控制账户的访问（例如，在管理员凭据被泄露的情况下）。

根据 CSP策略的范围，其可分为三个级别：

1、组织范围的策略：由 CSC定义并适用于所有部署。通常，此类别包含⼀组有限的策略，

因为在如此广泛的范围内管理例外情况存在挑战。

2、组级策略：涵盖特定组内的所有部署。此级别最常用于策略应用，此级别的策略可以累

积并相互加强，尤其是在应用于子组时。CSP强制执⾏组合策略集，其中拒绝操作的策略⼏乎总

是优先于更高级别的任何允许策略。

3、部署级别策略：针对单个部署进行量身定制，允许进行精确的安全调整。虽然在组级别

应用策略通常被认为是更好的管理实践，但某些场景需要部署级别策略，特别是对于具有特定和

细粒度安全要求的部署。

让我们看看如何在层级结构的顶部具体应⽤策略控制，该策略控制对已添加到主账户的所有

用户进⾏控制。服务控制策略 (SCP)允许组织指定和控制主账户可以访问和使⽤哪些服务和功能。

（根据 CSP 的不同，这被称为组织或租户。）
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图 23：限制根⽤户操作的 AWS SCP ⽰例

在所示示例中，亚马逊网络服务（AWS）的服务控制策略（SCP）应用于 AWS 组织层级结构

的顶层，以一致的方式控制所有成员账户的权限。SCP 不会直接向各个账户授予权限。相反，它

们定义了账户中可能执行的操作的边界或限制。

SCP 允许集中管理和实施组织内所有部署的安全控制。这些策略提供了一种强大的机制来建

立防护措施并确保始终遵守安全标准。具体而言，SCP 具有以下几个关键特征：

权限结构：SCP使用“拒绝列表”方法，明确指定允许的服务和操作，并默认拒绝所有其

他服务和操作。

执行：服务控制策略（SCPs）在组织级别设置限制，覆盖了附加到个别用户或角色的身份

和访问管理（IAM）许可策略。

分层：SCP 与 IAM策略协同工作，定义 CSC 的 AWS账户的最大权限。

常见用例：SCP通常会执行安全和合规标准，限制整个组织对特定服务或功能的访问。
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4.2.3 通⽤组织共享服务

集中式⽇志记录和安全遥测支持将所需的安全源收集到单个目的地，⽽⽆需从不同部署和区

域复杂地⼿动转发源。这对于有效的安全监控、威胁检测、分析和合规性是必要的。这在将遥测

发送到安全信息和事件管理 (SIEM)平台或安全数据湖时同样有用。

CSP 威胁检测服务（例如 AWS GuardDuty) 提供对云环境中恶意活动和未经授权⾏为的持续

监控。这些服务旨在通过实时识别潜在威胁来保护部署和⼯作负载，从⽽能够采取迅速的响应措

施来降低⻛险并保护云资产。

标记策略和标准化通常由成本分配驱动（以确定哪个内部团队应该为资源付费），但也可以

作为 IAM策略的⼀部分用于实施基于属性的访问控制 (ABAC)。

在这些⼯具中，每⼀个都应映射到 CSC 的组织层级结构中，并通过调整以满足组和部署的

安全要求。例如，通常对开发和⽣产环境应⽤不同的策略，⽣产环境需要被更严格地锁定，但允

许更多暴露在互联⽹上的资源，⽽开发环境允许更开放地使⽤云服务，但严格限制或禁⽌任何开

放⾯向互联⽹的资源。

还有以下两种⼯具不⼀定是安全控制，但对于实施组织级安全⾮常有帮助。

账户⼯⼚是⽤于创建新云部署的⾃动化平台。该术语最初出现在创建 AWS账户时，即使

在与其他 CSP合作时也仍然常⽤。账户⼯⼚创建新部署并定义起始配置，这是确保从⼀开始就实

施所需安全控制和配置的强有力安全⼯具。

 IaC 模板定义从单个服务的配置到整个复杂应⽤程序堆栈的所有内容。它们通常是账户⼯

⼚的核⼼，但也⼴泛⽤于现代的开发和部署流程。安全团队可以利⽤ IaC模板来部署他们的堆栈，

提供安全的基线配置，并将安全控制集成到项⽬中。

应最大限度地管理组织/租户根目录之外的组织级安全。日常使用的第三方或云服务供应商

（CSP）工具应该被隔离到一个专门的安全部署中。这能减少组织层级结构顶层被破坏并被用来

影响所有部署的可能性。
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4.2.4 集成云安全和管理平台

云安全态势管理（CSPM）工具通过 API 与云服务供应商（CSP）连接，并评估云资源的当前

配置。它们主要在管理平面级别进行态势/配置评估，但不会连接到虚拟机等资源以检查操作系

统或内部配置。云工作负载保护平台（CWPP）是使用各种技术来评估工作负载（如虚拟机、容

器或无服务器配置）的工具。

云原生应用程序保护平台（CNAPP）结合了 CSPM 和 CWPP 的功能，并可能还包括其他功能，

例如基础设施即代码（IaC）代码扫描或云数据存储库（CDR）。

CSPM 的一项基本功能是其库存功能，它涉及识别云环境中每项资产的详细流程。这一流程

涵盖各种资源，包括服务器、存储解决方案、数据库和各种服务配置。该流程还可以跟踪和识别

资源随时间的变化。下图说明了 CSPM 的核心功能：

图 24：云安全态势管理(CSPM)的核心功能
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CSPM⼯具执行的下⼀个重要功能是资源配置评估。这涉及检查云资源的配置，以确保它们

符合既定的安全最佳实践和标准。通过将资源设置与公认的⾏业基准进行比较和特定的内部策略，

CSPM⼯具可以检测错误配置，从而减轻潜在的安全风险。

服务配置监控是对资源配置功能的补充。它侧重于验证云服务的配置是否安全并符合安全性

和合规性要求。这⼀点尤其重要，因为云服务会不断更新和扩展新功能，因此需要定期进⾏配置

审查以维护安全的环境。

检测错误配置是 CSPM 解决方案的⼀项核心功能，旨在识别可能对云安全构成重大威胁的配

置错误。快速检测这些错误配置可让 CSC 及时纠正它们，从而减少对手利⽤的机会。

下表重点介绍了 CSPM 和 CNAPP 之间的主要区别和⽤例，展示了它们不同的重点和功能：

表 5：CSPM 与 CNAPP：主要区别和用例

云安全态势管理

（CSPM）

云原生应用程序保护平台

（CNAPP）

范围

⼴泛的云安全⽅⾯，包括： 特别关注云原⽣应⽤程序，解决以下问题：

基础设施配置：确保服务器、⽹络和存储的正确设置 应⽤程序开发安全：在开发过程中将安全性嵌⼊到代码中

访问控制：管理用户权限和⾝份验证机制 部署安全：确保安全部署和运⾏时保护

数据加密：对静态数据和传输中的数据实施加密 威胁情报集成：确定关键漏洞的优先级

⽇志记录和监控：设置⽇志和警报以进⾏持续监控 集中合规管理：确保遵守标准

合规性审计：检查是否符合⾏业标准 权限控制：强制最低特权访问

IAM：用户⾝份管理 DevOps安全左移：在流程早期与开发⼈员开展协作

⽹络安全组 (NSG)：定义防⽕墙规则 全面的云工作负载保护：检测漏洞

机密管理：保护敏感信息 易于使⽤：简化安全⼯具堆栈

补丁管理：保持软件更新 洞察的深度和⼴度：消除可⻅性差距

功能

检测错误配置 - 识别暴露的资源 - 管理合规性

从创建到部署保护云原生应用

将云安全态势管理（CSPM）功能与工作负载安全集成

包括持续集成/持续部署（CI/CD）流水线集成
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关键差异

专注于基础设施

主要是被动的

侧重于策略执行

可能需要与其他工具集成

以应用为中⼼

积极主动和预防性

专注于威胁检测和响应

提供更全面、综合的视角

受众
主要是安全团队和合规管理人员 安全、开发及运维团队

合规管理是 CSPM 的另⼀项关键功能。它使遵守各种标准和监管框架的评估过程⾃动化。这

种⾃动化大大减少了与合规审计相关的人工工作量，并能够持续监控合规状态。

CWPP 为云环境提供运行时安全，而不仅仅是即时配置检查。通过利用基于主机的传感器，

可以查看工作负载，以监控威胁和恶意活动。集成威胁情报可以检测到已知的不良行为者，而防

火墙的⾃动化阻止操作可以防止攻击。在资源规模方面实现持续保护。总体而言，CWPP 通过将

配置检查与运行时监控、可见性和响应相结合，为云工作负载提供全生命周期安全。

CNAPP 代表了⼀种更全面的云安全方法，并结合了多种功能。CNAPP 旨在在整个开发生命

周期和跨云基础设施中保护云原生应用程序。它通常将 CSPM功能与工作负载安全措施和其他功

能（例如与 CI/CD 流水线集成）集成在⼀起。这种方法集中了基于云的内在操作普遍考虑的安

全因素。

4.3 混合云和多云部署的注意事项

在当今多样化的 IT环境中，CSC通常依赖混合云和多云环境来满足其运营需求。混合云部署

将本地数据中心与公有云服务连接起来，增强了灵活性和可扩展性，同时也带来了独特的安全挑

战。换句话说，多云策略涉及使用多个 CSP 来以规避供应商锁定并优化性能 ，但同时也增加了

安全管理的复杂性。本节探讨了保护混合云和多云环境的关键考虑因素，重点关注有效的组织管

理、IAM、⽹络安全以及安全工具的战略性使用。了解这些方面对于在跨互连和多样化的云基础

设施中保持强大的安全性至关重要。
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4.3.1 混合云安全的组织管理

混合云使用虚拟专用网络 (VPN)或专⽤⽹络链路将现有数据中心或设施连接到 CSP。混合云

过去仅从网络安全角度考虑，但 CSP 不断扩展其功能。⼀些示例包括：

1、在专用硬件上将 CSP服务部署到数据中心。例如，允许虚拟机或数据库使用与 CSP在其

设施中使用的类似或相同的技术堆栈。

2、扩展管理工具，通常通过代理，从云管理平⾯管理数据中心的资源（虚拟或物理）。

3、扩展⾝份标识以供在数据中心使用。

作为一种常规策略，强大的云和数据中心安全是实现混合云安全的基础。如果这两个领域中

的任何一个存在弱点，应该集中隔离和界定这些弱点，以防止一个领域的安全问题影响到另一个

领域。

在混合云安全中，首先需要关注的是身份和访问管理（IAM）和网络安全。身份提供者的损

害会影响到两种环境。任何一方网络安全的脆弱性都可能扩大攻击的影响范围。不要误以为云环

境是弱点；攻击者现在正在寻找从数据中心到云部署的连接途径。IAM 和云环境是连接这两种环

境最常见的接触点。例如，SSH 密钥可能在两种环境中共享，一旦数据中心被攻破，就可能暴露

云工作负载，反之亦然。

相反，应避免在不同环境之间标准化安全措施，包括策略和工具，因为这可能是混合云环境

中的一个主要缺陷。云环境与传统数据中心使用的技术有本质的不同，试图实施一套统一的控制

措施可能会导致安全漏洞和故障。正确使用合适的工具来完成相应的工作至关重要。

云和数据中心环境的不同特性导致了第二个陷阱：混合云蔓延。与传统的公有云服务供应商

（CSP）相比，传统基础设施更加僵化，资源相对有限。这并不总是正确的，但对于大多数云客

户（CSC）来说，情况通常如此。除了最现代化的数据中心外，大多数数据中心倾向于预设 IP 地

址范围、网络架构，并且大量长期运行的工作负载在静态 IP 地址上。另一方面，云环境更短暂，

边界更少，在更分散的组织结构中运行，更像是小型数据中心群（根据之前关于组织层级结构的

建议）。

混合云蔓延是指将少数数据中心直接连接到大量云部署时产生的复杂性。具体来说，直接连

接指的是从给定数据中心到多个云部署的大量 VPN 或专用网络链接。它还包括由于内部 IAM 管
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理不善或并购不当造成将多个本地身份提供者连接到多个云部署。这种复杂性带来了额外的安全

挑战，而关键的混合云安全策略可以最大限度地减少蔓延。

有效的混合云安全始于在本地和云中建立强大的安全基础，然后仔细梳理和管理环境之间的

连接，安全启动，了解接触点，并管理影响范围。

4.3.2 多云安全的组织管理

客户在单个 CSP 的产品完全实现成熟应用之前，迁移到多个基础设施即服务（IaaS）或平台

即服务（PaaS）的云服务供应商（CSP），会带来显著的安全挑战。每个 CSP 在最基础的技术层

面上都有本质的不同，而有效的安全措施需要深入了解每个 CSP 及其服务的独特性。此外，除

了最成熟的云客户（CSC）之外，为多个 CSP 提供统一的安全服务是一项极具挑战性的任务。

CSC 不应迁移到第二个 IaaS CSP，除非它已经为主要 CSP 制定了有效且高效的安全计划。

这一建议对于大多数 CSC 来说具有挑战性。即使是那些严格管理且专注于单一 IaaS CSP 的

CSC，也可能因为并购或业务关系/合作伙伴的要求而使用其他 CSP。多云环境的安全挑战极为复

杂，但可以通过充足的人员配备、组织管理策略和专为多云环境设计的关键安全共享服务来管理。

对于多云环境，一个常见的误解是，与云无关的容器策略将支持完全可移植的工作负载，允

许 CSC 在任何时间点选择任何 CSP，可能是为了动态成本管理。实际上，实现与云无关的实施存

在重大障碍。这些挑战既包括运营挑战，也包括安全挑战：

容器可以实现工作负载的可移植性，但无法实现管理基础设施的可移植性。构建容器的运

行时和编排环境仍然需要相当大的开销。

共享服务通常不太便携，除非它们完全无状态且容器化。数据库、消息队列、通知总线和

构成现代应用程序的其他服务通常由专用、不可移植资源上的 CSP 提供更好的服务。

可能会失去 CSP 的 PaaS 服务提供的经济、安全和运营利益。

4.3.3IaaS/PaaS多云的组织管理

在应对云基础设施的复杂性时，云客户（CSC）通常会采取不同的策略来利用云服务供应商

（CSP）进行基础设施即服务（IaaS）部署。这些策略大致可以分为三种不同的方法，每种方法

都体现了 CSC 根据其运营需求、成熟度和战略目标与多个 CSP 的不同合作程度：
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实现多云有三种策略：

单一模式：CSC 使用⼀个 CSP 进行 IaaS 部署。如果由于并购而添加了其他 CSP，则该部署

将迁移到主 CSP。

主从模式：在此模式中，所有新的部署都在主要的 CSP 上进行，这代表了云客户（CSC）

的主要云占用情况。次要的 CSP 则用于特定的、有限的或独立的部署，这种情况通常发生在主

CSP 无法满足特定的需求，或是因为合并或收购而引入次要 CSP。对次要 CSP 的使用应严格控制，

以降低安全和运营的复杂性。

均衡模式：CSC平等地支持两个或更多个主要 CSP。

理想情况下，CSC会选择与其成熟度最匹配的策略。它从单⼀提供商开始，然后根据需要选

择性地支持其他 CSP的隔离部署，直到最终成熟到可以支持多个 CSP。虽然这是我们的建议，但

我们也了解到，由于实际情况、内部政策和业务关系等原因，许多 CSC在达到预期成熟度级别之

前就被迫支持多云。

然而，迈向多云采用的旅程并不总是线性的，也并非完全由 CSC 的准备程度驱动。外部因

素通常会加速向多云战略的过渡，迫使 CSC在达到理想的成熟度水平之前应对多云复杂性。这⼀

现实凸显了对适应性强、可扩展的云管理实践以及零信任等安全策略的需求，以适应业务、技术

和威胁形势的动态特性。

4.3.3.1IaaS和 PaaS多云的工具和人员配备

与混合云⼀样，多云安全始于每个 CSP内部的良好安全性，包括使用适当的⼯具来完成适当

的工作。我们在整个领域讨论这些工具，这个子集可以在多云安全中发挥重要作⽤。

 IAM/SSO/联合身份代理：绝大多数云安全故障都与 IAM 有关。对于多云安全而言，从可

靠的身份提供商开始至关重要。根据⾝份提供商的不同，可能需要联合⾝份代理来集中和规范单

点登录 (SSO)连接以及与多个提供商和部署的组/角色映射。

以云为中心的 SIEM：每个提供商都有自己的安全监测范围，具有多种来源和格式，并且

每个 CSP 都不同。为与主要 CSPs易于集成而设计的工具还包括⼀系列预构建的威胁检测器，这

可以减轻多云支持的负担。
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（CSPM）：CSPM 是⼀个不断发展的类别，其扩展功能可渗透到其他新的或现有的产品类

别中。CSPM可让您通过⼀个中央工具监控多个 CSP的配置、安全性和合规性。

还有许多其他工具将支持安全计划，而这套⼯具是多云环境的基础。它管理用户与多个云的

连接，集中跟踪关键安全监测数据，并提供对多云安全性和合规性配置的可见性。

人员配备比工具配备更具挑战性。市场上不乏安全产品供应商，但熟练的云安全专业人员仍

然短缺。许多 CSC 还试图在不增加人员的情况下过渡到云，迫使现有员工在仍支持传统基础设

施的同时培养云技能。

每个云服务供应商（CSP）在最基础的技术层面上都存在本质的差异，并且每种服务都需要

专门的知识。随着对某一 CSP 提供的服务使用量的增加，保护这些不同服务所需的知识范围也

随之扩大。至少，云客户（CSC）应为每个承载任何重要（或关键）业务的云平台配备至少一名

领域专家。主要/次要策略有助于减少对每个平台专业人才的需求。

许多 CSC，特别是规模较小的 CSC，尝试将提供足够熟练的员工的责任转移给托管服务提供

商(MSP）。虽然在许多情况下这可能是一种可行的策略，但它并不能转移安全和治理的责任。

此外，确保托管服务提供商的愿景、战略和能力与 CSC 的期望未来状态保持一致至关重要。

4.3.4SaaS混合云和多云的组织管理

如今，云客户（CSC）采用多种软件即服务（SaaS）云服务供应商（CSP）来提升其业务运营

能力。与基础设施即服务（IaaS）不同,软件即服务（SaaS）通常涉及整合以及 CSC 需要承担更高

的灵活性和安全责任，这为 SaaS 领域带来了其特有的挑战。这些挑战包括针对众多业务应用程

序的广泛产品、不同的安全成熟度水平以及跨不同 CSP 的多样技术。然而，SaaS 通常要求客户

承担较低级别的安全责任。这种多样性源于 SaaS 能够为 CSC 提供有效且具针对性的方法，利用

创新来满足其业务需求。

在 CSC 内部，有效的 SaaS 安全管理始于对投资组合的严格管理。在评估 SaaS CSP 是否能够

满足业务需求的同时，也应对其安全性和合规性措施进行全面评估。然后，可以根据分类授权他

们处理特定类型的数据。这一授权流程以及每个 SaaS CSP 的详细信息应在中央注册表中详细记

录和维护。如果业务部门内部提出在已提供服务的类别中采用新的 SaaS CSP，可能需要提供有力

的业务理由来支持在已批准的 CSP 之上或与已批准的 CSP 一起添加新的 CSP。
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SaaS 解决方案经常需要与其它应用程序集成，无论是混合云模型中的内部应用程序还是其

他 SaaS 产品。这些集成促进了应用程序间的数据流动，有时这些流动不会直接关联回单个用户。

因此，建立对这些集成的治理有助于维护安全性并控制数据流动。

以下两种类型工具可以帮助管理安全程序中的多个 SaaS CSP：

1、联合身份代理：联合身份代理是身份即服务产品不可或缺的⼀部分，可⽤于调解 CSC 身

份提供商与其云服务实例之间的联合身份管理连接。联合身份代理为主要 CSP 预先构建集成，并

提供统⼀仪表板供用户访问不同的服务，从而显著简化 CSC 和用户访问和权限的生命周期管理。

2、云访问安全代理(CASB)：CASB工具用于监管云客户（CSC）的 SaaS 产品组合，提供访问

控制和监控功能，并确保只有授权的 SaaS 云服务供应商（CSP）的用户和从授权的位置进行使用。

随着 CASB 领域的持续演进，特别是随着零信任安全原则的实施，部分供应商已经开始将关注点

扩展到安全配置上，从而催生了 SaaS 安全态势管理（SSPM）的概念。CASB 的核心优势在于提

供对 CSC SaaS 使用情况的洞察力和一定程度的控制能力。同时，SSPM 专注于监控和维护安全措

施。高级 CASB 解决方案还可能包括实时监控、数据泄露防护（DLP）以及其他功能，以增强

SaaS 的安全性。

通过集成这些工具和策略（理想情况下与零信任安全策略和原则保持⼀致），CSC可以更有

效地管理其 SaaS产品组合，帮助确保安全性和合规性，同时利用 SaaS提供商提供的创新解决⽅

案。

4.3.5 混合云和多云的零信任安全策略

成功的网络攻击通常会利用人们的信任。这使得“信任”成为⼀个危险的漏洞，应该降低其

风险并加以控制。零信任是⼀种网络安全策略，基于这样一个理念：任何用户或资产都不应该被

默认信任。它假设已经发生或将要发生入侵，因此，不应通过在企业边界执行的单次验证授予用

户访问敏感信息的权限。相反，每个用户、设备、应用程序和交易都必须持续验证。

零信任是⼀种企业安全策略，涵盖云/多云、本地和混合系统、内部和外部合作伙伴/利益相

关者用户（CSC管理和自带设备）端点，并包括运营技术 (OT)、⼯业控制系统 (ICS)、物联网 (IoT)

和物理安全。许多安全专家认为，对于当前具有大量远程办公和 OT/IoT组件的分布式企业云/多
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云和混合环境，零信任是最佳的企业安全策略。这种策略本质上固守和统一了本地化访问控制类

型，支持了前面章节中推荐的环境和应用程序之间的分割和隔离。

总结

利用云环境中的组织或租户层级结构是管理云部署的几个关键方面的战略方法，包括最小化

潜在安全事件的影响范围、遵守服务限制以及实现部署的逻辑分离。这种层级结构是协调各种安

全控制的基础，强调了深思熟虑和战略性实施的重要性。层级结构不仅有助于有效管理，而且还

增强了云部署的安全态势。

身份提供者或目录是管理 CSP环境中的访问和权限的最前沿。此组件是管理单个权限的初始

层，随后在 CSP的服务中强制执行。CSP策略作为预防控制措施发挥着关键作⽤，为整个层级结

构的治理提供了强⼤的机制。这些策略使 CSC能够控制服务的使⽤并强制执⾏特定配置，从而增

加额外的安全性和合规性层。

安全信息和事件管理 (SIEM)、安全数据湖和 CSPM 等工具对于在云环境中实现集中可视性必

不可少。它们提供对云部署中安全事件、配置和合规性状态的全面洞察，增强 CSC有效检测和应

对潜在安全威胁的能⼒。

在混合云环境中，重点转向 IAM，尤其是目录和网络连接点。这些组件对于保护本地基础设

施和云服务之间的接口、确保不同环境之间的安全访问和数据流至关重要。

对于应对多云战略复杂性的 CSC来说，最宝贵的资产是足够的专业知识。在特定云平台和服

务方面拥有深厚专业知识的个⼈对于应对多云部署带来的独特挑战和机遇至关重要。他们提供必

要的知识和见解，以优化跨不同 CSP的云服务使用，确保将安全性、合规性和运营效率保持在最

高水平。这种强调分层组织、预防性控制、集中可视性和专家指导的云管理战略方法对于实现安

全高效的云基础设施至关重要。

建议

云治理和管理

 创建集中式云部署注册表
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 使用多个部署定义组织层级结构

 包括特殊用例的例外情况

 支持创建新部署的顺畅流程

 使用 CSP策略管理服务和功能

安全策略和控制

 采用全局的现代企业安全策略

 最小化对 CSP 的“根目录”或“全局管理员”凭据的访问

 使用 CSPM 工具监控和维护安全性和合规性

 从组织/租户根目录之外的部署运行安全工具

 为云和数据中心部署制定适当的安全策略

 关注混合部署中的 IAM和网络连接

 正式确定混合连接的要求

 确保混合/多云环境中容器的安全控制

多云策略

 除非足够成熟，否则不要轻易在生产中尝试多云

 建立与云成熟度相对应的多云策略

 拥有熟悉特定云服务提供商的安全主题专家

 为多云配备相应充足的安全人员

云安全监控和管理

 使用支持所有使用的云服务供应商（CSP）的云安全态势管理（CSPM）工具

 考虑使用 CASB 工具来管理 SaaS服务

 考虑使用 SSPM 工具来实现 SaaS平台可见性

云互操作性和可移植性

 考虑互操作性和可移植性策略

SaaS治理
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 维护已批准的 SaaS平台的注册表

补充指南

 第三⽅安全服务的⻆⾊和职责 | CSA

 AWS登陆区

 Azure登陆区

 ⾕歌登陆区

 Oracle云基础设施 -登陆区

https://cloudsecurityalliance.org/artifacts/roles-and-responsibilities-of-third-party-security-services/
https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-migration/aws-landing-zone.html
https://learn.microsoft.com/en-us/azure/cloud-adoption-framework/ready/landing-zone/design-principles
https://cloud.google.com/architecture/landing-zones
https://docs.oracle.com/en-us/iaas/Content/cloud-adoption-framework/landing-zone-v2.htm
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领域 5：身份与访问管理

身份和访问管理(Identity and Access Management，IAM)确保只有经过授权身份才能访问相应

的资源。随着云平台将众多数据中心的管理功能和服务整合到统一的可通过互联网访问的 Web

控制台和应用程序编程接口 (API)中，IAM 成为云原生安全的新防线，保护敏感资源免遭未经授

权的访问和滥用。

在公有云和私有云中，云服务提供商(Cloud Service Provider，CSP)和云客户(Cloud Service

Customer，CSC)都有责任在可接受的风险容忍度内管理 IAM。虽然我们将回顾基本的 IAM 概念，

但重点将放在云中 IAM 的特征和挑战以及确保 IAM 的有效管理。

与本地系统相比，云计算为 IAM 管理引入了新维度。虽然核心安全问题可能并不新鲜，但

它们的影响却被放大，并可能在云环境中产生连锁反应。

在云中管理 IAM 与在本地系统管理 IAM 之间的主要区别是：

 云服务提供商（CSP）与云客户（CSC）之间的关系，以及各自的职责。

 多个管理接口的整合。

 这些接口对互联网的暴露，特别是对于公有云环境。

IAM 不能仅由 CSP 或 CSC 管理。它需要双方之间的信任关系、明确的责任划分以及促进 IAM

管理的技术机制。此外，与多个 CSP 打交道的 CSC 还增加了管理多个 IAM 解决方案与每个供应

商的独特策略保持一致的复杂性。

本领域主要关注 CSC 和 CSP 之间，或 CSP 和服务之间的 IAM。本领域不讨论在云应用内管

理 IAM 的所有方面，例如运行在基础设施即服务(Infrastructure as a Service,IaaS)的企业应用程序

的内部 IAM。

学习目标

在本领域，您将学习：
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 定义身份联合及其在身份验证中的作用。

 区分云环境的 IAM 策略类型。

 识别身份和访问管理(IAM)的关键组件。

 在云应用中有效地管理客户身份。

5.1云中的 IAM 有何不同

IAM 始终很复杂。从本质上讲，某种类型的实体（例如，一个人、一个系统、一段代码）被

映射到与各种属性（可以根据当前情况而变化）相关联的可验证身份，然后根据权限决定该实体

可以做什么或不能做什么。随着所涉及的不同系统、服务和技术的数量增加，实现这一可验证性

的复杂性也会增加。

云计算的 IAM 有三个主要区别：

 IAM 现在可以跨越云计算中的多个组织-任何 CSC 都可以有多个 CSP。这些 CSC 可能使用

各种云服务模型中的大量服务。身份联合是处理此问题的主要工具，它通过在组织之间建立信任

关系，并通过基于标准的技术来实现这些信任关系。

 CSP 都使用自己私有的 IAM 系统。这些 IAM 系统不仅技术不同，而且整个架构甚至许多

术语都不同。CSC 需要学习、理解和实施多种不同的 IAM 模型。虽然传统架构中的不同应用程序

和软件堆栈也是如此，但云将这一层异构性添加到整个管理平面甚至连接服务的基础设施中。

 CSP 将管理功能整合到统一的 Web 控制台和 API 中。在公有云，这些管理功能通常暴露

于 Internet 上，通常仅使用用户名和密码（以及可能可选的强身份验证或策略条件）进行保护。

私有云和容器平台通常会将其管理平面直接或者通过安全配置错误的方式暴露给 Internet。

身份联合和众多 IAM 系统定义了管理云身份和访问的复杂性，而统一管理功能并将其置于

互联网上则显著增加了其安全风险临界性。这些问题并非理论上的；绝大多数云原生安全漏洞通

常源于 IAM 失效。

迁移到云为 IAM 改进创造了机会。主要供应商通常支持较新的能力，例如基于属性的访问

控制(Attribute-Based Access Controls，ABAC)、基于策略的访问控制(Policy-Based Access Controls，

PBAC)、基于角色的访问控制 (Role-Based Access Controls(RBAC)、基于风险的身份验证和授权、临
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时凭证、密码管理、即时（Just In Time，JIT）访问和其他高级选项。这些能力创造了安全专业人

员长期以来一直努力实现的潜在响应能力和控制粒度。

IAM 基本上涵盖了云安全知识认证 (Certification of Cloud Security Knowledge，CCSK)中的每个

领域。下一节首先回顾一些并非所有读者都熟悉的基本 IAM 概念和术语，然后深入探讨云的影

响-首先是对身份，然后是对访问管理。

5.2基本术语

IAM（身份识别与访问管理）是一个广阔实践领域，拥有自己的专业术语，然而有些术语可

能令人困惑，特别是因为某些术语在不同上下文中具有不同含义（并且在 IAM 之外的领域使

用）。甚至“IAM”这个术语都不是通用的，也被称为身份管理 (Identity Management，IdM)。

Gartner 将 IAM 定义为“安全原则，它能使适当的人员能够在适当的时间以适当的理由访问

适当的资源。”在我们深入讨论细节之前，以下是与讨论云计算中 IAM 最相关的高级术语：

访问控制（Access Control）：基于授予实体的权限来限制对资源的访问。

断言（Assertion）：身份提供者(Identity Provider，IdP)向依赖方(Relying Party，RP)发出的

包含实体信息的声明。当 IdP 和 RP 不是单一实体或不在共同管理下时，通常会使用联合技术。

RP 使用断言中的信息来识别实体，并就其对 RP 所控制资源的访问做出授权决策。

属性（Attribute）：实体的特征或性质，用于描述其状态、外观或其他相关方面。属性可

以包括各种信息，例如个人详细信息、用户角色、安全许可级别、访问请求的时间或发出请求的

位置。

基于属性的访问控制（Attribute-Based Access Control，ABAC）：需要特定属性的访问控制

或授权，例如多因素认证(MFA)、从被管理系统登录的用户或具有特定标签的目标资源。

认证（Authenticate）：验证用户、进程或设备的身份，通常作为允许访问系统资源的先

决条件。

权威来源（Authoritative Source）：一个受信任的系统，包含关于实体身份属性的最准确

和最新信息。其他 IAM 组件会使用此信息执行身份验证和授权等任务。

授权（Authorization）：允许或拒绝主体访问系统对象（例如网络、数据、应用程序、服

务等）的决策。
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权利（Entitlement）：将身份映射到具有所需属性的授权（例如，当用户 X 的 Z 属性具有

指定值时，允许访问资源 Y）。我们通常将这些权利的映射称为权利矩阵。权利通常被编码为机

器可读的策略，以便于分发和执行。

实体（Entity）：实体是指计算机系统中唯一的，可识别的参与者。在网络安全领域，实

体可以是用户、设备、应用或系统，它们都可被 IAM 系统识别和验证。实体在系统中可以拥有

不同的角色和权限，并且通常会记录它们的操作和对资源的访问，以用于审计和安全目的。

联合身份管理(Federated Identity Management)：允许用户使用一组凭证访问多个系统或应

用，这组凭证通常由身份提供方(IdP)提供。这是单点登录(Single Sign-On，SSO)的关键赋能因素，

也是云计算的核心能力。

 IAM 委托人（IAM Principal）：可以请求对 CSP 资源执行操作的用户、角色或其他身份类

型。

标识符（Identifier）：用于断言身份的制件。它可以是数字的（例如密码令牌），也可以

是物理的（例如驾照和护照）。

身份（Identity）：给定命名空间内实体的唯一表达。一个实体可以有多个数字身份，例

如一个单一个体有工作身份（甚至有多个身份，取决于系统）、社交媒体身份和个人身份。

身份提供方(Identity Provider，IdP)：联合中的身份来源。负责执行身份验证策略。IdP 还

可以通过将 CSP 角色映射到 IdP 属性，在授权策略中发挥重要作用。IdP 并不总是身份的权威来

源，但有时可以依赖身份权威来源。

多因素认证（Multi-Factor Authentication，MFA）：一种通过附加因素（例如您知道、拥

有或是什么）来验证身份的机制。这是遏制基于身份的攻击（例如被盗的用户 ID/密码等）的重

要技术。它通常用于在授予对金融、健康等关键系统的访问权限之前验证身份。该技术还用于有

条件的访问，例如从未知设备、未知地点/国家（“不可能的旅行”）登录等。

人物角色（Persona）:以用户为中心的视角有助于理解不同用户类型如何与系统交互。它

代表具有相似特征的一类用户，并用于开发角色。例如，云系统可以通过描述开发人员、安全分

析师、销售代表或内容创建者需要做什么来定义他们的人物角色。这可能导致开发独特的角色和

特定的权限。
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基于策略的访问控制（Policy-Based Access Control，PBAC）：访问需求定义在机器可读的

策略文档中，该文档通常提供广泛的灵活性和颗粒度，并支持各种条件和其他变量，例如属性。

PBAC 是对 RBAC 和 ABAC 的补充，通常还是定义和管理它们的方式。PBAC 策略文档也使用版本

控制存储库和基础设施即代码(Infrastructure as Code，IaC)进行管理，有时被称为条件访问。

依赖方(Relying Party，RP)：依靠 IdP 来验证用户身份和访问权限并授予其对自身资源权利

的服务。有时被称为服务提供商。

角色（Role）：提供以权限为中心的视图，定义用户执行特定任务的访问级别。角色可以

是用户独有的，也可以是用户之间共享的。单个用户可能根据其职责拥有多个角色。相反地，如

果多个用户具有相同的访问需求，他们可以共享同一角色。例如，每一个定义为“销售代表”的

人物角色将拥有相同的权限。

基于角色的访问控制（Role-Based Access Control，RBAC）：是一种比 ABAC 更常见的模型，

其中访问权限被授予具有给定角色（例如，开发人员或管理员）的所有用户。

下文将介绍其他一些术语，包括主要的 IAM 标准。有关 IAM 的更多定义请参见 CSA 的 IAM

词汇表。

5.3联合

身份联合（Federation）在处理身份验证的 IdP 与管理授权的 RP 之间建立联系。在云中，RP

通常是一个云服务或应用。因为一个 IdP 可以联合许多 RP，这整合了用户管理（创建、角色分

配、属性、身份验证和删除），同时支持分布式系统之间的授权和访问控制。

目前存在不少 IAM 标准和框架，其中很多可以用于云计算。尽管 IAM 可选项的范围很广，

云安全行业正在围绕大多数身份提供商共同支持的核心标准集进行整合。

5.3.1常见联合标准

以下是一些常用的身份联合标准。此列表并不代表任何特定的背书，也不包括所有选项，而

只是一些最广泛供应商普遍支持的代表性样本。

安全断言标记语言（Security Assertion Markup Language，SAML）是结构化信息标准促进

组织（Organization for the Advancement of Structured Information Standards，OASIS）的联合身份

https://cloudsecurityalliance.org/artifacts/identity-and-access-management-glossary
https://cloudsecurityalliance.org/artifacts/identity-and-access-management-glossary
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管理标准，支持身份验证和授权。它使用可扩展标记语言（eXtensible Markup Language，XML）

在 IdP 和 RP 之间做出断言。断言可以包含身份验证声明、属性声明和授权决策声明。企业工具

和 CSP 都广泛支持 SAML，但最初的配置可能是复杂的。SAML 非常适合传统的基于 Web 的客户

端-服务器应用程序。

开放授权（Open Authorization，OAuth）是互联网工程任务组（Internet Engineering Task

Force,IETF）的授权标准，广泛应用于 Web 服务（包括消费者服务）。OAuth 被视为一种授权协

议，允许用户授予第三方应用程序有限的资源访问权限，而无需直接与这些应用程序共享其凭据

（如密码）。OAuth常用于授权 API 访问或将第三方连接到应用程序。OAuth 工作在 HTTP 上层，

最常用于在服务之间委派访问控制和授权。

 OpenID Connect(OIDC)是 Web 服务广泛支持的联合身份验证标准。它为 OAuth 添加了身份

验证层，基于 HTTP 并使用 URL 来识别 IdP 和用户/身份

（例如 http://identity.identityprovider.com）。OIDC 1.0 在消费者服务中非常常见，商业产品对它

的支持也越来越多。一个例子是单页应用程序（Single Page Application，SPA-例如 Facebook）。

OpenID 是一种身份验证标准，与 OIDC 不同。OpenID 2.0 已弃用，并已基本上被 OIDC 取代。

另外两个不太常见但对云计算有用的标准如下所示。

可扩展访问控制标记语言（eXtensible Access Control Markup Language，XACML）是定义基

于属性的访问控制（ABAC）和授权的标准。XACML 是一种策略语言，用于在策略决策点(Policy

Decision Point，PDP)定义访问控制，然后将其传递给策略执行点(Policy Enforcement Point，PEP)。

XACML 可以与 SAML 和 OAuth 一起使用，因为它解决了问题的不同部分，即允许实体对一组属

性执行什么操作，而不是处理登录或权限授权。

跨域身份管理系统（The System for Cross-domain Identity Management，SCIM）是跨域交

换身份信息的标准。它可用于在外部系统中配置和取消配置账户以及交换属性信息。

5.3.2联合身份管理的工作原理

联合身份涉及 IdP 在与 RP 之间建立加密信任关系后向 RP 做出断言。一个实际的例子是用户

登录到他们的工作网络，该网络托管账户的目录服务器。IdP 和 RP 共享一个秘钥。当用户打开

浏览器连接到 SaaS 应用程序时，不会启动登录过程，而是有一系列幕后操作（图中的步骤 1 到

http://identity.identityprovider.com/
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6），其中 IdP（内部目录服务器）断言用户的身份、对用户进行身份验证，并可能转发任何必

要的属性。然后，RP 可以信任这些断言，从而让用户登录，而无需用户输入任何凭据。RP 在其

自己的命名空间中不需要该用户的用户名或密码；反而，它依靠 IdP 来断言成功的身份验证。假

设用户已成功通过内部目录服务器的身份验证，则用户只需访问 SaaS 应用程序的网站并登录即

可。

这并不意味着云计算中没有其他用于身份、身份验证和授权的技术或标准。大多数 CSP，特

别是 IaaS 都有内部 IAM 系统，这些系统可能不使用，或者使用这些标准连接到 CSC。例如，

HTTP 请求签名通常用于对 REST（Representational State Transfer） API 进行身份验证，以及在

CSP 端使用内部策略来管理授权决策。请求签名可能仍然通过 SAML 支持 SSO，或者 API 可能完

全基于 OAuth，或者甚至使用自己的令牌机制。所有这些都很常见，但大多数企业级 CSP 都支持

联合。

选择身份协议时的重要理念是：

没有一种协议是可以解决所有身份和访问控制问题的万全之策。

必须在给定的用例上下文中分析身份协议。例如，基于浏览器的 SSO、API 密钥或移动设

备到云的身份验证都可以从不同的方法中受益。

关键的假设应该是，身份本身就是一个边界，类似于非军事区。

下图说明了云安全中 OpenID 联合的工作流程，详细描述了从通过 IdP 进行用户身份验证到

访问依赖方服务的步骤。
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图25：云安全中OpenID联合的工作流程

5.3.3管理云计算的用户和身份

身份管理中的“身份”部分侧重于注册、配置、传播、管理和取消配置身份的流程和技术。

管理身份并在系统中配置身份是信息安全部门几十年来一直在应对的挑战。不久前，IT 管理员需

要在每个不同的内部系统中单独配置用户。即使在今天，有了集中式目录服务器和一系列标准，

适合一切场景的真正 SSO 仍然相对罕见；用户仍然需要凭证，尽管比过去少了很多。

在决定如何管理云计算的用户和身份时，云服务提供商（CSP）和云客户 CSC 需要从两个关

于如何管理身份的基本决策开始。

 CSP 应在其管理的命名空间中支持用户的内部身份、标识符和属性，用户可直接访问服务。

此外，他们还应支持联合身份，以防止 CSC 手动配置和管理提供商系统中的每个用户并为每个

用户颁发单独的凭证。

 CSC 需要决定管理其身份的最佳位置，并选择适当的架构模型和技术来与 CSP 集成。

CSC 可以登录 CSP 并在其系统中创建所有身份。但是，除了也许最小的 CSC 之外，这种方法

对于大多数 CSC 来说都是不可扩展的，这就是大多数 CSC 转向联合身份的原因。在某些例外情

况下，将所有或部分身份与 CSP 隔离是有意义的，例如帮助调试联合身份连接问题的备份管理

员账户。

在使用联合时，CSC 需要确定唯一身份的权威来源，通常是内部目录服务。接下来，他们必

须决定是否直接将此来源用作 IdP，使用由其派生的另一个身份来源（例如来自人力资源系统的

目录）,或集成身份代理。联合身份管理有两种主要的架构：

中心辐射模式：内部 IdP/来源与中央代理或存储库进行通信，中央代理或存储库充当与

CSP 联合的 IdP。

自由组织模式：内部 IdP/来源（通常是目录服务器）直接连接到 CSP。
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图26：联合身份管理的架构模型：中心辐射型 vs 自由形式

在自由形式模型中直接联合内部目录服务服务器会引发一些问题：

该目录需要 Internet访问。如果违反安全策略，则可能是有问题的。

它可能要求用户在访问云服务之前通过 VPN 重新连接到公司网络。

根据现有的目录服务服务器，特别是如果不同的组织孤岛中存在多个目录服务服务器，联

合到外部提供商可能会是复杂的且技术上很困难。

联合身份代理负责处理 IdP 和 RP 之间的联合。它们可以部署于网络边缘，甚至可以部署于

云中，以实现 Web SSO。IdP 不必仅在本地部署，许多 CSP 现在支持基于云的目录服务，这些目

录服务既可以在内部也可与其他云服务管理联合。

例如，更复杂的架构可以将 CSC 的部分身份信息从内部目录通过身份代理同步或联合到云

托管目录。然后，这个云托管目录可以充当其他联合连接的 IdP。

在实施这些解决方案时，需要考虑几个流程和架构决策：

如何管理应用程序代码、系统、设备和其他服务的身份。在云部署和应用软件中，可能利

用相同的模型和标准，或者决定采用不同的方法。定义身份配置流程以及如何将其集成到云部署
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中。对于不同的用例，可能还有多个配置流程，但目标应该是拥有一个统一的流程。一个常见的

例子是员工入职与承包商入职的对比。

建立撤消配置流程。适当的治理需要充分且有时迅速地删除身份和访问权限，同时对这些

权限的使用情况进行适当的取证跟踪。

○ 如果 CSC 已为传统基础设施制定了有效的配置流程，那么最好将其扩展到云部署

中。然而，如果现有的内部流程存在问题，那么 CSC 应该利用迁移到云的机会来构建新的、更

有效的流程。

配置和支持单个 CSP 和部署。应该有一个将新 CSP 添加到 IAM 基础设施的正式流程。这

包括建立任何所需联合连接的过程，以及：

○ 映射 IdP 和 RP 之间的属性（包括角色）。

○ 传递属性以支持 ABAC/PBAC（例如，MFA 状态或用户已进行身份验证的 IP 地址）。

○ 启用所需的监控/日志记录，包括与身份相关的安全监控，例如行为分析。

○ 建立权利矩阵（下一节将进一步讨论）。

○ 记录任何中断/修复场景，以防用于关系的任何联合（或其他技术）出现技术故障。

如果 IdP 出现故障，或者与 CSP 的互联网连接出现故障，或者 CSP 的联合支持出现故障，是否有

业务连续性计划？

○ 确保针对潜在账户接管的事件响应计划到位。

○ 为身份和 CSP 实施取消配置或权利变更流程。这需要联合关系双方的努力。

最后，CSP 需要确定支持哪些 IdM 标准。一些 CSP 仅支持联合，而另一些 CSP 则支持多种

IAM 标准以及他们自己内部的用户帐户管理。服务于企业市场的 CSP 通常需要支持联合身份，最

有可能是 SAML。

5.4强身份验证和授权

确保强大的身份验证和授权对于云安全至关重要。本节概述保护云访问的关键实践。

认证用于验证用户身份，这对于访问云服务至关重要。多因素认证（MFA）除密码之外增加

了额外的安全层，方法包括硬令牌、软令牌和生物识别，每种方法提供不同级别的安全保护。



© 2024 云安全联盟大中华区版权所有 126

授权确定用户权限。基于角色的访问控制（RBAC）和基于策略的访问控制（PBAC）等有效

模型可管理和执行这些权限，提供细粒度控制。

云服务提供商（CSP）执行这些策略，但云客户（CSC）必须定义和管理它们。基于属性的

访问控制（ABAC）等高级模型通过允许上下文感知的访问决策来增强安全。通过实施强壮的身

份验证和授权实践，组织可以保护其云资源并确保安全访问。

5.4.1身份验证和凭证

身份验证是用于验证身份的过程。它不仅对于登录很重要，而且对于必须验证身份并将其与

系统或流程内的特定权限或角色相关联的所有场合都很重要。身份提供者（IdP）承担确保可靠

身份验证的责任。

云计算对身份验证的最大影响是对强 MFA 的强劲需求，主要有两个原因：

广泛的网络接入：云服务始终通过网络访问，通常是通过互联网。这意味着如果凭证丢失

或被盗，会更容易导致账户接管，因为攻击并不局限于本地网络。

更多地使用联合来实现单点登录（SSO）：对多个云服务使用单独一组凭证意味着，如果

这些凭证被泄露，那么大量的服务可能会面临风险。

MFA 是减少账户接管的最强方法之一。虽然它不是万能，但对云服务依赖单一因素（密码）

会带来高风险。当使用 MFA 和联合时，IdP 可以而且应当将 MFA 状态作为属性传递给 RP。

MFA 有多种选项，包括：

硬令牌是一种物理设备，可生成一次性密码(One-Time Password，OTP)供人工输入或需要

插入读卡器。当需要最高级别的安全时，它们是最佳选择。

○ 插入式令牌比用户输入生成 OTP 的令牌更可靠。

○ 有多个用户被网络钓鱼或其他有针对性的攻击诱骗输入或分享 OTP 密码的例子。

软令牌的工作原理与硬令牌类似，但由智能手机或计算机上运行的软件应用程序生成。软

令牌是一种很好的选择，但如果用户的设备受到攻击，软令牌也可能会被危害，因此任何威胁模

型都需要考虑这种风险。
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带外密码是发送到用户手机（通常）的文本或其他消息，然后像令牌生成的任何其他 OTP

一样输入。虽然这也是一个不错的选择，但任何威胁模型都必须考虑消息拦截，尤其是使用短信。

由于 SIM 卡交换和针对该基础设施的其他攻击，不再推荐使用 SMS 短信。

生物识别逐步成为一种新的选择，因为现在手机上普遍配备了生物识别读取器。对于云服

务而言，生物识别是一种本地保护，不会将生物识别信息发送给 CSP，而是可以发送给提供商的

属性。因此，需要考虑本地设备的安全性和所有权。

随着组织寻求加强其身份验证机制，人们开始采用传统方法以外的其他方法。这些方法旨在

增强安全性，同时提高用户的便利性。

5.4.1.1其他身份验证方法

无密码身份验证：这种方法利用本地令牌或证书来绕过密码使用，类似于与服务、用户和设

备关联的 SSO 令牌。它简化了用户体验，并降低了数据泄露期间网络钓鱼和密码暴露的风险。

然而，无密码方法主要用于对消费者应用程序进行用户身份验证,不推荐用于管理级云服务账户。

需要注意的是，无密码系统不应取代 MFA。

快速在线身份验证（Fast IDentity Online，FIDO）：作为当前无密码身份验证的行业标准，

FIDO 可能有各种名称，例如“Passkeys”或“Webauthz”，代表着通过提供防网络钓鱼身份验证

方法的技术进步。FIDO 允许用户定义可在登录过程中用作身份验证因素的可信设备。FIDO 还可

以通过插入或无线连接到访问设备的物理令牌来增强安全。开发无密码身份验证标准的 FIDO 联

盟由主流 IT 供应商组成，包括 CSP 和身份和访问管理解决方案提供商。

5.4.2权利和访问管理

授权和访问控制这两个术语有一定重叠，并且根据上下文有不同的定义。

授权是做某事的许可——例如，访问文件或网络，或执行某项功能（如对特定资源的 API

调用）。

访问控制允许或拒绝授权的使用，因此它包括在允许访问之前确保用户已经通过身份验证

等方面。
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云权限是指在云环境中授予用户访问特定资源或服务的权限。权限通常决定用户可以对给

定资源执行哪些操作，例如读取数据、写入数据、配置设置或管理其他用户。

权限将身份映射到授权和任何需要的属性（例如，当属性 Z 具有指定值时，用户 X 被允许

访问资源 Y）。我们通常将这些权限的映射称作权限矩阵。使用 PBAC 时，权限通常被编码为分

发和执行的技术策略。

表 6：云访问管理权限矩阵示例

云以多种方式影响权限、授权和访问管理：

 CSP 和云平台各自有一套特定的潜在授权机制。除非 CSP 支持 XACML（目前很少见），否

则 CSC 用户通常需要直接在云平台内配置权限。

 CSP 负责执行授权和访问控制。

云用户负责定义权限并在云平台内正确配置它们。

云平台倾向于为 IAM 提供 ABAC 和 PBAC 模型的更大支持，这些模型比 RBAC 模型提供了

更大的灵活性和安全性。RBAC 是执行授权的传统模型，通常依赖于单个属性（即定义的角色）。

ABAC 通过整合多个属性（例如角色、位置、身份验证方法等）来实现更细粒度和上下文感知的

决策。

支持 ABAC 的 PBAC 是基于云的访问管理的首选模型。

使用联合身份验证时，云用户负责将属性（包括角色和组）映射到 CSP，并确保在身份验

证期间正确传达这些信息。

CSP 负责支持细粒度的属性和授权，以便为云用户提供 ABAC 和有效的安全。
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这是一个真实的云示例。CSP 有一个用于启动新虚拟机(VM)的 API。该 API 具有相应的授权

以允许启动新 VM，并具有用户可在哪个虚拟网络中启动 VM 的附加授权选项。云管理员创建一

项权利，规定开发人员组中的用户只能在其项目网络中启动 VM，并且必须通过 MFA 进行身份

验证。组和 MFA 的使用是用户身份的属性。该权利以策略的形式编写，并加载到 CSP 的系统中

以供执行。

5.4.2.1资源访问控制和策略

到目前为止，我们主要在 CSP 实体向平台的集中 IAM 管理请求操作的背景下讨论了授权和

权限。许多 CSP 还支持应用于单个资源（例如存储位置）的规则和/或策略，并且可以考虑在

CSP 内配置的实体之外的访问。

例如，大多数存储服务允许其他位置的用户通过使用共享链接、IP 限制或临时密码实现对

象的直接外部访问。

这些权限是在资源级策略中实现的，可能会绕过中央 IAM 治理。尤其在存储服务中，这是

数据泄露的常见来源。甚至可能出现这样的情况：CSC 中的 IAM 用户被明确拒绝访问主 IAM 系

统内的资源，但由于资源策略薄弱，仍然可以访问这些资源。

为了降低这种风险，一些 CSP 提供了顶级安全控制来限制外部共享或使用可能允许公共或

外部访问的资源策略。CSC 还可以使用自动化来识别和管理这些策略。

5.4.3条件访问、令牌、会话和 IAM 边界管理

虽然说“IAM 是新的边界”很容易，但准确理解其确切含义很重要。在云中，或者在任何时

候通过网络提供服务时，攻击者都可以直接攻击身份。如果攻击者危害身份或 IAM 系统的一部

分，他们就可以在不进行网络攻击的情况下破坏资源。随着我们提高保护网络的能力，基于 IAM

的攻击（如网络钓鱼、扫描暴露的凭据或通过恶意软件窃取凭据）有所增加，现在已成为云原生

漏洞的最大来源。

IAM 边界包括身份验证和授权、所有类型的实体（用户、系统、代码等），并扩展到联合连

接。回顾 IAM 系统，边界是所有可能被访问的接触点，从网络钓鱼用户密码到滥用公开容器定

义文件中暴露的凭据。
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如上所述，任何联合身份验证操作都会生成一个令牌。此令牌与会话绑定，并具有定义的生

存时间(Time To Live，TTL)，该时间与会话时长相对应。IAM 系统可能集成刷新令牌的概念，该

令牌在会话到期前自动请求，然后在后台续展或创建新会话。

重要的是要理解令牌是身份验证的产物，可能被窃取和滥用，以提供未经批准的访问，而无

需泄露密码。这是一种非常常见的攻击技术。攻击者可以窃取令牌，在许多情况下，甚至可以从

他们控制的位于其他地方的系统使用它，直到会话过期或令牌被手动失效。

保护 IAM 边界依赖于 IdP 和 RP 之间划分的多种技术。目标是减少凭证和令牌的泄露和滥用。

实现这一点的一项核心技术是有条件访问，它通常使用支持条件声明的 PBAC 策略在云中实现。

有条件访问可以在身份验证、授权或两者期间强制执行。

虽然实现将特定于技术，但任何 IAM 边界保护策略都包含几个关键要素：

强身份验证（主要是 MFA）是保护 IAM 边界的关键第一步，但它只能处理用户（和某些

系统）身份验证，并且仍然暴露于滥用。

尽可能使用可自动配置、轮换和取消配置的云提供商托管的访问凭据。所有主要 CSP 都

支持此功能，可用于虚拟机、无服务器函数以及访问 CSP 内其他资源或服务的其他资源类型。

身份验证期间的设备和位置限制可以限制允许哪些设备以及来自哪些网络位置。虽然这对

于去中心化组织中的用户来说可能更难实现，但它仍然可以轻松用于系统/服务身份验证。即使

高度分散的 CSC 可以考虑设置 VPN/SASE79（Virtual Private Network/ Secure Access Service Edge）。

 PBAC 系统通常支持对每个授权请求的发起 IP 地址、MFA 状态等的限制性条件。这非常强

大，因为每次 API 调用时都会检查授权策略，可以防止滥用被盗令牌。即使攻击者窃取了令牌，

如果在授权上实施了 IP 限制，该令牌也无法从外部位置工作。

使用 JIT 技术，通过消除静态凭证可以减小滥用的窗口。请求会话访问权限，并获得外部

批准，然后在会话结束时撤销。批准步骤是一种双重授权形式，并在会话创建之外管理。一些

CSP 和第三方工具支持此功能。主要好处是减少了攻击面：由于用户没有永久权限，攻击者的机

会窗口大大减少。

大多数 IaaS 提供商在其网络架构中支持某种形式的内部服务端点，并且可以在 IAM 策略

中利用这些端点来确保系统/资源 API 调用仅源自内部网络连接。
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某些 PBAC 策略支持针对同一人物角色的给定权利有不同授权要求。例如，变更请求可能

需要比读取访问权限更严格的一组属性。这将仅允许管理员从公司网络进行网络或 IAM 变更，

但允许他们从任何地方访问日志以进行调试。

管理 IAM 边界可能是复杂的，但由于 ABAC 和 PBAC 功能的改进，我们不仅能够更好地根据

某人是谁或是什么的静态概念来管理身份，还能够根据他们所在的位置、他们正在使用的设备以

及其他持续评估的属性来管理身份。

最终，PBAC 越来越受到基于云的访问管理的青睐。它允许 CSC 实施响应云服务复杂和动态

特性的安全策略，确保访问权限足够严格以保护敏感数据，同时又足够灵活以提高生产率。CSP

在支持这些复杂的访问控制机制方面发挥着至关重要的作用，可实现细粒度的属性和授权，从而

满足云用户的安全和运营需求。

5.4.4特权用户管理

想象一下某件东西对于一个国家非常重要-比如储存金银储备的金库-即使国家的主席或总理

进入金库，也需要书记官记录进入的日期和时间。这是理解特权身份管理 (Privileged Identity

Management，PIM)和特权访问管理(Privileged Access Management，PAM)的起点。

PIM 和 PAM 是组织 IT 环境（尤其是管理平面）安全治理的重要支柱。PIM 涉及监督和控制

特权身份——那些拥有访问和修改关键系统或敏感数据的高级权限的用户。PAM 致力于监管和

保护访问这些资产和资源的渠道。它涉及决定谁被授予访问权限以及构成该访问权限的方法、时

间和活动范围。

PIM 和 PAM 框架固有的一个基本原则是 JIT 访问。JIT 仅在需要的时间段内分配访问权限，

同时确保正确记录访问，从而减轻与永久特权和缺乏访问审计相关联的风险。如果不加以约束，

永久特权访问将成为一种脆弱性，可通过账户泄露和会话劫持加以利用。

JIT 实践是最小权限原则的实际应用，确保用户仅具备履行其当前工作职责所必需的访问级

别。类似，职责分离原则适用于为特权（管理员）和非特权（普通用户）访问提供不同的身份或

账户。例如，不应将特权访问权限授予个人用于阅读电子邮件的同一身份/账户。PIM 和 PAM 服

务支持的职责分离的另一个重要应用是，它们仅在另一个授权方（例如管理层）批准后才允许访

问。一致应用这些原则可以减少对敏感系统的暴露和访问，并改善安全态势。
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将 PIM 和 PAM 集成到企业的安全框架中可增强其防御能力。此举通过降低未经授权访问关

键资源的可能性来增强整体安全态势。在任何给定时候减少活跃特权账户的数量可以缩小网络犯

罪分子可能利用的潜在攻击向量。这种集成可确保遵守监管合规性要求，因为它建立了一个系统，

可以监控、记录和审计与特权账户相关联的活动，从而加强 CSC 对敏感操作的控制。

PIM 和 PAM 解决方案具有维护安全合规 IT 环境的几个关键特征。其中最重要的一个特征是

凭证的自动轮换，这确保无法通过旧的或泄露的凭证来维持访问，从而消除了系统安全中的一个

常见脆弱性。此外，这些解决方案还强制执行 MFA。而且，它们还配备了全面的审计和报告工

具。这些工具对于进行详细的取证分析和跟踪对组织策略和监管标准的遵守情况是必不可少的，

可提供做出明智安全决策所需的洞察力。

5.5公有云的 IAM 策略类型

在云计算中，访问控制通过各种策略层进行管理，旨在微调权限并增强安全性。主要策略类

型是基于设备、身份、资源、组织或租户的。

基于身份的策略与 IAM 身份相关联。这可以是使用 IdP 获取云环境临时访问权限的联合用

户，也可以是 CSC 固有的内部（云原生）IAM 身份。此身份的权限由策略定义，该策略确定允许

或禁止的操作，并且可以专门附加到用户、角色或分布到整个组中。尽管不同 CSP 使用的术语

各不相同，但基本概念保持一致：这些是附加在个体身份上的权限。

基于设备的策略与设备身份注册和合规状态相关联。设备分为受管设备和非受管设备。敏感

信息和资源的访问可以限制在特定级别的设备状态和合规性，例如，设备必须具有更新和打过补

丁的操作系统版本，并注册为 CSC 管理的设备。可以允许从较低的合规性状态（例如，来自非

受管设备的访问）访问不太敏感的数据和资源。

基于资源的策略与基于设备和身份的策略不同，它们直接与云资源相关联，无论是 S3 存储

桶、Lambda 函数或者任何其他服务。此类策略规定谁可以访问资源，并确定其他账户、设备或

用户对该资源的允许操作。它们管理跨账户交互并控制对互联网公开资源的访问，包括确保只有

授权实体才能对资源执行特定操作。

基于组织或租户的策略具有更广泛的覆盖范围，涵盖 CSC 账户内的整体云部署、跨订阅或

整个项目。这些策略对跨越 CSC 的所有云资源实施一致的合规性和安全性标准至关重要。这些



© 2024 云安全联盟大中华区版权所有 133

策略通常由云管理员制定，不受制于单个用户或服务的修改，从而在整个部署中保持一致的和安

全的基准。

这些策略在应用和范围上各有不同，指导着许多云服务中可能存在的多层访问控制。通过采

用 PBAC 模型，CSP 允许遵循最小权限原则的细粒度权限。此模型确保用户和服务仅拥有完成其

任务所需的访问权限，从而防止可能导致安全攻击的过多权限。

5.6最小权限与自动化

最小权限原则是安全的基本原则，其理念是为个体提供履行职责所需的最低访问权限。大规

模有效实施这一原则可能极具挑战性。云服务（尤其是 IaaS）提供详细的权限，这些权限可能增

强安全态势的同时，也会显著增加复杂性。权限可以理解为一条特定规则：该实体可以具有这些

属性在这样的条件下对这些资源执行这些操作。随着选项、实体、资源和条件的增多，管理和预

测这些变量变得复杂起来。这种复杂性通常会导致权限过高，带来安全风险，或权限不足，从而

阻碍业务运营。

随着基于云的 IAM 规模不断增长，自动化正成为实现有效权限平衡的少数可行策略之一。

自动化 IAM 权限没有单一标准；方法取决于所使用的特定技术。不过，某些自动化方法已成功

增强云安全性：

使用情况追踪：这涉及在一段时间内监控实体在云平台内的活动。然后，系统会分析分配

的权限比对实际使用情况。在给定时间范围内未使用的权限将自动撤销，以增强安全性。

风险评分：在这种方法中，每个实体和动作都会根据一系列属性（例如 IP 地址或动作时

间）分配一个风险分数。然后，这些分数会被输入到策略引擎中，该引擎会允许或拒绝动作-不

仅基于预设的权限，还取决于风险级别在给定情况下是否可接受。

 JIT 权限：JIT 权限是根据需要请求和授予的。实体使用模板在指定时间范围内（例如在维

护窗口期间）访问特定资源的一组预定权限。如果符合策略约束，则授予 JIT 访问权限，并且可

能需要额外授权。当与风险评分系统集成后，JIT 可以得到进一步增强。

持续评估：云安全态势管理（Cloud Security Posture Management，CSPM）或以身份为中

心的软件等工具，持续评估云环境中的 IAM 配置和实际访问模式，以发现错误配置、不必要的
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权限和其他安全漏洞。可以手动或通过自动补救措施解决这些问题。例如，工具可能会扫描大量

部署以标记未使用 MFA 管理角色的使用，或识别未经授权的静态访问密钥的存在。

像云身份和权利管理等工具可能会组合并实现这些能力，甚至包括纠正措施等附加选项。

5.6.1身份与零信任

身份是任何零信任策略的核心要素之一。虽然零信任有多种定义和模型，但它们中的每一个

都倾向于共享以下 IAM 原则：

访问和连接具有身份感知能力。

身份感知扩展到所有实体类型，而不仅仅是人类。

跟踪属性并用于为决策提供支持。

基于实体、属性、连接、请求的操作和资源的风险评分用于基于策略的决策。

例如，在零信任实施中，用户可能只能在特定时段、启用 MFA 且仅从特定地区访问源自不

受信任系统的 Web 邮件，并且禁止附件下载。同一用户只能从官方公司系统访问附件。

零信任符合本领域讨论的许多原则，并且不特定于云，但越来越多地被视为 CSC 实现去中

心化和云计算的主要访问策略。零信任也可以成为改进 IAM 边界实施的有力选择。

5.6.2客户身份

托管在云中的应用软件可能必须管理自己的身份。开发人员有多种选择来处理这一需求，每

种选择都有独特的优势和考虑因素。直接在应用软件自己的用户数据库中管理客户身份就是其中

一种选择。这种方法需要建立和维护一个安全且可扩展的身份存储，确保用户数据得到安全处理

并能快速适应不断增长的需求。

或者，联合可以利用来自外部 IdP（例如 Google、Facebook或各种企业 SSO 系统）的现有凭

据。此方法允许 CSC 使用其现有账户访问服务，从而简化登录过程并提高用户便利性。混合方

法结合了两者的优点，提供自我管理身份的灵活性，同时支持联合登录方法。该策略通过适应不

同的用户偏好和要求，实现量身定制的用户体验。

当应用软件允许 CSC 直接对云服务进行 API 调用时，保护此类访问就变得至关重要。实施安

全的身份验证方法（例如 API 密钥、OAuth 令牌或其他机制）用于控制访问并定义参与者可以执
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行的操作范围。确保实施可靠的授权控制，对于根据给定用户的角色标示不同访问级别的权限

（例如只读权限、写入权限或完全管理权限）是至关重要的。

CSP，包括提供 AWS Cognito 的 AWS 或提供 B2C 的 Azure，简化了客户身份管理。这些服务

提供注册、登录和访问控制等功能，简化了 IdM 的复杂性。第三方身份解决方案进一步扩展了

这些功能，增强了用户体验和安全特征，并促进了跨多个平台的更轻松集成。

总结

IAM 极其重要，因为身份已成为管理公有云服务和部署访问的主要手段，超越了传统的网络

边界。云安全的一个核心原则是认识到大多数云原生漏洞都可归因为凭证泄露，这强调了采取严

格的身份验证措施的重要性。

MFA 被认为是所有云访问的基本要求。此措施通过要求除密码之外的多种验证形式，显著

降低了未经授权访问的风险。此外，建议对管理级访问实施 JIT 访问或其他高级特权 IdM 机制，

从而确保仅在必要的时间和在所需的持续时间内授予权限。

虽然 CSP 通常提供自己的身份池，但企业采用联合身份管理也有强大的应用场景。联合身

份管理允许与现有 IdP 无缝集成，使用户能够使用从其他服务建立的凭证进行身份验证，从而简

化用户体验并整合 IdM。

主流 CSP 都已采用 PBAC，该技术能够对访问权限进行细粒度控制。虽然 PBAC 通过详细的

策略实施提供了增强的安全性，但它也为 IAM 框架带来了额外的复杂性。

有效的 IAM 策略将安全的 IdP 与强大的身份验证协议相结合。它们注重给予用户完成工作

所需的刚好足够访问权限即可。它们根据不同的情况和策略类型使用规则。

在制定全面的 IAM 策略时，重要的是详细记录和阐明那些涵盖云架构各个组件的实践。此

类文档应涵盖采用 MFA 背后的逻辑依据、特权账户 JIT 的使用、联合相对于私有身份存储的优势

以及 PBAC 系统的复杂性。还应深入研究 IAM 实践与业务目标的一致性、安全措施与用户体验之

间的平衡，以及 IAM 应对新兴威胁和技术的持续进化。

建议

身份管理

制定全面的策略、计划和流程来管理云服务身份和授权。
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考虑使用身份代理来加强对身份来源的治理（在适当的情况下）。

 CSP 应当采用开放标准提供内部身份和联合身份。

没有特殊的协议：首先选择使用用例和约束，然后找到正确的解决方案。

访问管理

连接到外部 CSP 时，尽可能使用联合来扩展现有的 IdM。尽量减少与云 CSC 提供身份无绑

定的身份孤岛。

 CSC 负责维护 IdP 并根据权威来源定义身份和属性。

云用户应当对所有云访问使用 MFA，并在使用联合身份验证时发送 MFA 状态作为属性。

记录符合安全和业务要求的每个云部署的权利矩阵。

在 CSP 或平台支持的情况下将权利矩阵转换为技术策略。

与 RBAC 相比，优先选择 ABAC 和 PBAC。

评估并采用更现代的 IAM 流程和技术，例如改进最小权限的使用情况跟踪，JIT 访问和风

险评分。

安全措施

考虑实施具有基于位置限制的 IAM 边界，特别是针对敏感资源或管理级的访问，以降低

使用被盗凭证或会话令牌进行攻击的风险。

尽最大程度可能地消除静态云凭证（如硬编码 API 密钥）的使用。

使用自动评估工具来监控 IAM 是否存在配置错误、过度访问、合规性失效和其他问题。

考虑对严重违反策略的行为进行自动化补救。

记录并监控 IdP 和 RP 上的所有 IAM 变化。

事件响应

 将失效或限制滥用的 IAM 会话令牌的计划和程序整合到事件响应程序中。

补充指南

 网络安全和 IAM 中的机器身份 | CSA

 云的 IAM 是什么？| CSA

https://cloudsecurityalliance.org/artifacts/machine-identity-in-cybersecurity-and-iam
https://cloudsecurityalliance.org/artifacts/what-is-iam-for-the-cloud
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 身份和访问的零信任原则和指南 | CSA

 身份和访问管理词汇表 | CSA

https://cloudsecurityalliance.org/artifacts/zero-trust-principles-and-guidance-for-iam
https://cloudsecurityalliance.org/artifacts/identity-and-access-management-glossary
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领域 6：安全监控

此领域为云环境提出了独特的安全监控挑战和解决⽅案。它强调了云遥测、管理平面⽇志、

服务和资源⽇志以及高级监控⼯具集成的不同方面。它探讨了混合和多云设置的复杂性，包括互

操作性和安全性考虑。进⼀步强调了⽇志、事件和配置检测在全面安全监控中的关键作⽤。最后

介绍了⽣成式人工智能(GenAI)，作为增强云安全性和提供多方面保护云基础设施的创新⼯具。

学习目标

在此领域，您将学习：

●识别云环境中独特的安全监控挑战。

●描述云遥测源在监控云环境中的重要性。

●分析云环境中安全遥测的收集架构。

●将监控和警报视为云安全的基础组件。

●实施全⾯安全监控的检测手段。

6.1云监控

云基础设施的动态特性为云中的安全监控带来了独特的挑战。警报的时机由于云中变化速度

快以及资源分布⽅式不同，⽇志也会有所不同。需要专⻔的策略。此外，安全责任共担 (SSRM)

表明，云客户(CSC)将负责监控的某些⽅⾯，⽽云服务提供商(CSP)将负责其他⽅⾯。

云通过以下⽅式增加了安全监控的复杂性：

1. 管理平⾯：管理平⾯控制所有管理操作，就像船⻓驾驶船只⼀样。云控制台必须受到密切

监控，因为它会做出最关键的决策并授予对云中所有内容的访问权限。

2. 速率因素：云端的变化速度极快。如此快的速率意味着安全流程必须灵活，并且需要⾃动

响应以应对潜在威胁。
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3. 资源分布和隔离：云资源分散且相互隔离，就像⼤型仓库的分隔区域⼀样。适当的分布

和隔离可确保⼀个区域的漏洞不会危及整个系统。也就是说，还需要⼀定程度的⽇志集中化，以

提供对整个云资产的概览。

4. 云资源分散：指在 CSC的云环境中，各种⼯作负载类型的⼴泛扩散和多个 CSP的采⽤。这

种云资产分散在各种平台和服务上的现象使安全监控和管理变得复杂。管理云资源扩散需要全⾯

的策略来解决监控和保护各种云资产的复杂性。

另⼀⽅⾯，云计算也为新的安全监控⽅法创造了机会。⼤多数 CSP服务配置都可以通过简单

的API进⾏审查，这为⾼级态势管理⼯具创造了机会，这些⼯具可以分析配置以获取⻅解。

6.1.1日志和事件

⽇志和事件是安全监控、合规性、问责制以及更⼴泛的云安全和⻛险管理实践的基础。它们

为云系统、⽹络和应⽤程序内发⽣的活动和⾏为提供了重要的洞察能力。每个 CSP的⽇志和事件

都不同。

日志提供相对完整的活动记录（即创建、读取、更新、删除），⾮常详细，并且通常会持久

存储。但是，⽇志的质量可能因服务⽽异，并且其批量交付可能会延迟。⽇志被认为是持久的，

通常会保存，有时也会流式传输。

另⼀⽅⾯，事件不同之处在于它们通常仅记录变更（即创建、更新、删除 (C-UD)）。特定条件通

常会触发来⾃Amazon Web Services (AWS) GuardDuty、Microsoft Sentinel 和 Google Cloud Platform

(GCP) Security Command Center等服务的安全警报。与⽇志不同，事件是短暂的，这意味着除⾮明

确保存，否则不会保留它们。事件可能缺乏⽇志提供的上下⽂详细信息，但它们通常速度很快，

通常在记录活动后⼏秒钟内即可获得。

⽇志提供了调查所需的数据深度，⽽来⾃事件的警报提供了对快速响应措施⾄关重要的及时

通知。

⽇志和事件在以下活动中发挥着重要作⽤：

●持续监控和⻛险管理：通过实时或近实时监控⽇志和事件，组织可以增强及时检测和应对

安全事件的能⼒。
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●检测异常和威胁：使⽤统计分析、机器学习算法或基于规则的系统评估⽇志和事件，以检

测异常⾏为，例如异常访问模式、未经授权的配置变更或异常⽹络流量。异常活动并不是主动威

胁的明确指标，⽽是潜在问题的早期预警。

●事件响应和取证：⽇志和事件提供了事件发⽣前后活动的详细轨迹，有助于确定根本原因、

影响范围和补救措施。

●合规性和审计要求：许多监管框架要求收集和保留⽇志以供审计⽬的，以确保云安全实践

的责任感和透明度。

●性能和运营洞察：虽然不是以安全为重点，但监控资源利⽤率、⽹络流量模式和应⽤程序

性能指标等可以帮助优化云基础设施并提⾼整体运营效率。

6.1.2告警和监控

在云端，更多的攻击可以⾃动化并快速执⾏，⼤⼤超过传统的检测⽅法，因为它的功能可以

加速攻击的执⾏。此特性要求警报系统监控云管理平⾯（也称为控制台），以快速识别和应对威

胁。此类系统的基础是维护全⾯的⽇志，例如 AWS CloudTrail、Azure Monitor 或 GCP Cloud

Monitoring提供的⽇志，这些⽇志可提供对云环境中的资源、⽤户、API和⽹络活动的全⾯可⻅

性。

此外，了解经常针对云环境的各种攻击向量对于设计强⼤的安全监控策略⾄关重要。通过检查不

同云服务模型（例如 IaaS 和 PaaS 环境）中的常⻅攻击媒介和利⽤技术，组织可以更好地理解他们⾯

临的安全⻛险并相应地调整监控⼯作。

6.1.3日志和警报的及时性

云安全的⼀个关键区别是接收和处理⽇志和事件数据以及⽣成相关警报的速度。警报的严重

延迟是完全不可接受的，因为云攻击以更快的速度进⾏，需要同样迅速的响应。此外，由于失去

对管理控制台的控制存在很⾼的⻛险，警报必须全⾯覆盖管理平面，以确保⽴即发现并处理可疑

活动。

这需要深⼊研究⽇志管理策略，确保以优先及时准确地检测新出现的攻击的⽅式收集和分析⽇志。
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6.1.4监测关键指标

监测关键指标指应密切监控关键指标，例如异常的⾝份和访问管理(IAM)或⽹络安全活动，

尤其是在未使⽤区域，因为它们通常可以预⽰⽹络攻击的初步阶段。MITRE ATT&CK®框架是⼀种

资源，它可以提供哪些指标与哪些攻击策略相关的背景，从⽽使组织能够专注于与其环境最相关

的攻击。

6.2云遥测源

云遥测源可让组织了解云环境，跟踪从管理操作到单个服务交互和资源性能的所有内容。它

们通过不断收集和共享详细信息，提供“看到”和“听到”云环境中正在发⽣的事情的能⼒。然

后，安全⼯具、管理员或⾃动化流程会处理这些信息，以分析和了解 CSC云环境的运⾏状况、性

能和安全性。请参考下图了解云遥测源的概述，后⾯⼏节将详细介绍。

图 27：云遥测源

6.2.1管理平面日志

管理平⾯⽇志类似于⽇志，详细记录了在云环境中执⾏的命令和控制。它们提供了有关如何

管理云资源的重要⻅解。通过分析管理平⾯⽇志，组织可以了解谁访问了云基础架构、执⾏了哪

些操作以及这些操作何时发⽣。这种可⻅性对于维护云环境中的治理、合规性和安全性⾮常重要。
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6.2.2服务和应用程序日志

服务和应⽤程序⽇志就像是单个服务和应⽤程序的⽇记，记录每⼀次交互，例如 API访问和

⽹络流量，这对于发现可疑活动和取证调查⾄关重要。这些⽇志捕获各种活动，包括用户⾝份验

证尝试、⽹络流量、数据传输和特定于服务的事件。检查服务⽇志有助于 CSC监控其云服务的运

⾏状况、性能和安全性。

6.2.3资源日志

资源⽇志是虚拟机(VM)、数据库和软件定义⽹络等资源的专⽤⽇志，⽤于记录每个操作和

变更。这些包括资源配置、配置变更、数据访问和传输以及系统级活动等事件。通过分析资源⽇

志，组织可以优化资源利⽤率、解决问题并检测影响单个云资源的未经授权或异常⾏为。

6.2.4云原生工具

云⼯具是解释⽇志和⾃动响应的重要组成部分。它们在解释和利⽤云遥测源中包含的⼤量信

息⽅⾯发挥着关键作⽤。常⽤的云⼯具包括云安全态势管理 (CSPM)、云检测和响应 (CDR)、SaaS

安全态势管理 (SSPM)、数据安全态势管理 (DSPM)、云⼯作负载保护平台 (CWPP)和云原⽣应⽤保

护平台 (CNAPP)。这些⼯具提供实时威胁检测、合规性监控、配置管理和事件响应⾃动化等功能。

通过将云⼯具集成到安全运营中，组织可以有效地监控、分析和响应整个云环境中的安全事件。

下⾯描述了⼀组专⻔⽤于解决云安全和合规管理特定⽅⾯的云⼯具（例如 CSPM、CDR、SSPM、

DSPM、CWPP、CNAPP）。

●云安全态势管理 (CSPM)是帮助组织持续监控、评估和改善其云基础设施安全状态的⼯具和

实践。它们有助于识别云服务和资源中的错误配置、合规性错误和安全⻛险。CSPM ⼯具提供的

功能包括持续监控、⾃动修复和合规性报告，使 CSC能够加强其整体安全态势并遵守监管要求。

这就像加固堡垒的锁、警报和墙壁，同时确保所有防御都符合设定的标准。

●云检测与响应 (CDR)是⽤于检测和应对云环境中的安全威胁和事件的⼯具。它们利⽤⾼级

分析、威胁情报和可能的机器学习算法来识别可疑活动、异常⾏为和⼊侵指标。CDR⼯具有助于快速

检测、调查和响应事件，有助于减轻云中安全漏洞和未经授权的访问尝试的影响。
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●SaaS 安全态势管理 (SSPM)是使组织能够管理和监控 SaaS应⽤程序的⼯具，确保配置和授

权正确。这些⼯具可集中查看多个 SaaS应⽤程序的安全控制、配置和合规性状态。SSPM ⼯具有

助于评估 SaaS安全性的有效性、执⾏安全策略并确保符合合同义务和监管要求。

●数据安全态势管理 (DSPM)是保护敏感数据并确保遵守云环境中数据保护法规的⼯具。它们

提供数据发现、分类、加密策略实施等功能，并确保适当的访问控制，以保护数据免受未经授权

的访问、数据泄露和内部威胁。DSPM ⼯具有助于维护基于云的应⽤程序、数据库和存储库中的数

据隐私、完整性和机密性。云环境中的 DSPM ⼯具就像银⾏的⻛险管理官。它们确保敏感数据得到

良好保护，并且所有处理此问题的⽅法都是数据符合严格的规定，就像银⾏保护其资产并遵守⾦

融法规以防⽌盗窃和确保完整性⼀样。

●云⼯作负载平台保护 (CWPP)是为跨混合云架构部署的⼯作负载提供有针对性安全性的⼯具。

这些⼯具可保护物理服务器、虚拟机、容器和云部署，⽆论位于何处（本地或公有云）。CWPP 利

⽤持续监控来识别可疑活动和潜在威胁，确保关键⼯作负载的运⾏安全性和完整性。

●云原⽣应⽤保护平台（CNAPP）是专注于在整个云应⽤程序⽣命周期内保护云应⽤程序的

⼯具，通过提供统⼀的平台来为整个云应⽤程序堆栈提供全⾯的安全保护。这些⼯具集成了

CSPM和 CWPP等功能，可全⾯了解您的应⽤程序安全状况。这可以实现主动威胁检测、漏洞管

理和细粒度权限控制，以保护应⽤程序。此外，CNAPP ⼯具通常集成合规性⾃动化，从⽽简化对

数据保护法规的遵守。

6.2.5云原⽣ CSP安全⼯具和容器监控

CSP 安全⼯具和容器监控是我们安全环境的扩展。这些⼯具发挥着独特但互补的作⽤。

CSP 提供的云原⽣安全⼯具，例如 AWS Security Hub、Azure Defender 或 GCP 安全指挥中⼼

是嵌⼊在云平台中并集成到云平台中的专业安全服务，可提供内置安全情报。它们既可⽤作遥测

源，⼜可⽤作聚合点，并分析数据以提供此类情报。这些⼯具是云遥测源的重要组成部分，可洞

察各种活动，例如⽤户⾝份验证尝试、⽹络流量和特定于服务的事件。然⽽，由于每个 CSP 都

有⾃⼰的⼯具集，因此存在局限性，这会使多云管理变得复杂。因此，收集的遥测数据量必须与

分析和关联数据的能⼒相平衡，以确保可以对最关键的安全警报采取⾏动。

容器监控⼯具与 CSP 提供的安全⼯具和服务（例如 AWS Security Hub、Azure Defender 或

GCP Security Command Center）集成，以下列⽅式为云原⽣应⽤程序提供全⾯的安全覆盖：
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●数据聚合：容器监控⼯具通常与 CSP 提供的安全⼯具集成，以汇总来⾃多个来源的数据，

包括容器⽇志、性能指标和安全事件。通过这种集成，可以集中查看整个云环境中与安全相关的

活动。

关联分析：通过与 CSP ⼯具集成，容器监控⼯具可以将容器特定的数据与更⼴泛的安全遥

测数据关联起来。这种关联能够实现更多通过识别可能表明存在安全漏洞或弱点的模式或异常，

实现准确的威胁检测和事件响应。

●⾃动修复：⼀些容器监控⼯具可与 CSP提供的⾃动化和编排服务集成，以⾃动执⾏补救措

施来应对安全事件。例如，如果发现容器表现出可疑⾏为，监控⼯具可以触发⾃动操作来隔离容

器、阻⽌⽹络访问或缩减资源以减轻事件的影响。

容器监控⾯临的关键挑战包括：

●数据量：这需要管理由多个主机上运⾏的⼤量容器⽣成的监控数据量。最佳实践包括实施

数据聚合和过滤机制，以优先处理关键事件并减少噪⾳，以及利⽤可扩展的存储解决⽅案来容纳

⼤量监控数据。

●跨动态环境的可⻅性：容器化环境具有⾼度动态性，容器会根据⼯作负载需求动态创建、

部署和终⽌。最佳实践包括实施监控解决⽅案，⾃动发现和监控新创建的容器并跟踪容器⽣命周

期事件，从⽽确保跨这些动态环境的可⻅性。

●警报和事件响应：这涉及有效的警报和事件响应，以便及时检测和缓解容器化环境中的安

全威胁。最佳实践包括根据预定义阈值或异常检测算法设置警报，建⽴事件响应程序执行调查和

补救安全事件，并定期进⾏桌⾯练习或模拟以测试事件响应准备情况。

下表概述了容器监控的主要特性、功能、⽤例和优势，包括 CWPP和 CSPM解决⽅案。

表 7：CWPP 与 CSPM 之间的概要⽐较

特性 容器监控⼯具 CWPP CSPM

关注点 独立的容器和容器化应⽤程序

检测云⼯作负载的漏洞和配置

错误，包括容器和⽆服务器运

⾏时监控

检测云管理平⾯的云安全态势

上的漏洞和错误配置
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关键功能

· 监控资源利⽤率（CPU、内

存、⽹络）

· 跟踪健康和性能

· 识别崩溃和错误

· 基本安全功能（漏洞扫描）

· 容器⽇志洞察

· 识别容器镜像和环境中的

漏洞

· 配置错误

· 合规性检查

· 运⾏时异常

· 监控云安全态势

· 检测云服务中的错误配置

· 根据合规性控制测试配置

⽤例

· 解决容器问题

· 优化容器性能

· 维护应⽤程序健康

· 保护⼯作负载抵御漏洞

· 部署安全策略

· 确保检测和补救配置错误

· 主动识别并减轻安全⻛险

· 确保遵守法规

收益 · 实时了解容器健康状况和性能

· 快速识别和解决容器问题

· 实时洞察⼯作负载安全性

· 快速识别合规性和漏洞

· 容器化应⽤程序的高级安

全

· 主动云安全管理

· 在被利⽤之前缓解安全⻛险

· 合规保证

· 全⾯了解云安全态势

6.2.6云遥测限制

遥测系统在分散式⽹络中共享安全数据方面面临挑战，因为它们难以有效地监控和追踪分散

式环境中的数据流。这些限制凸显了全面安全策略的重要性。

⼀个重⼤限制是⽆法捕获未通过传统⽅式记录的 API调⽤，包括监控和收集本地和⾮云环境

中的数据。CSP经常更新和引⼊新的 API，其中⼀些可能没有充分记录或集成到现有的遥测系统

中。因此，这些新的和/或未记录的 API调⽤可能会被忽视，从⽽可能导致安全监控和威胁检测出

现盲点。

此外，云环境产⽣的遥测数据量巨⼤，可能会让监控⼯具不堪重负，导致⽆法及时区分合法

⾏为和可疑⾏为。这种延迟会影响对潜在安全威胁的及时检测和响应。

为了缓解遥测限制，CSC 必须⽤其他安全控制措施（例如基于主机的安全⼯具、威胁情报源

和 SIEM平台）来补充云遥测，以确保全⾯覆盖和有效的威胁检测和响应能⼒。采⽤多种先进的

威胁检测技术对于有效应对基于云的威胁⾄关重要。这种⽅法解决了威胁的多样性和不断演变性，

包括那些难以检测的威胁，如内部威胁或复杂的有针对性的攻击。
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6.3采集架构

云计算极⼤地改变了组织收集安全遥测数据的⽅式。云部署的分散性（跨越多个数据中⼼和

云提供商）要求采⽤新的遥测收集⽅法。推动这些变化的关键因素包括：

1. 去中⼼化：与传统的集中式数据中⼼不同，云部署通常分布在不同位置和提供商，因此

需要跨 IaaS、PaaS和 SaaS模型采⽤不同的遥测收集⽅法。

2. 新的遥测来源：云环境引⼊了额外的遥测源，例如云管理平⾯、云事件（通常默认不记

录）、云安全⼯具源和各种特定于服务的⽇志。

3. 速度变化：不同⽇志源⽣成数据的速度不同，再加上近乎实时的威胁检测和响应的需求，

使⽇志管理变得复杂。

4. ⽇志存储和分析选项：组织可以从各种⽇志存储和分析解决⽅案（包括安全数据湖）中进

⾏选择，以有效地管理其遥测。

没有单⼀正确的收集架构；每个提供商和技术堆栈都有独特的要求。本节重点介绍核⼼原则、

各种收集选项以及有效管理云环境中安全遥测的主要架构⽅法。

6.3.1日志存储与保留

云计算引⼊了存储⼤量数据的新功能，⽽CSP通常会先将⽇志保存到⾃⼰的存储服务中。云

客户需要为这种存储付费，但在将数据导出到其他位置（例如本地 SIEM）时还需要⽀付数据传

输费⽤。

有效且⾼效的⽇志收集架构将考虑移动⽇志的成本和复杂性。最具成本效益的选择可能是将

⽇志留在CSP的存储服务中，但这可能会给检测、分析和其他活动带来问题。然后，组织可能只

能使⽤与其他安全监控⼯作不兼容或不满⾜性能要求的CSP分析⼯具。将⽇志移回本地可能会导

致数据传输和物理存储要求⽅⾯的成本更⾼。第三⽅SIEM/分析⼯具是另⼀种选择。安全数据湖

也是可能的，它是⼤型存储池，可以接受来⾃各种来源和格式的⽇志。

⽇志保留考虑因素在确保有效监控、故障排除、遵守法规和系统成本⽅⾯也发挥着重要作⽤。

确定适当的⽇志保留期涉及平衡运营需求、监管要求和成本考虑因素。保留⾜够⻓的⽇志时间允

许CSC分析历史数据以识别趋势、检测安全事件和排除系统故障。此外，请记住需要将⼀些⽇志
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事件移动到云外存储以实现弹性和监管⽬的。但是，延⻓保留期可能会导致存储成本增加，并可

能影响隐私。因此，CSC必须制定明确的策略，定义要保留哪些⽇志、保留多⻓时间以及保留何

种级别的访问控制。

以下因素通常会指导您决定在何处存储⽇志：

● CSP 的默认存储位置

●默认存储成本

● 与分析⼯具（CSP 或第三⽅，例如 SIEM、SOAR）集成 90或 SIEM 即服务）

●移动⽇志的数据传输成本

●移动⽇志时的⽬标存储成本

●能够实施有效的访问控制，这可能需要向云团队提供对其⽇志的访问权限，但不提供对

其他部署⽇志的访问权限，以满⾜运营要求。

6.3.2级联日志架构

级联日志架构是⼀种分层的日志管理⽅法。通过这种⽅法，日志以级联⽅式收集、汇总和分

析，从⼀层流向另⼀层，以⽅便集中监控和分析。级联日志架构本质上并不特定于混合或多云环

境，可以在任何需要汇总和分析来自不同基础设施层的多个来源的日志的环境中实施。然⽽，由

于这些架构的分布式特性，以及可能需要从各种本地和基于云的资源收集⽇志，级联⽇志在混合

或多云环境中可能特别有益。

下图展示了在云环境中管理日志时出于安全目的的合理架构。开发(Dev)、测试(Test)和

⽣产(Prod)环境各自生成日志，这些⽇志被发送到与特定项目关联的多个帐户的集中⽇志管

理系统。
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图 28：级联⽇志架构

每个环境（开发、测试、⽣产）都可以配置为将⽇志转发到中央存储库。中央⽇志系统会汇

总这些⽇志，并将与安全相关的⽇志发送到单个安全/审计环境中，确保它们得到安全保存和整

合，这对于有效的安全分析和合规性⾄关重要。

最后，汇总的⽇志可以输⼊数据中⼼或云 SIEM系统。SIEM系统会分析这些⽇志以识别潜在

的安全事件。此架构提供了所有云环境中与安全相关的事件的视图，有助于及时检测和应对威胁。

6.3.3云安全监控策略指导

在制定监控策略时，要明⽩将⽇志整合到⼀个位置并不总是最佳选择，尤其是在多云环境中。

相反，建议采⽤级联和过滤⽅法，如上⼀节所⽰。

这意味着：

●构建不同的⽇志记录和警报路径，考虑到⽇志⽣成的速度和源对检测⼯作的重要性。

●将所有相关警报和选定的⽇志转发到安全运营中⼼(SOC)，同时将⼤多数原始⽇志保留在

其本地化帐户中，以实现成本效益和资源优化。

●将利⽤率较低的⽇志移动到成本较低的存储环境可以将⽇志存档以供后⼈使⽤，⽽不会给

⽇志系统增加不必要的规模。

SOC应该⾸先关注警报，然后深⼊研究选定的⽇志以验证事件、对其做出响应并主动搜寻威
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胁。

商业⼯具的选择会影响这种架构的可⾏性；因此，找到⽇志数据接近度与分析深度之间的平衡⾄

关重要。这种细致⼊微的策略有助于有效监控和快速响应事件，这对于维护强⼤的云安全⾄关重

要。

6.3.3.1 日志处理速度

理解监控的另⼀个关键概念是区分不同云服务中的日志处理速度。监控和分析通常分为两个

独⽴的轨道：慢速路径和快速路径。慢速路径专⻔⽤于日志，可能需要⻓达15分钟的延迟才能进

⾏分析。快速路径通常⽤于事件， 但也可以设计⽤于某些日志，可以近乎实时地分析并⽣成警

报。

这⾥通过AWS安全⼯具⽰例进⾏了说明：

●“慢速路径”⽇志，例如来⾃ CloudTrail 的⽇志或资源⽇志（例如，S3 访问⽇志、ALB⽇

志）通常很详细并⽤于深⼊调查，但可能⽆法⽴即进⾏分析。

●另⼀⽅⾯，CloudWatch 等服务提供的“快速路径”事件旨在快速检测和响应。它们可针

对潜在的、影响重⼤的问题触发快速警报。

●重要的是要理解这些解决⽅案并不是互相排斥的并且提供不同的功能，应该串联使⽤以实

现全⾯的安全监控。

●快速路径⽇志对于即时安全事件响应⾄关重要，⽽慢速路径⽇志对于彻底的事后分析和取

证很有价值。GuardDuty 等服务、Access Analyzer 和 Security Hub 提供威胁情报和监控，⽽

Detective和 Athena 等⼯具协助分析和应对安全事件。

关键是利⽤这两种途径来确保及时响应威胁并详细调查安全事件。
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图 29：各种云服务中的⽇志处理速度，使⽤AWS 安全⼯具进⾏说明

6.3.4安全数据湖

安全数据湖描述了⼀个集中式存储库，旨在处理和分析从各种云环境和⼯具收集的⼤量相关

类型的安全数据。此数据架构应提供可扩展性以管理⼤量数据，包括结构化和⾮结构化形式。其

灵活性应⽀持⾼级分析，使机器学习和⼈⼯智能能够从安全数据中提取⻅解并有效识别威胁。集

中和整合安全数据的⽬的是改进事件检测、分析和响应，并增强整体安全态势。

安全数据湖提供：

●改进事件响应和取证分析

●访问全⾯的历史数据集以进⾏响应和威胁检测

6.4检测与安全分析

日志、事件和配置检测路径对于检测和响应各种安全问题的全⾯监控系统⾄关重要。

如前所述，⽇志由于其数量和复杂性⽽成为慢速路径，需要更多分析时间。但是，它们很全

⾯，可以⽀持基于随时间变化的模式（例如来⾃不同 IP 的重复登录尝试）的警报。⽇志通常使

⽤第三⽅或内部开发的⼯具进⾏分析。
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事件代表快速路径，可提供近乎实时的警报。它们可能包含类似于⽇志的数据，但重点关注

C-UD操作在云中。事件通常由CSP安全⼯具（如AWS GuardDuty、Azure Defender或GCP Security

Command Center）⽣成。虽然很难捕获，但它们确实提供了⾼价值数据。

配置检测涉及识别云部署中的易受攻击的设置，这些设置可以在⽇志、事件或 CSPM⼯具中

发现。正确配置后，这些对于识别错误配置和恶意活动⾄关重要。基础设施即代码 (IaC) 也可以

成为配置信息的重要来源，可以在部署前扫描其漏洞。

图 30：云安全中的关键检测路径：⽇志、事件和配置

6.4.1 ⽐较不同的检测⼯具

下表是⼀些云安全监控中使⽤的流⾏⼯具的⽐较⽰例，并⾮以下⼯具功能的详尽列表。

表 8：云安全监控⼯具⽐较

特征 SIEM（安全信息与事件管

理）

CSP警报 CSPM （ 云 安 全 态 势 管

理）

关注点  整体 IT基础设施  特定云问题。  连续云监控
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6.4.2安全监控与分析实践

安全分析中⽤于检测和应对威胁的⼀种常⻅⽅法是级联和过滤模式，如下所⽰。它涉及对传

⼊数据流或⽇志依次应⽤多种检测机制或过滤器。级联中的每个后续过滤器都会细化和优先处理

数据，重点关注特定标准或潜在威胁指标。初始数据流包含各种⽇志条⽬或⽹络流量数据。以下

是⼀个例⼦：

●级联中的第⼀个过滤器可能关注可疑活动的⾼级指标，例如异常登录尝试或异常⽹络⾏为。

●后续过滤器逐渐缩⼩分析范围，重点关注与已知攻击媒介或威胁⾏为者相关的特定属性或

模式。

●如果最终检测到安全威胁，级联中的最后⼀个过滤器可能会触发警报或响应操作。

●最后，重要的是利⽤先进的分析技术，例如机器学习和⾏为分析，来增强级联内检测机制

的有效性。

以下是级联过滤模式的⽰例：

数据源

 来⾃各种安全来源的⽇志和

事件（例如⽹络设备、应⽤程

序、云平台

 CSPM ⼯具⽣成的警报。

 提出⼀些挑战，因为他们需要

环境特定过滤。

 难以汇总，因为警报特定于云

且格式和细节差异很⼤。

 云资源， 配置，以及活

动

 需要⼤量调优以确保有

效性和准确性

功能

 汇总、分析和关联安全数据

 通常路径较慢，但对于⼤多

数基于⽇志的分析来说，这是最

佳选择

 提供云端潜在安全问题的通知

 需要了解来源/时间（ 告警可

能仅当执⾏特定规则时才产生，例

如，规则每 24⼩时运⾏⼀次）

 监控配置错误， 漏洞，

以及合规⻛险

 ⼀些⼯作与 SIEM 并⾏补

充检测和分析功能
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图 31：级联过滤模式⽰例

在此⽰例中，从多个帐户收集 CSP 安全警报、变更事件和账户⽇志。然后对它们进⾏过滤并

发送到适当的⼯具以采取进⼀步⾏动。CDR 路径旨在对已识别的威胁做出即时、⾃动的响应。CSPM

专注于评估和改善安全态势，通常处理合规性和配置管理。SIEM 系统是⼀个综合分析平台，可集成来

⾃各种来源的数据以进⾏深⼊检查。

关键是要有⼀个组织良好的检测和响应策略，利⽤多种⼯具和途径来确保云环境的安全。了

解如何适当地过滤和引导安全信息对于有效的云安全操作⾄关重要。

6.4.3云检测与响应

尽管日志聚合是监控的初步步骤，但CDR（云检测与响应）过程通过规则和事件处理实现了

更为有效的功能。CDR超越了简单的日志聚合，整合了多项功能，其主要特点包括：

●过滤数据以消除噪声，并根据已定义的模式检测潜在的威胁。

●根据上下文丰富日志信息，以帮助进行分析。

●会通知必要的人员或系统。

●可能包含安全编排、自动化和响应（SOAR）功能，提供自动响应和调查支持。

在CDR中，云事件被近实时地管理，确保能够及时响应威胁。然而，CDR与SIEM（安全信息
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与事件管理）系统的集成可能会有所不同，具体取决于所采用的工具和配置。

6.4.3.1云检测与响应最佳实践

在思考云攻击检测的最佳实践时，请记住，⼊侵指标 (IoC)，即使对于虚拟⼯作负载，其运

⾏⽅式也与传统⼯作类似。因此许多相同的检测技术也适⽤。

应优先考虑最能表明安全问题的特定数据源，例如：

●来⾃管理平⾯的⽇志。

● IAM活动。

●⾯向公众的资源的变化。

●结构⽹络修改。

●跨账户访问或双向订阅。

●⽣产配置改变。

为提升云检测能⼒，可利⽤外部威胁情报和先进技术，通过以下两种⽅式进⾏安全威胁的早

期发现：

●将威胁情报源集成到云检测系统中。这样，组织就可以随时了解新出现的威胁、攻击媒介

和攻击指标 (IoC)。集成威胁情报可以利⽤外部专业知识和知识来识别和减轻安全⻛险。

●利⽤机器学习算法和⾼级分析来检测表明存在潜在安全威胁的异常活动。机器学习算法和

⾼级分析可以分析⼤量数据并识别云环境中的异常活动，从⽽检测可能预⽰安全威胁或漏洞的模

式和⾏为。

由于开发（或⾮⽣产）环境具有原型（测试）性质，因此监控这些环境可能具有挑战性，因

为数据量巨⼤且可能存在噪⾳。需要强⼤的过滤功能来管理噪⾳。此外，建议使⽤“我故意这样

做”按钮或类似机制来区分有意变更和可能 恶意的变更，通过在云中标记合法活动来充当

过滤器，这样就不会浪费时间验证授权变更。

6.4.3.2检测器⽰例（CIS基准）

以下是应监控的云环境中特定活动和变化的列表，以检测潜在的安全威胁。这些指标基于互
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联⽹安全中⼼(CIS)基准，以及保护IT系统和数据免受攻击的各种最佳实践。

访问管理：

●未经授权的 API 调⽤

● ⽆需 MFA 即可登录管理控制台

●禁⽤或安排删除客户管理的密钥

●任何 IAM 策略变更

●任何使⽤root 账户的情况

资源管理：

●云存储策略变更

●配置监控变更

●安全组变更

●⽹络访问控制列表 (ACL)变更

●⽹络⽹关变更

● VPC 变更（例如⼦⽹、路由表、服务端点）

⽇志记录和监控：

●记录服务配置变更

●管理控制台⾝份验证失败

6.4.4高级监控：金丝雀和蜜罐

虽然在检测攻击⽅⾯永远不可能真正做到主动，但有⼀些⽅法可以⼤⼤缩短攻击与检测之间

的时间。这些⽅法包括“⾦丝雀”和“蜜罐令牌”，它们是旨在模仿真实资源的诱饵凭证或数据。

⾦丝雀和蜜罐令牌⽤于监控未经授权的访问。当攻击者与这些诱饵互动时，会触发警报，表

明有⼈试图或实际⼊侵。例如，⾦丝雀可以放置在凭证存储中，以显⽰为合法的⽤户数据。蜜罐

令牌可以部署在可能吸引攻击者的各种位置，例如数据库或⽂档。
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6.5生成式 AI 安全监控

⽣成式⼈⼯智能 (GenAI)具有巨⼤潜⼒，可以⼤幅提⾼SOC 的效率和有效性，例如⾃动化⽇

志数据分析、扩展处理数据以及提⾼恶意活动识别的准确性。

此外，GenAI 还有助于创建模拟攻击场景，这是⼀种强⼤的漏洞测试形式。它通过适应观察

到的⽹络⾏为模式来提⾼警报的相关性和准确性，并通过⼴泛的上下⽂来增强⽇志数据。这有助

于分析师（尤其是经验不⾜的分析师）了解复杂的安全事件以及攻击可能采取的途径。

此外，GenAI 还提供⼯作流程建议，为验证和响应警报提供指导，这对于保持有效的安全态

势⾄关重要。这种⼈⼯智能驱动的⽅法越来越多地被云安全⼯具所利⽤，并成为云安全基础设施

不可或缺的⼀部分，使团队能够更好地预测、识别和应对威胁。

以下列出了GenAI可能影响的⼀些事项：

●通过预测分析模型增强实时威胁检测

●⾃动化和扩展⽇志分析，发现潜在的恶意活动，并提⾼效率和准确性

●⽣成模拟攻击以进⾏强⼤的漏洞测试

●根据学习到的⽹络⾏为模式不断改进警报，从⽽减少警报疲劳

●丰富⽇志并为各种安全⽇志/事件添加⼴泛的背景信息

●协助初级分析师理解攻击路径

●提供⼯作流程建议，指导分析师验证和响应警报

●⽣成模拟真实场景的合成数据，⽤于测试和训练，这对于在不暴露敏感信息的情况下测试

安全模型很有价值

基于GenAI的安全解决⽅案展现出了安全⾏业前所未有的创新速度。预计将持续快速创新和能⼒，

以改变SOC的⼯作⽅式。

6.5.1生成式 AI 的挑战与考虑

虽然GenAI在增强云攻击的检测和解决⽅⾯前景⼴阔，但我们必须认识到它带来的潜在挑战

和道德困境。需要持续的数据和训练才能保持AI模型的相关性和有效性。然⽽，这种对⼤型数据

集的必要性可能会引发隐私和数据保护问题，尤其是当⼤型语⾔模型 (LLM)将训练数据纳⼊其响
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应时。

此外，⼈⼯智能能⼒的快速发展需要可扩展的安全解决⽅案。区分合法活动和⼈⼯智能产⽣

的活动也是⼀个⽇益严峻的挑战，这可能会误导安全监控⼯作并在系统中产⽣更多噪⾳。

最紧迫的问题之⼀是对抗性⼈⼯智能，这是⼀种旨在逃避或欺骗安全机制的复杂⼈⼯智能系

统。同样重要的是⼈⼯智能参与⼈类监视和监控活动的道德考量，这需要符合隐私标准和法规。

采⽤AI等突破性新技术时，必须采取平衡且深思熟虑的⽅法。然⽽，AI融⼊安全运营似乎是

不可避免的，需要从业⼈员适应以保持稳健且合乎道德的安全实践。

要了解有关GenAI的更多信息，请参阅云安全联盟培训“⽣成式⼈⼯智能与快速⼯程简介”

以及云安全联盟⼈⼯智能安全倡议⼯作组正在开展的⼯作。

总结

此领域解决独特的云安全监控挑战，重点关注云遥测、管理平⾯⽇志、服务/资源⽇志和⾼

级⼯具。它涵盖混合/多云复杂性、⽇志/事件的关键作⽤以及⽣成⼈⼯智能 (GenAI)的创新使⽤。

遥测技术可以查看云环境、跟踪操作和资源性能。但是，遥测技术也⾯临着 API调⽤记录和

数据量管理盲点等挑战。有效的策略包括⽤其他安全控制措施补充遥测技术，以及使⽤先进的威

胁检测技术。

建议采⽤级联和过滤⽅法进⾏⽇志管理，平衡成本和资源效率。重点是将相关警报转发给

SOC，并以经济⾼效的⽅式归档较少使⽤的⽇志。区分⽇志处理速度，以便及时响应威胁（快速

路径）和深⼊分析（慢速路径）。

⽤于处理和分析⼤量安全数据的集中存储库，⽀持⾼级分析以增强事件检测和响应。⽇志

（慢速路径）和事件（快速路径）对于全⾯监控⾄关重要。⾦丝雀和蜜罐等⾼级监控⽅法可缩短

检测时间。要监控的关键活动包括未经授权的 API调⽤、IAM策略变更和⽹络配置变更。

GenAI通过⾃动⽇志分析、⽣成模拟攻击、提⾼警报精度和协助分析师来增强安全性。挑战

包括维护隐私、管理数据和处理对抗性AI⻛险。

建议
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监控和警报是云安全的基础组成部分。重要的是：

●重点关注因⾃动云攻击⽽导致的快速检测。

●监控管理平⾯。

●利⽤⽇志管理和警报计时策略的组合（例如，利⽤慢路径⽇志进⾏响应和取证，并利⽤快

速路径事件警报来检测⾼⻛险活动，包括管理平⾯）。

●监控遥测和云⼯具利⽤率（例如管理平⾯⽇志、服务⽇志以及 CSPM、CASB 和 CNAPP 的应

⽤），以增强安全监控。

●战略性地收集和分析⽇志（例如，考虑部署级联⽇志架构和选择性警报来管理成本并提⾼

多云环境中的 SOC效率）。

●部署⾦丝雀和蜜罐令牌来提供没有误报的确定性警报，⽽⽣成式⼈⼯智能则提供了提⾼威

胁检测和响应效率的潜在途径。

补充指南

 了解云攻击向量 | CSA

 ⼈⼯智能安全计划 | CSA

 MITRE ATT&CK 云矩阵

https://cloudsecurityalliance.org/artifacts/understanding-cloud-attack-vectors
https://cloudsecurityalliance.org/research/working-groups/artificial-intelligence
https://attack.mitre.org/matrices/enterprise/cloud/


© 2024 云安全联盟大中华区版权所有 159

领域 7：云基础设施与网络安全

此领域涵盖管理整体基础设施占⽤空间和⽹络安全。它还包括⼀⼩部分关于云服务提供商

(CSP) 基础设施安全责任的内容。基础设施即服务 (IaaS) 中的基础设施是指位于云中的计算、⽹

络和存储资源池。

在先前版本的 CSA 安全指南和云安全知识证书 (CCSK) 培训中，我们深⼊讨论了⽤于构建和

托管公有云或私有云服务的基础设施。由于底层技术的⼴泛发展，这些内容超出了本培训的范围，

本培训⾯向为云客户(CSC) ⽽⾮ CSP ⼯作的安全专业⼈员。其他领域涵盖计算（⼯作负载）和存

储（数据）安全问题。

虽然⼤部分基础设施安全都包含在⼯作负载、数据和⽹络部分中，但有⼀些更⾼级别的功能

涵盖了整个云基础设施选项。这些包括：

●核⼼安全技术，如左移、护栏和监控。

●安全架构，包括完善的架构框架。

●基础设施即代码（IaC）。

●不同的云迁移策略（例如，提升和转移）。

此领域专注于⽹络安全。它从软件定义⽹络 (SDN)的概念开始，该概念在每个 IaaS平台中都

有使⽤。深⼊研究安全组及其他内容，以及容器⽹络。然后介绍不同的连接选项，例如连接到

CSC的数据中⼼（混合）和⼯作负载。该领域最后讨论了零信任架构 (ZTA)和 SASE。SASE框架正

在迅速成为实施云⽹络的主导模型，并在很大程度上收到安全要求的驱动。

学习⽬标

在此领域，您将学习：

●了解保护云基础设施所使⽤的领域和技术。
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●了解云⽹络基础知识。

●管理容器⽹络。

●管理云⽹络安全并设计安全架构。

●应⽤零信任技术来保护云基础设施和⽹络。

●⽤于管理安全访问服务边缘 (SASE)安全性的技术。

7.1云基础设施安全

云基础设施是指⽀持通过互联⽹交付云计算服务和资源所需的硬件、固件和软件组件，例如

服务器、存储、⽹络和虚拟化⼯具。它使组织能够以可扩展、灵活且经济⾼效的⽅式构建、部署

和管理应⽤程序和数据。CSC应根据 CSP提供的安全服务来设计和构建其架构。由于 IaaS和平台

即服务 (PaaS)设计很⼤程度上依赖于 CSC，因此了解基础设施的正确使用以及如何构建有助于实

现云优势的良好架构的实现⾮常重要。

7.1.1安全架构：良好架构的支柱

云提供商以略有不同的⽅式⽀持的⼀种架构师⽅法是遵循良好架构框架的原则。遵循这些⽀

柱，可以指导设计和实施决策，以改善客户⽤云的效果（例如安全性和成本）。
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图 32：良好架构的关键支柱

良好架构有六大支柱：

支柱⼀：安全

●保护信息、系统和资产，同时实现商业价值

●在所有架构层上应⽤安全性

● ⾃动执行安全最佳实践、实现可追溯性和管理访问控制

支柱⼆：卓越运营

●专注于运⾏和监控系统以实现商业价值

●不断改进流程和程序

● ⾃动执⾏变更、事件响应并制定管理⽇常运营的标准

支柱三：可靠性

●确保⼯作负载正确且⼀致地执⾏其预期功能

●快速恢复以满⾜业务和客户需求

●测试恢复程序，横向扩展以提⾼可⽤性，并⾃动从故障中恢复
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支柱四：性能效率

● ⾼效利⽤计算资源满⾜系统要求

●随着需求变化和技术发展保持效率

●提高试验频率，使⽤⽆服务器架构，并设计实现数分钟内全球化部署的系统

支柱 5：成本优化

●在最低成本运行系统以实现商业价值

●使⽤成本效益⾼的资源，匹配供需，增强⽀出意识

●通过测量、监控和提⾼资源利⽤率进⾏持续优化

支柱六：可持续性

●最⼤限度地减少运⾏云⼯作负载对环境的影响

●了解影响并最⼤限度地利⽤资源，以最⼤限度地减少所需资源，并减少对下游的影响

这些⽀柱有助于开发一种⼀致的⽅法来评估架构并实施可扩展、安全且⾼效的设计。这使

CSC能够专注于通过其应⽤程序和服务实现业务价值。

7.1.2基础设施安全技术

在创建和维护安全基础设施时，需要重点考虑以下四种基础技术。

●安全架构：⾸先要以安全性为主要原则来设计云基础设施。它包括正确隔离资源和⽹络、

实施最⼩特权访问以及确保存储、通信和服务的配置安全。应建⽴安全区域和基线配置，以确保

所有环境中的安全⼀致性。IaC ⼯具可以⾃动部署安全架构并降低⼿动配置错误的⻛险。

●安全部署和配置：这涉及配置和/或部署资源和服务，以及加固所有云基础设施组件，包

括虚拟机(VM)、容器、存储和⽹络。它包括应⽤安全基准和最佳实践，例如互联⽹安全中⼼ (CIS)

基准测试，104确保云资产的正确配置。

●安全左移：这意味着在开发⽣命周期的早期嵌⼊安全控制和测试，⽽不是事后再考虑。它

包括实施代码分析⼯具、⾃动化安全测试和持续集成/持续部署 (CI/CD)流水线安检⻔。开发⼈员

应接受安全 IaC编码实践培训，并为其提供⼯具和框架以在应⽤程序中构建安全性。
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持续监控和护栏：这些措施⽤于维护安全。它们涉及使⽤⾃动化系统来监视云环境并执

⾏策略。它包括使⽤云安全态势管理 (CSPM) 或云原⽣应⽤程序保护平台 (CNAPP) ⼯具进⾏⽇志记

录、监视和持续评估，以及实施 AWS Config 规则、服务控制策略或 Azure 策略来执⾏策略并防⽌偏

离既定标准。定期的安全审核和渗透测试可验证这些措施的有效性。

7.1.3 CSP 基础设施安全责任

基础设施安全始于CSP，这确保了CSC可以在此基础上构建⼀个安全的平台。在安全责任共

担 (SSRM)下，基础设施安全主要是 CSP的责任。CSP基础设施安全责任包括以下内容：

●设施：CSP 负责确保云基础设施所在设施的物理安全。这包括访问控制、监控和环境保护

等。

●雇员：CSP 筛选、培训和管理有权访问云基础设施的员⼯，帮助维护组织的完整性和可信

度。

●物理⽹络、存储和计算：CSP 负责保护并维护云基础设施的底层物理组件，例如服务器、

存储设备和⽹络设备。

●虚拟化层：CSP 有责任保护能够在物理基础设施上运行的创建和隔离的虚拟及和容器的虚

拟化技术的安全。

●管理平⾯：CSP 保护并控制客户⽤来管理其云资源和服务的基于Web 的界⾯和 API 端点的

访问。

PaaS和SaaS服务：CSP提供更⾼级别的平台和软件服务，控制基于SSRM底层基础设施和应用

安全。总之，CSP保护构成云基础设施的物理设施、硬件、虚拟化层和管理接⼝。CSC专注于保护

他们在该基础设施上使⽤和部署的内容。下图概述了云服务模型（IaaS、PaaS和SaaS）的分层组

件，突出显⽰了提供云服务的各种元素及其集成以提供云服务。
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图 33：云服务模型的分层组件：IaaS、PaaS 和 SaaS

7.1.4基础设施即代码

IaC在 NIST SP 800-172中定义为“使⽤机器可读的配置⽂件来管理和配置组织 IT基础设施的

过程，⽽不是采⽤物理硬件配置或交互式配置⼯具。”IaC是部署云资源的主要模型，每个主要

提供商都⽀持该模型。关键的 IaC概念包括以机器可读的格式定义架构，从底层⽹络设计到高层

应⽤程序组件，并且通常使⽤⾃动化 CI/CD流水线部署它们。错误配置扫描可以集成到流水线中，

并进⾏完整的版本和控制变更跟踪，确保⼀致且安全的部署。这种做法称为 “左移基础设施安

全”，可在开发过程的早期嵌⼊安全性。本培训的多个领域讨论了IaC，包括应⽤程序和⼯作负

载安全部分。
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IaC提供以下列出的⼏项安全优势。

1. ⼀致性和标准化：

●IaC 允许在所有环境中⼀致地定义和实施安全配置。

●安全最佳实践（例如最⼩特权访问）可以编⼊IaC模板中。

●可以降低错误配置的⻛险并确保标准化的安全态势。

2.版本控制和可审计性：

●基础设施代码⽂件可以存储在版本控制系统中，提供基础设施变更的完整历史记录。

●可以跟踪、审查和审计变更，从⽽提⾼可⻅性和可问责性。

●可以促进基础设施代码的协作和同⾏评审，以识别和解决安全问题。

3. ⾃动化安全测试：

●安全扫描和测试可以集成到部署流水线中。

●⾃动化⼯具可以在部署之前验证基础设施代码的安全性。

●可以在开发过程早期发现安全问题，降低⽣产中出现漏洞的⻛险。

4.快速、安全的部署：

●IaC ⽀持基础设施的快速、可重复部署，从⽽减少所需的时间和精⼒。

●安全控制可以在部署期间⾃动应⽤，确保⼀致的保护。

●可以通过快速重新部署安全基础设施来实现对安全事件的快速响应。

5.可扩展性和灵活性：

●IaC ⽀持根据需求动态扩展和配置资源。

●安全策略和控制可以在新资源创建时⾃动应⽤。

●能够在⾼度动态和分布式的云环境中维护安全性。

通过利⽤ IaC，CSC可以将安全性嵌⼊到其云基础架构的基础中。它提供了⼀种⼤规模定义、

部署和管理安全和合规基础架构的⽅法。IaC有助于将安全性左移、尽早发现问题并确保在整个

开发⽣命周期中始终保持安全的环境。
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7.1.5云迁移架构和安全影响

虽然有些云部署是全新的，但在 IaaS 中，许多部署都是从数据中⼼甚⾄其他提供商迁移⽽

来的。在两种完全不同类型的基础设施之间迁移时，迁移不⼀定是⼀个简单的过程，因为这两种

基础设施具有不同的可⽤安全功能。有不同的迁移模型，每种模型都有⾃⼰的安全性和成本权衡。

以下指导注意事项和⽅法适⽤于云迁移计划的安全性和架构。

明确的需求定义和对当前安全态势进⾏全⾯评估可以指导迁移⽅法和实施。组织可能需要结

合使⽤多种⽅法进⾏云迁移。所采⽤的不同策略取决于每个应⽤程序的特定需求和⻛险。通常，

组织可以重新架构/重建、重构或重新托管现有应⽤程序。

图 34：云迁移策略：重新托管、重构、重新架构

7.1.5.1重构架构

当应⽤程序被完全重新架构或从头开始重建为云原⽣时，这是最耗时和资源密集的⽅法，可

以最⼤限度地发挥云的优势。这种⽅法允许安全设计，在整个开发过程中融⼊安全控制和实践。

通过重建应⽤程序，它可以充分利⽤云原⽣安全功能和⾃动化。然⽽，这需要对安全流程、⼯具

和员⼯技能进⾏重⼤改变。确保重建应⽤程序的安全设计、配置和测试极其重要。

7.1.5.2重构

当应⽤程序经过修改和优化以尽可能多地利⽤云原⽣服务和功能时，它⽐重新托管更耗时，

但可以提⾼性能、可扩展性和弹性。它需要更新重构应⽤程序的安全策略、程序和员⼯技能。
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这种⽅法提供了将安全最佳实践和控制集成到重构应⽤程序中并利⽤IAM、加密和⽇志记录

等 CSP 安全服务的机会。但是，如果架构和配置不当，可能会引入新的⻛险。

7.1.5.3重新托管

当应用程序在保留现有架构的情况下以最小的变更迁移到云端时，这是最快的迁移⽅法，但

对云的利用程度最低。在安全考虑⽅⾯，由于架构差异，现有的安全控制和问题可能⽆法有效地

转移到云中。此外，现有的安全控制可能⽆法充分利⽤云原⽣安全功能和⾃动化。这种⽅法需要

调整安全流程和⼯具以进⾏云监控和事件响应。

7.2云⽹络基础知识

云⽹络是 SDN。在客户租户环境之间实施强有⼒隔离是关键。SDN 已成为⼀项关键技术，彻

底改变了⽹络设计、管理和运营。SDN 将⽹络控制平⾯与数据平⾯分离，允许通过软件的编程⽅

式配置和控制⽹络。控制平⾯管理路由、⽹络/⼦⽹定义等，⽽数据平⾯在资源和⽹络之间移动

⽹络流量。从传统的基于硬件的⽹络向软件定义⽅法的转变为云环境带来了众多好处。

下图演⽰了 SDN 环境中的⽹络控制逻辑，说明了数据包在通过⽹络控制逻辑在物理主机之间传输

时进⾏封装和解包的过程。

图 35：⽹络控制逻辑
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SDN 的主要优势之⼀是其增强的灵活性和敏捷性。借助 SDN，⽹络管理员可以通过软件动态配置

和管理⽹络资源，从⽽快速配置和修改⽹络服务。这种灵活性使 CSP 能够快速响应不断变化的 CSC要

求、按需扩展⽹络资源并根据实时流量模式优化⽹络性能。SDN 还促进了⽹络虚拟化的实施，允许在

共享物理基础设施之上创建多个逻辑⽹络。这可以更好地利⽤⽹络资源、改进⽹络分段并更轻松地管

理多租户环境。SDN 可以在任何⽹络上使⽤，但它是所有 IaaS平台上的默认设置。

SDN 简化了⽹络运营和管理。通过集中的⽹络控制提供统⼀的⽹络视图，SDN 降低了管理⼤型云

⽹络的复杂性。⽹络管理员可以使⽤ SDN 控制器和 API来⾃动执⾏⽹络配置任务、监控⽹络性能并更

高效地解决问题。SDN 还⽀持将⽹络服务与云编排平台集成，从⽽实现⽹络资源与计算和存储资源的

⽆缝配置和管理。这种集成简化了云应⽤程序的部署和操作，提⾼了整体效率并降低了运营成本。

7.2.1 SDN的安全优势

各⼤云计算平台所采⽤的 SDN虽然各有不同，但都倾向于⽀持⼀组核⼼的强⼤的安全优势。

● ⽹络要么默认拒绝，要么可以快速配置为拒绝。这意味着⽹络结构不会传输数据包，除⾮

有明确的路由和特定的⽬的地，并且端⼝/协议得到安全组的批准。（安全组是⽹络中允许或丢

弃流量的规则。）这减少或消除了端⼝扫描或嗅探等常⻅的⽹络攻击技术。

●基于策略的管理意味着⽹络通过配置策略进⾏管理，⽽不是通过配置不同的技术。这提⾼

了⼀致性和控制⼒。

●细粒度分段⽐物理⽹络更容易实现，因为它在 SDN 控制平⾯中进⾏管理，不需要物理配置。它

⾮常灵活且功能强⼤，可以轻松部署特定应⽤程序所需的⽹络组件（例如⼦⽹）。

安全组（在某些情况下还有其他安全功能）内置于⽹络结构中。⽆需防⽕墙来维护它们。

7.2.2最⼩可行⽹络

SDN 功能⽀持称为最⼩可⾏⽹络 (MVN) 的概念。在 MVN 中，仅部署最低限度连接所需的⽹络组

件，并且架构中的每⼀层仅允许应⽤程序所需的绝对最⼩路由、端⼝和协议。这是可执⾏的每个资源

都具有这种能⼒，并且是⽹络设计所固有的，从⽽可以实现并⽀持微隔离。因此，互联⽹只能通过

HTTPS 端⼝ (443) 与负载均衡器通信。Web 服务器将只接受来⾃指定负载均衡器的连接，并且只接受

端⼝ 443上的连接。应⽤程序服务器将只允许来⾃ Web服务器的预期端⼝上的⼊站连接。数据库服务
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器只接受认可的应⽤程序服务器端⼝的连接。所有这些都是在⽹络结构中本地强制执行的，⽆需任何

额外的安全⼯具。例如，攻击者没有途径破坏数据库（应⽤程序漏洞除外），如果类似的规则适⽤于

出站流量，则没有任何⽅法可以连接回命令和控制基础设施。

图 36：MVN 中的安全分层架构

在上⾯的⽰例中，互联⽹流量⾸先由云 Web应⽤程序防⽕墙 (WAF) 接收，该防⽕墙充当主

要⼊⼝点。WAF接受所有传⼊流量并过滤掉恶意请求，然后将合法流量转发到负载均衡器。反

过来，负载均衡器只接受来⾃ WAF的流量并将其分发到Web服务器层。后续的每层（Web服务

器、应⽤程序服务器和数据库）只接受来⾃其上⼀层的流量，从⽽创建⼀个严格控制的类似电路

交换的⽹络。

图中的端⼝号表⽰允许各层之间进⾏通信的特定端⼝。例如，Web 服务器可以接受来⾃负

载均衡器的端⼝ 80（HTTP）和 443（HTTPS）上的流量，⽽应⽤程序服务器可以接受来⾃ Web

服务器的特定端⼝（例如 5678）上的流量。位于独立私有⼦⽹中的数据库仅接受来⾃指定端⼝

上的应⽤程序服务器的流量。默认情况下，安全组未明确允许的所有其他流量都会被丢弃。

这种 MVN 架构使得攻击者很难侵⼊系统，因为他们探索⽹络和直接访问内部组件的能⼒有

限。攻击者本质上仅限于针对应⽤层漏洞，因为⽹络端⼝不会暴露而导致被直接利⽤。要破坏系

统，考虑到有限的攻击⾯和云平台提供的固有安全控制，攻击者需要成功突破云 WAF、负载均

衡器和后续的每层，这是⼀个重⼤挑战。
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7.2.3基于 SDN 的常⻅组件

⼤多数云⽹络共享⼀套⼀致的基础组件。以下是⼀些常⻅的基于 SDN的云组件。

虚拟⽹络/虚拟私有云：

● ⼀些提供商使⽤虚拟⽹络 (VNet)，其他提供商使⽤虚拟私有云 (VPC)

●在云环境中逻辑隔离虚拟⽹络

●使 CSC能够定义其 IP地址范围和⽹络拓扑

●为云资源提供安全、私密的⽹络环境

⼦⽹（公共和私有）：

● VNet/VPC内的较⼩⽹络段

●允许进⼀步细分和组织资源

● ⽀持应⽤不同的安全和访问控制策略

路由表：

●定义如何在 VNet/VPC 内引导⽹络流量

●指定⼦⽹与外部⽹络之间的流量路径

●启⽤⾃定义路由配置以获得最佳⽹络性能

云⽹络安全组：

●安全组类似于状态防⽕墙，但它是在⽹络结构本⾝内实现的

●充当⽹络接⼝、实例或⼦⽹级别的虚拟防⽕墙

●根据 IP地址、端⼝、协议和其他标准控制⼊站和出站流量

●为单个资源或资源组提供细粒度的安全保护

云⽹络访问控制列表 (NACL)：

●通过指定哪些数据包可以通过⽹络设备和环境，ACL 可以控制⼊站和出站流量

● ACL 在⽹络堆栈中的⼯作位置低于安全组，并且通常是⽆状态的

●安全组通常适⽤于资源（例如实例），⽽ACL 适⽤于⼦⽹/⽹络
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●不同的 CSP上两者的实现有所不同

⽹络地址转换 (NAT) ⽹关：

●允许私有⼦⽹中的实例访问 Internet或其他外部服务

●将私有 IP地址转换为公有 IP地址以⽤于出站流量

●对公共互联⽹隐藏内部 IP地址来提供⼀层安全保护

互联⽹⽹关：

●充当 VNet/VPC 中 Internet流量的⼊⼝和出⼝点

●允许 VNet/VPC 内的资源与公共 Internet 通信

●启用云资源的⼊站和出站 Internet连接

混合专线：

●本地基础设施和云之间的专⽤私有⽹络连接

●为混合云环境提供⾼带宽、低延迟和安全的连接

●实现本地和云资源的⽆缝集成

● ⽰例包括多协议标签交换、AWS DirectConnect 或 Azure ExpressRoute

VPN ⽹关：

●在本地⽹络和云之间建⽴安全加密的连接

●允许远程⽤户或办公室安全地访问云资源

●为⼩规模连接提供经济⾼效的专⽤租⽤线路替代⽅案

服务端点：

●启⽤ VNet/VPC与其他云服务之间的私有连接

●允许 VNet/VPC内的资源⽆需通过公共互联⽹即可访问云服务

●通过将流量保持在 CSP的⽹络内来增强安全性

对等/传输连接：

●在同⼀云区域内的 VNet/VPC之间建⽴直接的私有连接
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●使不同 VNet/VPC中的资源能够相互通信

●为 VPC间通信提供经济⾼效且低延迟的选项

这些元素共同作⽤，在云中创建⼀个强⼤且安全的软件定义⽹络环境，使客户能够构建可扩

展、灵活且可定制的⽹络架构。

7.2.4云⽹络安全组

在 SDN 组件中，云⽹络安全组是保护云环境中资源的基础。它们是控制实例、VM 或⼦⽹级别的

⼊站和出站流量的虚拟防⽕墙，为单个资源或资源组提供细粒度的安全性。通过定义基于各种参数

（例如 IP 地址、端⼝和协议）允许或拒绝流量的规则来利⽤安全组。某些提供商（如 AWS）默认拒

绝所有策略，CSC必须创建允许规则。另⼀⽅⾯，Azure 默认采⽤宽容策略，CSC 可以创建拒绝规则。

安全组还可以在内部引⽤其他安全组，⽆需在规则中定义 IP地址。

安全组的关键原则之⼀是在策略中定义规则。管理员创建安全组策略，其中包含⼀组管理⽹络流

量的规则。这些规则可以配置为允许或拒绝特定类型的流量，例如安全外壳 (SSH)、远程桌⾯协议

(RDP) 或 HTTP/HTTPS。通过精⼼制定这些规则，管理员可以实施最⼩特权原则，仅授予资源正常运⾏

所需的权限，同时阻⽌所有其他流量。

⼀旦定义了安全组策略，就可以将其应⽤于云环境中的特定资源。将策略应⽤于资源可确保在整

个基础设施中⼀致地实施所需的安全措施。安全组可以与单个实例、⽹络接⼝或整个⼦⽹相关联（取

决于 CSP），从⽽提供灵活性。可以将具有相同安全要求的资源分组并分配到同⼀个安全组，从⽽简

化管理并减少配置错误的可能性。

安全组的另⼀个重要原则是，它们由⽹络结构针对每个资源强制执⾏。安全组中的每个资源都有

⼀套⾃⼰的⼊站和出站规则。同⼀安全组内资源之间的流量不会⾃动被允许。如果需要同⼀安全组中

的资源之间进⾏通信，则必须定义明确允许该流量的规则。这种明确允许的原则有助于保持严密的安

全态势并防⽌资源之间进⾏规则之外通信。

值得注意的是，每个主要的 CSP 都⽀持安全组。⽆论使⽤ AWS、Microsoft Azure、Google Cloud

Platform (GCP) 还是任何其他 CSP，CSC 都会发现安全组是⼀项标准功能。虽然特定术语和配置界⾯在

不同的 CSP 之间可能略有不同，但安全组的核⼼原则和功能保持⼀致。这种⼴泛的适应性使安全组成

为跨不同云环境的可靠且可移植的安全机制。
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总之，云⽹络安全组是实施资源级细粒度安全策略的强⼤⼯具。安全组通过在策略中定义规则、

将这些策略应⽤于资源并通过⽹络结构实施这些策略，提供了强⼤的防御层。同⼀安全组中的资源之

间明确允许的原则进⼀步增强了安全性。通过跨 CSP 对安全组的⼀致⽀持，CSC 可以放⼼地利⽤此功

能来保护其基于云的资产并保持强⼤的安全态势。

7.2.5超越安全组

虽然我们介绍了⼀些常⻅的 CSP 云架构⼯具，但我们还没有讨论其他⼯具。随着 CSC获得开发基

于云的⽹络环境的经验，它还将了解推荐的参考架构。⽆论 CSC 与本地部署进⾏混合和匹配，重要的

是要清楚地了解这些 CSP 服务中的每⼀个的作⽤，以及为什么它为所有主要的超⼤规模提供商和 CSP

（例如 AWS、Azure、GCP、IBM、Oracle）构建。

预防性安全措施：

● CSP防⽕墙：CSP防⽕墙（例如 Amazon VPC防⽕墙或 Azure防⽕墙）内置于云平台中。它

们的优势在于⽆需维护额外的实例或服务器，从⽽简化了管理并降低了运营开销。但是，与虚拟

设备相⽐，它们在自定义和⾼级功能⽅⾯可能存在局限性。

●虚拟设备：虚拟防⽕墙设备提供了更⼤的灵活性和对防⽕墙规则和配置的控制。它们可以

部署在负载均衡配置中，以确保⾼可⽤性。然⽽，这种⽅法增加了复杂性，并且需要持续维护运

⾏防⽕墙软件的虚拟机或实例。虚拟设备通常⽤于下⼀代防⽕墙 (NGFW) 和⼊侵检测系统和⼊侵预

防系统（IDS/IPS）产品。

●WAF：WAF 专⻔保护⾯向 Web 的应⽤程序免受 SQL 注⼊、跨站点脚本 (XSS) 和其他 OWASP

Top 10 等常⻅攻击漏洞。根据 CSP和 CSC的要求，WAF可以部署为云原⽣服务或虚拟设备。（⼀

些 CSP将其作为原⽣服务提供。）

●出⼝过滤/管理：出⼝过滤控制流向互联⽹或其他⽹络的出站流量。可以使⽤ CSP防⽕墙、

⾃托管代理或虚拟设备来实现。不过，需要注意的是，它仅涵盖部署过滤器的特定⽹络内的资源。

检测性安全措施：

●流⽇志和 DNS ⽇志：流⽇志和 DNS ⽇志提供了对⽹络流量模式有价值的可⻅性，并有助于

检测异常活动。流⽇志捕获有关⽹络流量的源、⽬的、协议和其他属性的信息，⽽ DNS ⽇志记录域

名解析请求和响应。这些⽇志可以帮助识别潜在的安全漏洞、未经授权的访问尝试和数据泄露。
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流量镜像：流量镜像允许您复制⽹络流量以进⾏监控和分析。但是，⽹络安全和基础设

施安全局(CISA)已将其确定为潜在的安全⻛险。如果攻击者访问镜像流量，他们可能会拦截敏感

数据。为了降低这种⻛险，建议实施严格的访问控制，加密镜像流量，安全存储，并定期审核配

置和访问⽇志。

PaaS安全注意事项：

● API ⽹关：API ⽹关是访问 PaaS服务的⼊⼝点。它们提供⾝份验证、速率限制和请求/响应

转换等功能。有些⽹关还包含内置安全功能。

●资源策略：CSP提供资源级访问控制策略，例如 AWS IAM策略或 Azure 基于⻆⾊的访问控

制（RBAC），用来定义访问 PaaS服务的细粒度权限的机制。根据最⼩特权原则正确配置这些策

略⾄关重要。

●WAF/CDN：许多 PaaS服务可以与 WAF 和内容分发⽹络 (CDN)服务集成，以增强安全性和

性能。WAF可防御基于 Web的威胁，⽽ CDN则可通过吸收和过滤恶意流量来帮助缓解分布式拒

绝服务 (DDoS)攻击。

● VPC/VNet 上的服务端点：服务端点将 PaaS 服务直接连接到 VPC 或 VNet，使 CSC 能够应⽤⼀

致的安全策略并控制服务和虚拟⽹络之间的流量。

●继承⽹络安全：PaaS服务通常会继承通过⽹络连接时应⽤于其所关联的 VPC或 VNet的⽹

络安全控制。

（许多服务的默认设置是直接 Internet连接。）这意味着为⽹络配置的相同防⽕墙规则、访

问控制和监控会扩展到 PaaS服务，从⽽在整个云环境中提供⼀致的安全态势。

7.2.6容器⽹络

专⽤的容器安全控制对于解决容器化的特定漏洞和威胁是必不可少的。容器是短暂的、轻量

级的、⾼度动态的，这使得传统的安全措施效果不佳。由于其更⼤的攻击⾯，容器是攻击者的潜

在切⼊点。容器镜像、编排平台或⽹络配置中的漏洞可被利⽤来获取未经授权的访问或发起攻击。

在部署容器化应⽤程序时，组织有多种⽹络堆栈选项，包括Overlay network、主机⽹络和云原⽣

⽹络解决⽅案。每个⽹络堆栈都有安全隐患和注意事项，强调需要根据所选架构量⾝定制安全措

施。
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CSC不应假设它可以单独管理容器级别的所有⽹络安全。仍然需要安全组和边界安全来保护

容器主机系统。这些措施通常对边界安全更有效，因为它们利⽤了更有效且可扩展的专⽤服务或

虚拟机。当涉及到容器时，Docker111和 Kubernetes112有⼏种主要选项。

Docker ⽹络选项：

●桥接⽹络：这是 Docker中的默认⽹络模式。每个容器都连接到主机上的虚拟桥接⽹络，允

许容器相互通信。桥接⽹络与主机堆栈隔离，提供⽹络隔离。

●主机⽹络：在此模式下，容器与主机共享相同的⽹络堆栈。这意味着容器可以直接访问主

机的⽹络接⼝并可以绑定到主机端⼝。

但是这种模式为了简单⽽舍弃了⽹络隔离。

●覆盖网络（Overlay network）：覆盖网络允许在不同主机上运⾏的容器⽆缝通信。这是通过使

⽤虚拟可扩展 LAN (VXLAN) 或 IPSec隧道在多个主机上创建分布式⽹络来实现的。覆盖⽹络通常⽤

于多主机 Docker部署。

●Macvlan ⽹络：Macvlan ⽹络为每个容器分配⼀个唯⼀的 MAC 地址，使它们在⽹络上显⽰为

不同的物理设备。容器可以直接连接到物理⽹络，绕过主机的⽹络堆栈。当容器需要在物理⽹络

上拥有其 IP地址时，此模式⾮常有⽤。

Kubernetes ⽹络选项：

● Pod ⽹络：在 Kubernetes中，pod是最⼩的可部署单元，可以包含⼀个或多个容器。每个

pod都有⾃⼰的 IP地址，pod内的容器共享相同的⽹络命名空间，允许它们使⽤ localhost进⾏通

信。Kubernetes需要容器⽹络接⼝ (CNI)插件来处理 pod ⽹络。

●服务⽹络：Kubernetes服务为⼀组 Pod提供稳定的 IP地址和 DNS名称。服务充当负载均衡

器，根据标签和选择器将流量分发到 Pod。服务有多种类型，包括 ClusterIP（集群内部）、

NodePort（在每个节点的 IP上公开）和 LoadBalancer（可通过 CSP的负载均衡器从外部访问）。

● ⼊⼝： Ingress 是⼀种 Kubernetes 资源，⽤于管理集群内服务的外部访问。它充当

HTTP/HTTPS流量的单⼀⼊⼝点，并提供如 URL 路由、SSL 终⽌和虚拟托管等功能。⼊⼝控制器（例

如 NGINX）或 Traefik，实施⼊⼝规则。
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● ⽹络策略：Kubernetes ⽹络策略允许定义规则来控制 Pod和命名空间之间的流量。CSC可

以根据标签和选择器指定哪些 Pod可以相互通信。⽹络策略提供了⼀种在集群内实施⽹络分段和

限制未经授权访问的⽅法。

●容器网络接口插件：Kubernetes 依靠 CNI 插件来处理 pod ⽹络。⼀些流⾏的 CNI 插件包括：

○ Flannel，⼀种简单的覆盖⽹络，它为每个节点分配⼀个⼦⽹，并使⽤ VXLAN 或 host-gw

进⾏节点间通信。

○ Calico是⼀种⾼度可扩展且性能卓越的⽹络解决⽅案，⽀持 Overlay 和 non-Overlay 模

式以及⾼级⽹络策略实施。

○Weave Net，⼀种使⽤Gossip 协议的 Overlay⽹络 117创建跨多个主机的 VNet，实现⾃动发

现和加密。

这些只是 Docker和 Kubernetes中容器⽹络选项的⼏个⽰例。必须在容器和云⽹络层实施安

全性，并且这将根据所选的⽹络堆栈⽽有很⼤差异。

7.3云连接

NIST 模型中云的⼀个基本特征是领域 1：云计算概念和架构是⼴泛的⽹络访问。即使在私有云中，

配置和资源也是通过⽹络管理和访问的。对于公有云，网络要么是公共互联网，要么是用于创建混合

连接的专用线路。

云连接可分为三⼤类：

●连接到云中的资源（例如虚拟机）

●将 CSP内的独⽴虚拟⽹络相互连接

●从数据中⼼⽹络连接到云，或在两个不同的 CSP之间连接

7.3.1连接资源

该图概述了安全连接到云中运⾏的虚拟机或容器等资源的过程。
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图 37：连接云资源的⽅式

直接互联⽹或私有专线

最直接的⽅法是通过公共互联⽹进⾏连接。这也是最不安全的⽅法。更安全的选择是在本地

⽹络和 CSP之间建⽴私有专线。这提供了专⽤的私有连接。

VPN

另⼀种常⻅⽅法是使⽤ VPN。VPN 在 CSC ⽹络和基于云的资源之间通过公共互联⽹创建加密

隧道。

CSP 连接服务

为了访问实际的虚拟机或容器，CSC 需要通过所谓的连接服务，例如 AWS 会话管理器或 Azure

即时 (JIT)，从⽽通过Web控制台或⽀持端⼝转发的软件获得访问权限。这项重要的 CSP服务充当

安全⽹关。它还允许CSC 管理、监控和审计对云资源的访问。⼀个优点是，这些服务可以使⽤来⾃

云管理平⾯的 IAM/RBAC 权限，从⽽减少或消除对 SSH密钥或其他凭据的需求。

在图中，请注意虚拟机（基于已批准的安全虚拟机镜像）和实例（由已批准的容器⽣成）被

分组到私有⼦⽹中。这些⼦⽹提供⽹络级隔离和安全性。连接服务允许授权⽤户安全地连接到这

些私有⼦⽹中的资源，⽽⽆需将其暴露给互联⽹。连接服务通过中央管理控制台和 API进⾏管理。

这允许 CSC配置访问策略、监控连接和审计活动。这可以被视为零信任的⼀种形式，稍后将讨论

该主题。

其他选项也在不断发展，包括基于代理的Overlay网络、不同形式的端⼝隧道，甚⾄通过队列



© 2024 云安全联盟大中华区版权所有 178

管理软件发出异步命令。

总之，使⽤具有私有⽹络的连接服务可以提供⼀种安全的⽅式来远程管理基于云的资源，同

时保持对访问的严格控制和可⻅性。

7.3.2连接虚拟⽹络（在 CSP内）

为了⽀持各种企业和应⽤程序需求，有多种选项和架构可⽤于连接 CSP 内的不同虚拟⽹络（例如

VNet和 VPC）。有些（如服务端点）设计为仅连接到特定服务，即使⽹络共享重叠的 IP地址范围。以

下是⼀些⽤于连接 CSP内的虚拟⽹络的⽰例。

对等连接：

●在两个虚拟⽹络 (VNets/VPCs) 之间建⽴直接的私有连接

● ⾼度安全，因为流量永远不会穿越公共互联⽹

●可快速轻松地为简单架构进⾏设置

●随着⽹络数量的增加，复杂性迅速增涨，导致连接网格变得难以管理和排除故障

传输/⽹格：

●提供⽤于连接虚拟⽹络的中⼼辐射模型

●使⽤ AWS Transit Gateway 或 Azure Virtual WAN等托管服务作为中央连接点

●与复杂的对等⽹格相⽐，简化了⽹络架构和管理

●更容易在连接的⽹络间实施⼀致的安全、监控和路由策略

●会产⽣额外的传输服务费⽤，并且与直接连接相⽐，有时会略微增加延迟

服务端点：

●允许将选定的服务投影到虚拟⽹络中，从⽽实现私密访问服务

●例如，⽆需穿越公共互联⽹即可将多个应⽤程序 VPC 连接到共享数据库

●由于公共端点完全被禁⽤，因此⾼度安全，只允许从授权⼦⽹进⾏访问

●仅限于特定⽀持服务（因 CSP ⽽异）

●对于保护关键数据存储很有⽤，但不是通⽤的⽹络连接解决⽅案

其他选项：

●使⽤软件⽹关和 SD-WAN Overlay 云⽹络解决⽅案实现更⾼控制⼒和灵活性
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●共享私有连接（例如 AWS PrivateLink、Azure Private Endpoints），⽤于跨账户私下访问服

务

●与多个云部署共享单个虚拟⽹络（使⽤交叉部署权限）允许不同的组将⼯作负载部署到同

⼀⽹络中

正确的选择取决于规模、安全需求、管理开销以及所连接的资源类型。典型的架构结合了多

种⽅法。关键是在安全性、性能、复杂性和成本之间取得适当的平衡。

7.3.2.1 示例：云网络边界整合（云边一体化）

图 38：出站流量的整合云⽹络边界

在本例中，我们将介绍⼀个架构框架，该框架旨在通过统⼀的边缘⽹络来管理和保护来⾃⼏个不

同⽹络（标记为 A、B、C和 D）的出站互联⽹流量。此设置采⽤ CSP提供的防⽕墙服务。

在此架构中，⽹络 A到 D连接到中央传输⽹关。值得注意的是，这些⽹络的配置没有直接访

问互联⽹。相反，所有互联⽹流量都通过传输⽹关汇集，然后定向到专⽤的边缘⽹络（例如

VNet或 VPC）。在此外围⽹络中，CSP防⽕墙（AWS ⽹络防⽕墙或 Azure防⽕墙）正在运⾏，检

查和过滤合并的流量。

这种设计为所有流向互联⽹的流量创建了⼀个单独的、受管控的出⼝点，⽽不是允许每个⽹

络⾃主访问互联⽹。这种集中式出⼝过滤⽅法具有多种优势，包括为所有互联⽹访问⽹络建⽴统

⼀的安全协议，从⽽简化出站流量的管理和监视。它通过将互联⽹暴露集中到⼀个单⼀的、强化

的⽹络来有效地减少潜在的攻击⾯，并增强了对离开⽹络的流量的记录、检查和监督的特异性。
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该架构还提供了在边界内集成其他安全功能（如 IDS/IPS、Web过滤和数据泄露防护 (DLP)）的灵

活性。

但是，要优化此架构，必须考虑⼏个因素。为避免性能瓶颈，正确调整外围⽹络和防⽕墙的

⼤⼩并保持⾼可⽤性⾄关重要。应仔细调整路由和安全协议，以仅允许必要的出站流量。此外，

为确保稳健性、弹性和连续性，建议使⽤多个帐户或 CSP以及可⽤区域来实现冗余和故障转移功

能。

7.3.3连接到数据中⼼和提供商之间

在创建混合⽹络（包括多云⽹络）时，可以使⽤不同的技术通过互联⽹或私有主⼲⽹传输流量。

以下是连接数据中⼼和 CSP的⼀些选项⽰例。

专线：

●在本地数据中⼼和云之间提供专⽤的、私有的、⾼速的连接

●它们的半永久性意味着与部署光纤相⽐，它们的安装和拆除速度相对较快

●由于不共享连接，因此速度⾮常快且性能可预测

●需要两端兼容的硬件和 IP寻址，这可能会带来复杂性

●通常需要连接到⽹络运营商提供的 Meet-Me 点，然后连接到 CSP 的⽹络

●不⽤于云到云连接，因为 CSP有⾃⼰的互连

VPN：

●在⽹络、数据中⼼和云 VPC/VNet 之间通过互联⽹建⽴加密隧道

● ⾼度灵活，可通过软件配置进⾏设置和拆除

●需要两端有适当的硬件（或虚拟设备）来终⽌ VPN 隧道

●性能取决于互联⽹连接的质量。可能会受到 CSC ⽹络外拥塞的影响

●通常仍优先选择连接到 CSP 的传输⽹络（例如 AWS Transit Gateway、Azure Virtual WAN）

●通常⽤于备份连接和安全远程访问云资源

混合⽹格：

●使⽤ SD-WAN 或软件⽹关在本地和多个云之间提供任意到任意的连接
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●在现有连接之上构建 Overlay⽹络，使⽤软件和策略定义拓扑和流量流

●与许多点对点链接相⽐，提供更⼤的灵活性和可管理性

●减少对底层物理⽹络的依赖可以提⾼弹性

●抽象和⾃动化可以⼤⼤减少配置负担和出错的机会

●由于每跳的流量处理和额外的软件/许可成本，会产⽣⼀些性能成本

●需要维护软件定义策略和⽹络控制器

上述之间的选择取决于所连接⼯作负载的规模、关键性和可变性。专线提供最⾼的性能，但灵活

性最低。VPN 快速灵活，但不可预测。SD-WAN 和混合⽹格为本地和多云中的⼤规模部署提供了可编

程的中间地带。许多 CSC使⽤混合⽅式，例如将专线⽤于主要数据中⼼云连接、⽤于备份和⽤户

访问的 VPN以及⽤于统⼀管理的软件覆盖。关键是了解权衡利弊，并根据业务需求做出选择。

7.3.3.1⽰例：转接网关和中心辐射型网络

图 39：转接网关和中心辐射型网络 架构

此⽰例展⽰了使⽤传输⽹关的⽹络架构，传输⽹关是⼀项功能强⼤的⽹络服务，可通过集中式数

据中⼼连接隔离⽹络。具体⽽⾔，它概述了传输⽹关（在 AWS中称为 Transit Gateway，在 Azure 中称

为 Azure WAN）如何充当协调隔离⽹络之间流量路由的关键枢纽，在图中标记为 A、B和 C。
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该架构由传输⽹关内的路由表管理，该路由表精确地规定了⽹络之间允许的流量。路由表指定

● ⽹络 A和 C被授予将其流量路由⾄数据中⼼的能⼒

● ⽹络 A被配置来与⽹络 B建⽴通信链路，并且

●允许⽹络 B与⽹络 C连接。

重要的是，该架构限制⽹络 A与⽹络 C建⽴直接通信路径，同样，禁⽌⽹络 B直接访问数据中⼼。

在 AWS 环境中，Transit Gateway 通过 Transit Gateway 附件链接到每个帐户中的 VPC。在 Azure ⽣

态系统中，此连接是通过将虚拟⽹络连接在⼀起的虚拟WAN 实现的。

此外，该架构利⽤专线在本地数据中⼼和基于云的传输⽹关之间建⽴物理连接。通过采⽤这种中

⼼辐射模型，⽹络设计成功地分割和管理了多个隔离⽹络之间的流量。这种配置不仅可以集中执⾏路

由和安全策略，还可以促进数据中⼼共享服务的可⽤性。选择性可访问性确保可以从指定⽹络使⽤这

些服务，从⽽⽆需在所有⽹络段之间进⾏直接通信。

7.4零信任和安全访问服务边缘

零信任 (ZT) 坚持不应假设隐含信任的原则，并且对于访问⽹络的任何⽤户或设备，始终都需要进

⾏可靠的验证。本节介绍零信任架构框架及其⽀持技术，例如软件定义边界 (SDP) 和零信任⽹络访问

(ZTNA)。此外， 它详细介绍了 SASE 如何将各种安全功能集成到统⼀的云交付服务中，以满⾜⽇益分

散的环境的需求。SASE通过合并⽹络和安全功能来补充这⼀点，以提供对云服务的安全、可扩展的访

问，从⽽优化分布式环境的性能和安全性。本节探讨了零信任和 SASE的基本概念、优势和实施策略，

详细介绍了它们如何有效地保护云架构和⽹络。

7.4.1云基础设施和⽹络的零信任

零信任作为通⽤安全策略的讨论领域 2：云治理 CSA 零信任资源中⼼还提供了很多其他有⽤的参

考资料，包括 ZT 指导原则⽂件。
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零信任是⼀种⽹络安全策略，其前提是不能隐式信任任何⽤户或资产。它假设已经发⽣或将

发⽣违规⾏为，因 此，不应通过在企业边界执⾏的单次验证授予⽤户访问敏感信息的权限。相

反，必须持续验证每个⽤户、设备、应⽤程序和交易。

实施 ZTA涉及⼀种全⾯、全栈、多⽀柱的安全⽅法，该⽅法不假设任何信任，⽆论是从⽹络

边界内部还是外部请求访问。

图 40：ZTMM 的五⼤⽀柱

7.4.1.1基础 ZT概念和能⼒

零信任是⼀种安全策略，特别适⽤于现代云基础设施和⽹络，在这些基础设施和⽹络中，业务应

⽤程序和资产通常分布在不同的环境中，⽤户通常远程访问并频繁通过互联⽹访问业务系统。通过遵

守零信任原则，组织可以增强其云环境的安全态势，降低安全漏洞、未经授权的访问和攻击者横向移

动的⻛险和潜在影响。但是，实施零信任通常需要⼀种整体的全栈⽅法，将⼈员、流程和技术整合到

整个云环境中。这可以通过实施以下安全措施的适当定制组合来实现。

持续验证：

●对所有⽤户和管理员访问（包括云控制台访问和 API调⽤）实施防⽹络钓⻥的多因素⾝份

验证(MFA)。
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●通过实施基于上下⽂的访问控制 (CBAC)（可以包括 RBAC 和基于属性的访问控制 (ABAC)），

在整个⽤户会话期间持续验证⽤户⾝份、设备姿态和会话上下⽂。

●使⽤安全分析和⽤户/实体⾏为分析 (UEBA)来检测异常和危险⾏为，特别是对于⾼度敏感

和管理访问。

最低特权访问：

●遵循最⼩特权原则，仅向⽤户和应⽤程序授予其业务功能所需的最⼩权限。

●使⽤ JIT访问和有时间限制的凭证来获得提升的权限。

●定期审查和撤销未使⽤或过度的权限，并通过访问治理流程及时撤销所有终⽌⽤户的访

问权限。

微隔离：

●使⽤VPC、VNet、虚拟防⽕墙和类似结构实现⽹络分段。

●使⽤⽹络安全组 (NSG) 和⽹络访问控制列表 (NACL) 根据⼯作负载关键性和安全要求将云⽹络

划分为更⼩的、隔离的部分。

●实施细粒度的分段策略并控制分段之间的横向移动。

●根据最⼩特权原则限制段和服务之间的通信。

基础设施和⼯作负载安全：

●部署 IDS/IPS 来检测和阻⽌恶意流量。

●在具有安全边界的专⽤、隔离环境（例如虚拟机、容器、⽆服务器功能）中部署⼯作负

载。

●利⽤服务⽹格架构和微服务之间的基于⾝份的通信。

●实施⼯作负载和容器运⾏时保护、漏洞管理和防⽕墙。

●利⽤硬件安全功能，如加密虚拟机和机密计算区域。

●使⽤ DevSecOps 实践⾃动化漏洞扫描、补丁管理和配置管理等安全流程。

●采⽤不可变的基础设施和短暂的⼯作负载模式来确保安全性和⼀致性。

●利⽤IaC⼯具安全地配置和配置云资源。
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例：零信任针对云中高度敏感信息的细粒度访问控制策略包括几个步骤。首先，验证用户最近的

强身份验证。接下来，检查其端点设备的身份和安全卫生。确保他们的网络和地理位置对于所请

求的数据和工作负载访问的时间和类型是可接受的。此外，请验证他们没有同时从多个地理位置

登录。最后，使用行为分析来确保所请求的访问不符合内部风险访问配置文件。

数据安全：

●使⽤强加密算法和强⼤的密钥管理实践对静态数据和传输中数据（例如，通过相互认证的

TLS连接）进⾏加密。

●实施强⼤的备份和灾难恢复 (DR)机制，以确保在发⽣安全漏洞、勒索软件攻击或数据丢失

时的业务连续性 (BC)。

●监控和审核数据访问和使⽤模式，以防潜在的滥⽤和泄露企图。

●实施 DLP控制和数据屏蔽技术。

监控和⽇志记录：

●对云基础设施、⽹络和⼯作负载实施集中访问、流量记录和监控。

●利⽤云原⽣⽇志记录、监控和警报服务收集和分析安全⽇志、流⽇志和审计跟踪，以进⾏

威胁检测和事件响应。

●配置警报和触发器以通知管理员可疑活动或安全漏洞。

●实施安全信息和事件管理 (SIEM)系统，⽤于⽇志聚合、关联和分析。

●使⽤安全编排和⾃动化 (SOAR) ⼯具实现安全响应和补救的⾃动化。

通过遵循这些准则和原则，CSC可以基于零信任策略为其云基础设施和⽹络建⽴强⼤的安全

态势，帮助降低安全⻛险并保护敏感数据和资源。

7.4.1.2零信任概念架构

NIST SP 800-207 零信任架构 (ZTA)提供了⼀个组件模型，该模型也在 CSA CCZT 培训中详细介绍，

如下图所⽰。



© 2024 云安全联盟大中华区版权所有 186

图 41：ZTA 核⼼逻辑组件（NIST 800-207 ，第 9 ⻚）

NIST 2020 SP 800-207 提供了 ZTA 关键逻辑组件的简单表⽰（如上所⽰）。在 NIST ZT 模型中，使

⽤策略决策点 (PDP) 和策略执⾏点 (PEP) 定义、管理和执⾏ ZT 访问策略。PDP 和 PEP 通过将资源访问

置于流量访问⼯作流中来规范资源访问。PDP 包括策略管理员和策略引擎，它们确定规则并将其传递

给 PEP。PEP 充当⽹关，以确保已向正确的实体授予对已批准资源的正确访问权限，并具有正确的访

问级别。

NIST将 PDP定义为位于控制平⾯中，是逻辑架构的组件，负责收集、分析数据，并将数据⾸

先转换为情报，然后转换为规则以管理对资源的访问。PEP位于数据平⾯中，是 ZT 组件，根据

控制平⾯传递的输⼊，负责执⾏规则并提供对资源（数据）的访问。

各种安全相关数据源将信息提供给 PDP，以维护规则并使整个决策过程保持最新。各种情报

源将信息输⼊策略引擎，并⽀持策略管理员定义和完善访问规则。

7.4.2软件定义边界和零信任⽹络访问

实现零信任⽹络安全的两种关键技术⽅法是 SDP 和 ZTNA。这些⽅法并不相互排斥，每种⽅法的

元素都可以组合成量⾝定制的 ZT 安全实施。

软件定义边界 (SDP)

●建⽴⼀个安全的未经授权的⽤户和设备看不到的“暗”⽹，。

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-207.pdf
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●实施“停电”⽅法，默认情况下⽹络不可访问。

● ⽤户和设备必须经过⾝份验证并获得授权才能访问受 SDP保护的资源。

● SDP利⽤以⾝份为中⼼的控制和微隔离来限制横向移动。

ZTNA

 ⽤更精细、特定于应⽤程序的访问控制模型取代传统的 VPN。

 根据⾝份、设备、位置和其他环境因素对⽤户进⾏验证和授权。

 提供对特定应⽤程序或资源的访问权限，⽽不是授予⼴泛的⽹络访问权限。

 ZTNA 解决⽅案可以是云托管（ZTNA 即服务）或本地托管。

通过实施零信任⽹络安全原则，组织可以显著增强其整体安全态势，降低数据泄露⻛险，并

在不断演变的⽹络威胁⾯前更好地保护其资产。ZTNA和 SDP的结合为保护现代、以云为中⼼和

远程访问密集型 IT环境提供了⼀个强⼤的框架。NIST SP 800-215，安全企业⽹络环境指南 123对这

些主题来说是⼀个很好的参考。

7.4.2.1软件定义边界

SDP 是⼀种零信任⽹络安全架构，旨在提供完整的（OSI ⽹络）栈安全。SDP 实现会隐藏资产，并

在允许任何与隐藏资产的连接之前使⽤单独的控制平⾯和数据平⾯授权访问。SDP 实现了基础零信任

原则。

ZT实施要求在授权之前验证试图访问资产的所有内容。此外，ZT要求在整个连接期间持续

评估会话及其⻛险级别。使⽤ SDP的 ZT实施使组织能够防御现有⽹络和基础设施周边中⼼⽹络

模型中不断出现的旧攻击⽅法的新变种。实施 SDP可改善企业的安全态势，这些企业⾯临着不断

适应⽇益复杂的不断扩⼤的攻击⾯的挑战。CSC 必须监控资产的安全状况。SDP通过启⽤默认的

drop-all ⽹关来强制执⾏此访问管理策略，直到⽤户/设备经过正确⾝份验证并被授权访问隐藏资

产。通过要求预先审查连接，SDP可以完全控制谁可以连接、从哪些设备连接到哪些服务和基础

设施，以及其他条件和环境因素，例如运营时间和地理位置。

根据SDP架构指南v2的描述，SDP由以下主要组件组成：
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●客户端/发起主机

●服务/接受主机，也称为 NIST的 ZTA模型中的 PEP

●接受主机和发起主机都连接到的 SDP控制器，也称为NIST的 ZTA模型中的 PDP

●实现 drop-all 防⽕墙的 SDP ⽹关

根据 SDP架构指南 v2，SDP的⼯作⽅式如下：

●发起主机上的 SDP客户端软件会打开与 SDP的连接。发起主机设备（例如笔记本电脑、平

板电脑和智能⼿机）⾯向⽤户，这意味着 SDP客户端软件在设备本⾝上运⾏。⽹络可能不受运营

SDP的企业的控制。

●接受主机设备接收来⾃发起主机的连接并提供⼀组 SDP保护/安全服务。接受主机通常位于

CSC控制下的⽹络上（和/或直接代表控制下）126）。

● SDP ⽹关为授权⽤户和设备提供对受保护进程和服务的访问权限。⽹关还可以对这些连接

进⾏监控、记录和报告。

发起主机和接受主机设备连接到 SDP控制器，该控制器是⼀种设备 /装置或进程，通过确保

以下事项来保护对隔离服务的访问：

1. ⽤户经过⾝份验证和授权

2.设备已验证

3.建⽴安全通信

4. ⽤户和管理流量在⽹络上保持分离

控制器和接受主机对未经授权的⽤户和设备不可⻅且不可访问。SDP实现可以⽀持多种不同

的连接配置，以适应不同的通信⽤例。有关详细信息，请参阅软件定义边界 (SDP)规范 v2.0。

7.4.2.2零信任网络访问

ZTNA 是零信任安全模型的关键组成部分，专⻔⽤于对应⽤程序和资源进⾏安全远程访问。

ZTNA⽤更细粒度的规则和特定于应⽤程序的访问控制模型取代了传统的 VPN。根据⾝份、设备、

位置和其他情境因素，对⽤户进⾏验证并授权其访问特定应⽤程序或资源。
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通过实施 ZTNA 原则，组织可以显著减少其攻击⾯，实施细粒度的访问控制，以减轻未经授

权的访问、数据泄露以及⽹络和应⽤程序内横向移动的⻛险。

7.4.3安全访问服务边缘

SASE（安全访问服务边缘）是⼀种新兴的⽹络安全概念，它将⽹络安全功能与WAN和代理

功能相结合，以提供全⾯的云原⽣服务。它旨在解决在云优先、移动优先的领域中保护端点设备

以及访问应⽤程序和数据的挑战，在这种领域中，⽤户和资源越来越多地分布在传统⽹络边界之

外。

7.4.3.1 SASE框架和架构概述

SASE是⼀种将⽹络和安全功能整合到单⼀的云交付服务中的框架或架构⽅法。SASE旨在为

⽤户提供对应⽤程序和数据的安全访问，⽆论他们⾝在何处，同时确保整个组织⽹络具备⼀致的

安全策略和控制。

图 42：SASE 框架和架构概述

SASE在实现云环境中的零信任安全⽅⾯发挥着重要作⽤。零信任是⼀种安全模型，它不假

设任何隐式信任，并持续验证每个访问请求，⽆论其来⾃何处。SASE 通过提供⼀个统⼀的平台

来⽀持这⼀点，该平台可在所有⽤户、设备和应⽤程序中实施细粒度、上下⽂感知的访问策略。
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它将安全⽹关、云访问安全代理 (CASB)、ZTNA和传统防⽕墙功能等安全功能集成到⼀个云交付

服务中。这使组织能够⼀致地应⽤安全策略并监控对云资源的访 问，⽽不管⽤户的位置或设备

如何。

7.4.3.2 SASE实施及效益

SASE集成了⽹络和应⽤层安全机制，简化了云环境中零信任的部署和管理。通过将安全性

作为云原⽣服务提供，SASE减少或消除了需要管理多个单点产品，并使组织能够随着云占用空

间的增⻓快速扩展其安全基础设施。它还提供了⼀种更加以⽤户为中⼼的安全⽅法，能够根据⽤

户⾝份、设备状态和应⽤程序敏感度实施策略。这对于在云中实现最⼩权限访问⾄关重要，因为

远程⽤户需要访问特定的应⽤程序和数据，⽽不是整个⽹络。

随着组织持续采⽤云服务并接受远程⼯作，SASE 将在实现零信任安全的整体潜⼒⽅⾯发挥

重要作⽤。通过提供统⼀的云交付平台来保护从任何设备、通过任何⽹络对任何应⽤程序的访问，

SASE使组织能够在其整个数字资产（包括云、本地和混合环境）中⼀致地实施零信任策略。这

不仅可以改善整体安全态势，⽽且在不会损害企业安全的情况下还可以充分利⽤云的灵活性和可

扩展性。

总结

保护云基础设施是⼀项双重任务，既要保护 CSP的设置，⼜要保护 CSC部署的配置。基础设

施安全的核⼼⽀柱包括创建安全架构、确保配置从⼀开始就是安全的、在开发⽣命周期的早期阶

段集成安全性（左移实践）以及通过监控和应⽤护栏保持警惕。

基于 SDN 原则构建的云⽹络提供⾼级安全功能，例如实施默认拒绝策略、根据策略管理访问和规

则以及允许进⾏细粒度的⽹络分段。这些功能显著的增强了云环境中的安全框架。

融⼊零信任原则（例如 SDP和 SASE）对于确保多云连接和实现安全远程访问⾄关重要。这些模型

确保严格控制访问并根据经过验证的⾝份和上下⽂提供访问，从⽽增强分布式环境中的安全性。

容器⽹络在传统虚拟化云⽹络之上添加了⼀个抽象层，从⽽带来了新的复杂性。这需要在容器和

云⽹络层都应⽤安全措施，以防⽌漏洞被利⽤。
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最后，云⽹络安全不仅限于安全组。它还包括部署防⽕墙、IDS/IPS 和 WAF 等预防性措施，以及

流⽇志和流量镜像等检测控制。这些元素共同构成了对⽹络威胁的强⼤防御措施，确保利⽤云技术的

企业的云基础设施的完整性和弹性。

建议

云基础设施安全

●遵循良好架构框架或同等原则来指导设计和实施决策，以提⾼使⽤云时的安全性和成本

效益。

●左移安全：在开发⽣命周期的早期嵌⼊安全控制和测试，⽽不是事后才考虑。

●使⽤ IaC通过机器可读的配置⽂件来管理和配置 IT基础设施。

云⽹络基础知识

●实施软件定义⽹络(SDN)，以提⾼灵活性、敏捷性并简化⽹络运营和管理。

●利⽤云⽹络安全组。

●考虑预防性和检测性安全措施。

云连接

●使⽤具有私有⽹络的连接服务对基于云的资源进⾏安全的远程管理。

●考虑使⽤对等或传输/⽹格架构来连接 CSP内的虚拟⽹络。

●评估混合⽹络中连接数据中⼼和 CSP之间的不同选项。

零信任和安全访问服务边缘

●实施零信任：⼀种⽹络安全策略，假设没有任何⽤户或资产是隐式可信的，并要求对每个

⽤户、设备、应⽤程序和交易进⾏持续验证。

●使⽤ SASE为⽤户提供对应⽤程序和数据的安全访问，⽆论他们⾝在何处。

补充指南

●如何设计安全的⽆服务器架构 | CSA

●云操作系统安全规范 v2.0 | CSA

● DevSecOps 的六⼤⽀柱：⾃动化 | CSA

https://cloudsecurityalliance.org/artifacts/how-to-design-a-secure-serverless-architecture/
https://cloudsecurityalliance.org/artifacts/cloud-os-security-specification-v2/
https://cloudsecurityalliance.org/artifacts/devsecops-automation/
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●软件定义边界作为 DDoS 预防机制 | CSA

● CSA 物联⽹安全控制框架 | CSA

https://cloudsecurityalliance.org/artifacts/software-defined-perimeter-as-a-ddos-prevention-mechanism/
https://cloudsecurityalliance.org/artifacts/iot-security-controls-framework/
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领域 8：云工作负载安全

该领域涵盖保护云⼯作负载。云⼯作负载指在云计算环境中运⾏的各种任务、应⽤程序、服

务和流程。云⼯作负载具有可扩展性、灵活性和效率，使企业和个⼈⽆需在物理硬件上投⼊⼤量

资⾦即可访问和运⾏应⽤程序或数据处理任务。云⼯作负载包含⼀系列资源，包括虚拟机 (VM)、

容器、⽆服务器功能（也称为功能即服务(FaaS)、AI 和平台即服务(PaaS)。云环境的动态性质及

其不断变化和扩展的资源需要与传统⽅法不同的安全⽅法。

学习目标

在此领域，您将学习：

●了解为云安全⼯作负载创建安全⽅法的挑战和独特性。

●了解虚拟机的安全注意事项。

●了解⽤于保护容器的安全注意事项。

●了解安全注意事项以提供 PaaS 安全性。

●了解保护⽆服务器或功能即服务⼯作负载的安全注意事项。

●了解 AI⼯作负载的安全注意事项。

8.1云工作负载安全简介

对于使⽤云的企业来说，保护这些⼯作负载不仅仅是为了保护数据，还为了确保其运营能够

不间断地持续进⾏，并遵守法律法规，包括数据保护和隐私法规。

下⾯概述了云⼯作负载和传统环境之间的主要区别：

●动态和可扩展：与数据和⼯作负载相对静态的传统环境不同，云是⼀个不断演化的动态、

可扩展的架构。这种环境的动态性要求采⽤同样敏捷和弹性的安全⽅法。对于安全专业⼈员而言，

这意味着重新思考标准安全措施，并适应对抗环境不断变化的环境。
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●复杂性和多样性：⼯作负载有很多种类型，每种类型都有各⾃的要求，因此，⼀⼑切的

安全⽅法是⾏不通的。

●完整性、机密性和可⽤性：云⼯作负载安全的核⼼在于维护数据完整性、机密性和可⽤性—这

些原则是⽹络安全的基⽯。在云中，确保数据不被变更（完整性）、仅授权⽤户可访问（机密性）

以及在需要时可⽤（可⽤性）⾄关重要。

8.1.1云工作负载的类型

云环境中使⽤各种云⼯作负载，每种⼯作负载都有其独特的特性和安全隐患。从管理虚拟实例和

保护容器化应⽤程序，到确保⽆服务器和⼈⼯智能 (AI) 操作的安全，本节提供了在复杂的云安全环境

中的基本指导，强调了严格治理和主动安全措施的重要性。

●虚拟机(VM)和实例：虚拟机（也称为实例）是云计算的基⽯。它们通过单独的操作系统和虚拟

机管理程序和其他管理平⾯组件强制执⾏的安全边界提供隔离。虚拟机管理程序是云服务提供商

(CSP)维护的关键组件。但是，每个虚拟机内的客户操作系统的安全性通常由云客户(CSC)处理，

需要细致的配置和修补。此外，“虚拟机蔓延”可能带来重⼤安全⻛险。此外，管理快照和镜像

镜像（文件）对于防⽌敏感数据泄露⾄关重要，这凸显了严格治理的必要性。

●容器：这些是独⽴的运⾏时环境，它们共享主机操作系统的内核，但作为独⽴的、⾃包含

的进程运⾏，具有⾃⼰的⽂件系统、库和配置。容器提供了⼀种轻量级且⾼效的虚拟机替代⽅案，

但也带来了不同的安全挑战。由于容器共享主机操作系统内核，因此它们本质上提供的隔离性较

弱。容器化环境中的安全性取决于正确配置操作系统级控制、维护容器镜像安全性以及确保正确

配置容器的运⾏时环境。尽管 Kubernetes 等编排器在增强安全性⽅⾯具有优势，但编排器也带来

了额外的复杂性，必须谨慎处理才能防⽌违规。

●平台即服务 (PaaS):这些⼯作负载通过提供⼀套⼯具和服务来扩展云平台的功能，从⽽以

更⾼的效率和更少的开销促进应⽤程序的开发、部署和管理。这些服务包括数据库和消息传递系

统以及内容分发⽹络(CDN)，它们提出了不同的安全考虑因素。

●⽆服务器或函数即服务 (FaaS): FaaS是⼀种云计算模型，开发⼈员可以编写和部署单个函

数，这些函数会根据事件或请求执⾏，⽽⽆需管理底层基础设施。这种⽆服务器模型将更多

的安全责任委托给 CSP。这种信任重新分配利⽤了 CSP的专业安全专业知识和先进的保护措施，
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从⽽最⼤限度地减少了攻击⾯。执⾏环境的短期运⾏特性，加上 CSP 强制隔离，提供了固有的

安全优势。然⽽，管理机密和以最⼩特权配置功能对于保护⽆服务器应⽤程序免受未经授权的访

问和潜在攻击（例如拒绝服务或通过⾃动扩展造成的财务耗尽）⾄关重要。

● AI⼯作负载：这些⼯作负载处理⼤量数据以进⾏学习、做出决策或提供预测。因此，它们带来

了独特的安全挑战。确保数据的完整性和隐私变得⾄关重要，特别强调防范对抗性攻击、防⽌模

型盗窃和防⽌快速注⼊。尽管存在这些漏洞，但 AI⼯作负载仍利⽤了云环境的⾼级计算资源和可

扩展性。

⼀般来说，当涉及到云⼯作负载时，管理职责会转向 CSP，尤其是在⽆服务器计算等模型中。

虽然攻击⾯可能会减少，但可⻅性、控制和治理挑战仍然存在。因此，安全监控和治理对于在所

有云⼯作负载中保持强⼤的安全态势⾄关重要，确保操作能够不间断地继续进⾏并遵守数据保护

法规。

8.1.2云工作负载：短期和⻓期运⾏

短期运⾏（短暂）VS ⻓期运⾏（不可变的)的概念代表了在云⼯作负载中两种不同的⼯作负载管

理和保护⽅法。短期运⾏/短暂⽅法涉及将⼯作负载视为可互换和可抛弃的资源。相⽐之下，⻓期运

⾏/不可变⽅法将⼯作负载视为不可或缺的资源，需要⼿动维护。传统上，在计算中，基础设施主要使

⽤短期运⾏模型来处理，但云计算的引⼊要求我们重新思考我们的⽅法。这两种模型都对安全性、运

营管理和可扩展性有影响，因此了解差异以及何时适合使⽤每种⽅法⾮常重要。

短期运⾏（短暂）

在云原⽣架构中，⼤多数⼯作负载都采⽤短期运⾏模型。这些是临时服务——它们根据需要

拉起或销毁，有时只存在很短的⼀段时间来处理特定任务或⼯作负载。短期运⾏⼯作负载中的安

全性是主动且内置的；它是 VM 或容器镜像创建过程的⼀部分，不需要⼿动配置或后期部署。使

⽤不可变基础设施意味着⽆需修补或重新配置，⽽是启动新的⼯作负载来替换任何受到损害或有

害的⼯作负载。该模型⽀持⾃动扩展和⾃我修复功能，由于其效率和它提供的增强安全态势，它

正在成为现代云原⽣应⽤程序架构中的主导模式。

⻓时间运⾏（不可变）
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相⽐之下，⻓期运⾏的⼯作负载是经过⻓期精⼼培育和维护的⼯作负载。这些⼯作负载通常

是独⼀⽆⼆的，⼿动构建和管理，并且⼿动安装和更新安全软件。这种⽅法既耗时⼜容易出现⼈

为错误，从⽽导致安全实践不⼀致。⻓期运⾏的⼯作负载通常出现在将传统的本地⼯作负载迁移

到云中⽽不改变底层管理哲学的场景中（被称为直接迁移（lift and shift“)。虽然⻓时间运⾏的

⼯作负载对于某些应⽤程序（例如需要特别注意的数据库）来说可能是关键，但它们的弹性较差，

并且在出现问题时维护成本较⾼。

云安全中的短期运⾏负载与⻓期运⾏负载对比

在安全性⽅⾯，短期运⾏的⼯作负载往往⽐⻓期运⾏的⼯作负载更安全，因为它们的⽣命周

期较短，可以限制受到威胁的可能性，⽽其配置的⾃动化特性可确保⼀致性并减少错误。不可变

的基础设施可防⽌配置漂移和未修补的漏洞，从⽽更易于维护和扩展安全措施。测试镜像镜像的

安全性也⽐测试⻓期运⾏的⼯作负载更简单。

短期运⾏模型主张在⾃动化安全性⽅⾯进⾏前期投资，并将其集成到部署流水线中，这将在

规模化⽅⾯带来回报。这种策略虽然有效，但可能并不适合所有情况。由于其性质或业务要求，

⼀些短期运⾏的⼯作负载仍被视为⻓期运⾏的⼯作负载。这些⼯作负载应该是例外⽽不是合理的，

应在云环境中受到保护和隔离，以最⼤限度地降低⻛险。默认采⽤短期运⾏模型，并将⻓期运⾏

的使⽤限制在特殊情况下，这被认为是云安全的最佳实践。

对于技术从业者来说，向短暂和不可变的⼯作负载的转变代表着向使⽤和替换⽅法的战略性

转变。这是摆脱传统修复和修补模型，转向有利于稳健性和最⼩化漏洞的运营环境。在这个进化

的框架中，云环境成为⼀个更安全、更可靠、更可预测的虚拟资源托管空间。

8.1.3对传统工作负载安全控制的影响

对于刚开始接触云技术的⼈来说，将云⼯作负载安全视为设置适当的护栏（技术预防控制）

有效地监督他们（监控）并定期检查其健康状况和准备情况（评估）。但这样做是在⼀个⾮常⼤

且不断变化的虚拟空间中进⾏的，其中事物的移动和变化速度⽐传统计算环境快得多。

以下是云⼯作负载安全控制的⼀些重要注意事项。
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执⾏控制：许多组织使⽤安全代理，像端点保护平台或端点检测和响应 (EDR) ⼀样，它们可

以与云⼯作负载⼀起使⽤。这些⼯具需要拥抱和⽀持云的动态和虚拟化特性。代理应该是轻量级

的，这样它们就不会显著增加计算成本。它们应该具有云感知能⼒，⽽不依赖于固定 IP地址或

其他静态配置。代理应该能够在启动新⼯作负载时进⾏⾃我注册，以使其可⽤于⾃动缩放组和不

可变场景。这些⼯具也不应该要求安全组中的⼊站⽹络端⼝，如果攻击者确实进⼊虚拟⽹络，这

可能会增加攻击⾯。

监控：通常使⽤代理来捕获操作系统⽣成的⼯作负载⽇志的⼯具。由于云资源的瞬时性，

这些⽇志应快速发送到中⼼位置。在⾮云环境中，监控代理通常通过⽹络将⽇志移动到⽇志服务

器，但在云中，这些⽇志可以直接保存到本地云存储中，这可能更具成本效益。具有成本效益和

灵活性以适应云中不同的存储和计算要求⾮常重要。⽇志条⽬需要丰富以表明⼯作负载⾝份，因

为 IP地址或系统名称本⾝可能指向多个⼯作负载并且经常变更，并且名称和地址在扩展操作期

间或跨不同的云部署重复使⽤。

评估：漏洞评估（扫描）传统上是通过⽹络执⾏的，但这在云端可能并不有效，因为即使

是内部⽹络也有“默认拒绝”控制，安全组也会根据每个⼯作负载限制连接。不能依赖于将评估

服务器放在同⼀⼦⽹上并扫描漏洞。有三种方式更适合云部署。第⼀种是在部署虚拟机之前评估

构建的虚拟机和容器镜像。修复镜像中的漏洞并跟踪镜像的历史记录可防⽌新虚拟机出现漏洞，

并允许快速审核以确定哪些正在运⾏的虚拟机是易受攻击的版本。其次，组织可以通过创建虚拟

机快照并离线评估这些快照来替代运⾏时漏洞评估，⽽不会影响正在运⾏的⼯作负载。最后，可

以选择将漏洞评估代理构建到镜像中。

云⼯作负载保护平台 (CWPP)：这些是特定于云和容器的⼯作负载⼯具，可提供多种⼯作负

载安全功能。它们可以跨云⼯作负载（例如虚拟机、容器、⽆服务器）执⾏深⼊的漏洞扫描，并

根据可利⽤性和业务影响对发现结果进⾏优先排序。⼀些⼯具还集成了⽇志和活动收集、额外监

控，甚⾄运⾏时保护。

8.1.4软件成分分析

软件成分分析 (SCA) ⼯具和软件物料清单(SBOM)是镜像流水线中⽤于提⾼⼯作负载安全性的重要

⼯具。这些⼯具对于管理依赖关系、识别漏洞以及确保跨不同云服务模型的合规性⾄关重要。
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SCA⼯具对于检查开源和商业组件的云⼯作负载⾄关重要。⽆论是处理虚拟机、容器还是⽆服务

器功能，SCA 都有助于查明这些组件中已知的漏洞和许可问题。通过将SCA集成到持续集成/持续部署

(CI/CD) 流水线中，开发⼈员可以确保在应⽤程序⽣命周期的早期解决潜在的安全⻛险。SCA促进的主

动漏洞管理使团队能够检测和解决其依赖项中的漏洞，确保所有组件都符合组织许可策略并降低

法律和安全问题的⻛险。

跨云⼯作负载的SCA的主要优势包括：

●主动漏洞管理：帮助在部署之前识别和纠正漏洞，增强云环境的安全态势。

●许可证合规性：确保所有软件组件符合组织的许可协议，从⽽避免法律问题。

⻛险评估：为每个已识别的漏洞提供⻛险评分，帮助根据其潜在影响确定修复的优先顺

序。

8.1.5软件物料清单

SBOM是软件的详细配⽅，列出了每个组件及其版本以及它在软件环境中的交互⽅式。这种详

细程度对于管理 潜在漏洞和确保所有类型的云⼯作负载的质量⾄关重要。⽣成SBOM 可提供透明度，

这对于有效的漏洞管理和法规遵从性⾄关重要，从⽽更容易跟踪开源和专有组件的使⽤和交互。

SBOM 在云⼯作负载中的重要性包括：

●增强透明度：提供所有软件组件的全⾯细分，有助于更好地治理和控制云⼯作负载的软

件供应链。

●改进的安全响应：通过精确定位受影响的组件，有助于更快地识别和修复漏洞。

●法规遵从性：协助满⾜强制披露软件组件的合规性要求，这对于监管要求严格的⾏业来

说⾄关重要。

总之，将 SCA 和 SBOM 集成到云⼯作负载（⽆论是虚拟机、容器还是⽆服务器架构）的开发和

部署过程中，不仅可以增强安全性，还可以确保这些环境的可靠性和合规性。对于希望保护其云

运营免受不断变化的⽹络威胁的组织来说，这些做法是必不可少的。
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8.2虚拟机

VM 是运⾏在虚拟机管理程序上的整个操作系统。VM（也称为实例）是运⾏云⼯作负载的

主要⽅法，因为它们靠近硬件并且被普遍理解。VM 通过虚拟机管理程序强制隔离，在客户内部

和客户之间的⼯作负载之间提供严格的隔离。这种隔离可确保每个 VM 都维护其全栈操作系统。

VM 部署始终从标准化基础镜像开始，为安全配置建⽴统⼀的基础。此外，云的⾃动扩展 VM 功

能有助于使⽤不可变的⼯作负载，从⽽提⾼效率并适应不断变化的需求。

8.2.1 虚拟机挑战与缓解措施

尽管隔离提供了安全性，但在共享物理硬件上运⾏的虚拟机可能容易受到侧信道攻击（Side

Channel Attack）攻击，攻击者可以通过分析硬件⾏为从虚拟机中推断出信息。为了降低此类⻛

险，每个虚拟机不仅可单独访问，⽽且还需要从基本虚拟机镜像建⽴细致的安全配置。这确保保

持牢不可破的安全态势，加强虚拟机以防⽌未经授权的访问，并在整个云基础架构中提供⼀致的

保护层。

虚拟机独特的安全挑战包括：

●镜像控制：确保虚拟机镜像安全部署并保持最新是⼀个挑战，特别是当⽤户可以提供⾃⼰

的镜像时。

●补丁管理：定期使⽤最新的安全补丁更新基础镜像⾄关重要，但可能会耗费⼤量资源

●变更管理：允许 CSC改变正在运⾏的虚拟机可能会⽆意中引⼊漏洞或导致配置漂移。

●攻击⾯管理：与更精简的⼯作负载类型（例如容器）相⽐，虚拟机中的操作系统和应⽤

程序创建的攻击⾯更⼤。

●⽣命周期管理：⻓期运⾏、⼿动配置且不经常更换的虚拟机给维持强⼤的安全态势带来

了困难。

●⽹络安全：保护虚拟机⽹络访问所需的细粒度控制机制，包括安全 shell (SSH)，解决⽤于

访问虚拟机实例的 SSH 私钥被⽆意泄露的难题。

● Rootkit 和 bootkit：使⽤具有内核级权限的 rootkit 和 bootkit 感染固件和操作系统
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有效的虚拟机漏洞管理涉及在安全漏洞被利⽤之前识别、评估和缓解这些漏洞。强调定期评

估、优先级排序、⾃动化和集成的战略⽅法对于应对漏洞管理挑战⾄关重要。虽然管理运⾏时漏

洞⾮常重要，但缓解镜像中的漏洞始终是优先事项。

为了应对这些挑战，应采取以下措施：

●安全基础镜像：从集中管理的⽬录中强制使⽤安全的基础 VM 镜像。镜像应在构建后进⾏版

本控制且不可变更。这些镜像通常使⽤部署流水线创建，这些流水线在⾃动化时可称为“镜像⼯

⼚”。

●扫描：在批准使⽤虚拟机镜像之前，请扫描其中是否存在漏洞和错误配置。

●最⼩化攻击⾯：删除不必要的操作系统组件并加强操作系统配置。

●优先级：关注环境中⻛险最⾼的漏洞，考虑可利⽤性和潜在影响。

●⾃动化：利⽤⾃动化进⾏扫描、修补和报告以提⾼效率并减少⼈为错误。

●集成：确保漏洞管理⼯具与现有的安全和 IT 管理系统集成，实现统⼀的⽅法。

●采⽤短期运⾏的虚拟机：在可能的情况下，采⽤不可变的基础设施⽅法，其中虚拟机是

短暂的和可替换的，从⽽最⼤限度地减少难以安全维护的⻓期运⾏的虚拟机。

●配置管理：使⽤配置管理和基础设施即代码 (IaC)来维持所需状态并避免配置漂移。

●监控和⽇志记录：集中收集⽇志并实施指⽰⼊侵企图或可疑活动的指标。有效的监控和

⽇志记录可让您了解虚拟机活动，从⽽及时检测和响应安全事件。

●访问控制和最⼩特权：授予应⽤程序和⽤户最低权限，仅允许其访问与虚拟机关联的授

权软件包、库和其他数字资产。实施最⼩特权原则可减少攻击⾯并限制安全漏洞的潜在影响。

●基于主机的防⽕墙和 SSH 加固：使⽤基于主机的防⽕墙（例如 Linux IP表防⽕墙）控制端

⼝、协议和数据包类型，从⽽限制对 VM 实例的⽹络访问。通过使⽤ SSH 配置选项强化所有 VM 实

例上的 SSH。

●安全启动：防范可能攻击预启动环境以绕过操作系统和防病毒软件的潜在恶意软件。

●专⽤安全⼯具：实施专为云环境设计的⼯具，持续监控虚拟机管理程序。此监控功能相

当于监控公寓⼤楼内整个楼层的保安⼈员，确保虚拟基础设施的安全性和完整性。

适当的虚拟机安全控制和管理可以为云⼯作负载提供安全灵活的基础。但是，鉴于覆盖⾯和

控制范围的扩⼤，安全性的责任也更⼤，并且配置错误的可能性也更⼤。遵守云安全最佳实践
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（例如不可变基础设施、临时⼯作负载和⾃动配置管理）可以显著降低这些⻛险，确保云环境安

全、⾼效且具有弹性。

8.2.2 使用工厂创建安全的虚拟机镜像

创建和管理 VM 镜像对于保护 VM 环境⾄关重要。此过程涉及从头开始嵌⼊安全措施。因此，

必须建⽴⼀套实践来简化 VM 镜像的创建并将安全性⽆缝集成到每⼀层。安全 VM 镜像创建的两

个关键⽅⾯是镜像⼯⼚和镜像源。

图 43：安全虚拟机镜像创建流程

镜像⼯⼚是⽤于组装和⾃定义 VM 镜像的⾃动化流程和⼯具。将它们视为厨房，按照菜谱

（使⽤镜像源）创建最终的 VM镜像（餐点）。镜像⼯⼚确保 VM创建过程的⼀致性和可重复性，

并⾼度重视安全性。

镜像⼯⼚充当VM镜像的装配线，⼀致性、安全性和效率⾄关重要。这可以包括：

●构建、测试和微调 VM 镜像以确保跨部署的⼀致性。

●尽量减少可能导致安全漏洞的差异。

●简化安全更新和配置变更的集成。

镜像来源是构建 VM 镜像的起点。它们提供操作系统、应⽤程序、库和配置⽂件等核⼼组件。可

以将它们视为 VM配⽅的配料。
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Image Sources专注于精⼼管理和维护构成VM镜像的组件，其中包括：

●保存创建 VM 镜像所必需的源代码和设置库。

●在构建过程中纳⼊安全检查。

●保留全⾯的版本历史记录，以便在出现问题时轻松回滚。

安全VM镜像创建包含⼀系列最佳实践，旨在通过以下⽅式增强VM镜像的安全态势：

●最⼩特权：为了最⼤限度地减少潜在的漏洞，请仅使⽤必要的软件和访问权限来设置 VM 镜像。

●补丁管理：定期使⽤最新的安全改进更新 VM 镜像，以防范新的威胁。

●配置管理：使⽤标准化的模板和脚本确保所有 VM 镜像都符合所需的安全标准，从⽽⾃动化镜

像创建⼯作流程并减少⼿动错误。

●验证和测试：在使⽤VM 镜像之前，请彻底检查其是否存在安全漏洞和操作问题，以确保其安

全且正常运⾏镜像 VM 镜像必须始终来⾃可信来源。

●使⽤⻩⾦镜像：创建“⻩⾦”镜像，这是⼀个原始的、最⼩的 VM镜像，仅包含必要的

操作系统和配置设置。此镜像可以作为所有其他 VM镜像的基础，从⽽提⾼⼀致性并减少蔓延。

总而言之，保护虚拟机镜像就是创建⼀个⼀致且可重复的过程，将安全性嵌⼊到虚拟机的构

建中，确保在启动新的虚拟机时，它们已经具备抵御⽹络威胁的能⼒。

8.2.2.1虚拟机的推荐⼯具和最佳实践

利⽤正确的⼯具对于任何漏洞管理计划的成功都⾄关重要。这些⼯具提供专⻔的功能，可满⾜虚

拟机安全的各种需求：

●云⼯作负载保护平台 (CWPP)通常包括跨云⼯作负载（虚拟机、容器、⽆服务器）进⾏深

⼊漏洞扫描的功能，并根据可利⽤性和业务影响对调查结果进⾏优先排序。

●传统漏洞扫描程序在云端往往不那么有效，但是许多漏洞扫描器现在也⽀持代理。这些

产品可能会更名为 CWPP，具体取决于产品。

●配置管理⼯具⾃动化补丁部署和配置强化。

●端点检测和响应 (EDR)代理执⾏运⾏时监控和⼀些⽀持漏洞评估。

●安全信息和事件管理 (SIEM)进⾏实时监控和报告。

以下漏洞管理⽣命周期代表了处理虚拟机漏洞的系统⽅法，从发现到解决。在云中，此周期
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应扩展到涵盖镜像和修补的替代⽅案，例如⽤更新的镜像替换正在运⾏的虚拟机（不变性背后的

概念）。该周期包括：

●识别：使⽤⾃动化⼯具扫描虚拟机以查找已知漏洞。

●评估：分析和评估与已识别漏洞相关的⻛险，考虑虚拟机的⻆⾊以及处理/存储的数据分

类，例如数据敏感性。

●缓解与报告：应⽤补丁、配置安全设置并采⽤变通⽅法来修复漏洞。

●⽂档：保留漏洞、评估、补救措施的详细记录，以供报告、合规和审计。

图 44：虚拟机的漏洞管理⽣命周期

通过将这些策略、⼯具和实践整合到安全框架中，组织可以显著增强对其虚拟机环境的保护，

以抵御当代⽹络安全环境中威胁数字资产的众多漏洞。

8.2.3使⽤部署流水线创建安全镜像

通过部署流水线创建安全镜像（可在镜像⼯⼚内完成）是⼀个结构化过程，可确保虚拟环境以安

全性为核⼼构建。此⽅法符合 DevSecOps 原则，将安全性作为开发⽣命周期的基本组成部分。创建安

全镜像不是单⼀操作，⽽是部署流水线内⼀系列精⼼策划的步骤。

下图说明了安全镜像部署流⽔线流程，展⽰了从源代码到⽣产部署的每个步骤，集成了整个

开发⽣命周期中的安全措施。
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图 45：安全镜像部署流水线流程

步骤如下：

1.源代码：任何潜在的源代码都需要在镜像上进⾏编译和安装。

2.服务器配置：安全镜像的基础始于明确定义的服务器配置。利⽤ IaC，此步骤涉及指定操

作系统、⽹络设置和安全策略，这些将构成服务器环境的基线。

3.镜像配置：焦点转移到镜像或容器。此阶段涉及根据预定义的服务器设置，以精简且安全

的配置打包应⽤程序及其依赖项。

4.版本控制存储库：镜像配置⽂件的旅程在它们被签⼊版本控制系统时继续。使⽤ Git存储

库或容器注册表等⼯具，这种做法有助于构建过程中的变更跟踪、协作和问责。

5.持续集成服务器：⾃动化是这⾥的核心。持续集成服务或服务器从配置⽂件构建镜像，并

在每次提交变更时执⾏安全检查。

6.安全测试和执⾏：在这⾥，安全测试成为流水线的集成组件。借助 SCA和漏洞扫描⼯具，

流水线可以识别和纠正安全问题，在问题扩散之前强化镜像。

7.主镜像：⼀个安全的主镜像就诞⽣了。这个过程的最终结果是⽣成⼀个经过强化、经过审

查的主镜像，该镜像被安全存储并准备部署。

8.⼿动或⾃动接受：此时，镜像将接受严格检查。根据其⻛险和关键性，它可能通过⼈⼯审

核或⾃动验收测试。

9.部署到⽣产环境：主镜像位于⽣产环境中。镜像向⽣产的过渡是⼀致的、安全的，并且使

⽤ IaC和⾃动化⼯具进⾏精确部署。

通过将这些步骤嵌⼊到实践中，组织可以放⼼地部署经过仔细审查并针对数字世界的威胁做
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好准备的安全镜像。这种⽅法可以最⼤限度地减少漏洞，并确保安全性与部署速度保持同步，并

在整个环境中有效扩展。随着我们深⼊研究数据安全，这些实践构成了保护信息和维护云中强⼤

防御的基⽯。

8.2.4快照和公开曝光/泄露

快照对于管理虚拟机⽣命周期⾄关重要，可提供存储卷的近乎即时的副本以供保存和恢复。

快照是虚拟机在特定时刻的保存状态，就像⼯作区的详细照⽚⼀样，可捕获从⽂件到设置的所有

内容。这还包括敏感数据。因此，快照需要谨慎处理，以防⽌未经授权的访问、⽆意泄露和数据

泄露。

减少公开曝光

虽然快照功能⼗分有⽤，但其全⾯性也带来了⻛险，尤其是在包含敏感数据时。制定严格的

访问控制来管理谁可以创建或检索快照⾄关重要。想象⼀下，这些控制相当于⼀把万能钥匙——

只有值得信赖的⼈员才能拥有这种权限。

快照加密增加了⼀层必要的安全保护，就像密码⼀样，可以让⾮预期的收件⼈⽆法读取秘密

信息。如果快照⽆意中公开，加密数据仍将受到保护，没有相应的解密密钥则⽆法访问。

防⽌数据泄露

维护快照还涉及定期审查，例如销毁不再需要的敏感⽂件。此过程通过消除不必要的数据存

储来增强安全性并优化云资源消耗。

云安全态势管理(CSPM)等监控⼯具可充当快照的警卫，仔细检查谁访问或修改了快照。对异

常活动实施警报相当于将监控摄像头对准脆弱点，确保快速检测并处理未经授权的尝试。

快照必须具有与其所代表的运行态系统相同的安全级别。由于它们在创建时封装了虚拟机的

所有数据和配置，因此如果管理不善，它们可能成为数据泄露的潜在载体。全⾯的快照安全⽅法

不仅仅是保护数据，还包括确保这些快照不会带来⻛险或责任。
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8.3容器安全

本节深⼊探讨了构建安全容器镜像、⾼效安全地编排容器以及管理容器化环境中出现的⽆数

安全挑战的重要性。它提供了有关保护容器⽣命周期每个步骤的全⾯⻅解，从创建容器镜像到使

⽤ Kubernetes等系统编排其部署。

8.3.1 容器镜像创建

容器镜像是⼀种轻量级、独⽴且可执⾏的软件包，其中包含运⾏应⽤程序所需的⼀切：代码、运

⾏时、系统⼯具、库和设置。容器镜像是根据⼀组指令创建的，这些指令通常在 Dockerfile 中定义，

指定基础操作系统、依赖项和应⽤程序代码。这些镜像可以轻松在不同环境中共享和部署，从⽽确保

应⽤程序的⼀致性和可移植性。

容器需要使⽤安全、经过批准的基础镜像来构建。可以使⽤评估指令（Dockerfile）的⼯具添

加和评估额外的安全性。确保容器的安全性也很重要。工件存储库，这是容器镜像的注册和存储

的地⽅。

容器本⾝就⽀持了不可变基础设施的概念。容器镜像⼀旦构建并部署，就⽆法修改；更新和

变更是通过⽤新镜像替换容器来进⾏的。这相当于⽤新部件替换机器中出现故障的部件，⽽不是

修理它。

8.3.2 容器⽹络

容器⽹络是主机操作系统（通常是 Linux）⽹络的扩展。

Kubernetes ⽹络以及⽹络隔离发⽣在多个层⾯，从单个容器到应⽤程序感知负载均衡器（例

如 Ingress Controller）。存在各种⽤于定义⽹络策略的技术。同样，其中⼀些可能是提供商提供

的，但也可以是⾃我管理的。

8.3.3 容器编排与管理系统

容器编排系统已成为管理容器化应⽤程序复杂⽣命周期的重要⼯具。Kubernetes (K8s) 是这

些系统中领先的开源平台，因为它具有灵活性和全⾯的功能集。Kubernetes协调跨机器集群部署
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在容器中的应⽤程序的部署、扩展和管理，实现⽆缝⾃动化和⼀致操作。容器托管微服务（应⽤

程序组件）并确保组件在⼀致的环境中运⾏。

主要的CSP已经采⽤并调整了Kubernetes，提供针对其云环境的定制版本（例如，亚⻢逊的

EKS、微软的Azure Kubernetes Service、⾕歌的GKE）。这些服务在标准 Kubernetes的强⼤基础上

添加了专有功能，为⽤户提供了熟悉度和提供商特定增强功能的结合。

在使⽤开源Kubernetes时，务必谨慎使⽤默认设置，因为它们可能不安全或与您期望的安全

态势不⼀致。这些默认设置可能包括：

●开放式仪表板，如果没有得到妥善保护，可能会⽆意中泄露有价值的信息

●具有⼴泛权限的默认服务帐户可能会授予不必要的访问权限

●⽹络配置未能满⾜特定部署的严格安全要求

该图展⽰了⼀个基本的Kubernetes架构，其中包含核⼼管理组件、两个运⾏容器的“pod”

以及⽤户通过其访问已部署应⽤程序的负载均衡器。
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图 46：带有负载均衡器和 Pod的基本 Kubernetes设置

8.3.4容器编排安全

Kubernetes等容器编排平台已成为管理云中容器化⼯作负载的必备⼯具。然⽽，保护这些复

杂平台可能颇具挑战性。Kubernetes由多个组件、应⽤程序编程接⼝(API)和⽹络接⼝组成，如果

配置和强化不当，攻击者可能会将其作为攻击⽬标。配置错误、未修补的漏洞和过于宽松的访问

控制可能会导致容器环境遭到破坏和⼊侵。

最佳实践包括：

●使⽤ CSP服务：部署容器化应⽤程序时，最好利⽤CSP 服务（如果可⽤）。CSP通常提供

⼀套旨在实现⾃动化和增强安全性的⼯具。这些⼯具可能包括⽤于编排的托管服务（如

Kubernetes-as-a- Service），这些服务带有以安全性为重点且符合合规要求的默认配置。

●强化服务：服务强化是⼀种主动⽅法，可最⼤限度地减少系统的攻击⾯。这包括通过禁⽤

不必要的功能来保护编排器，确保最低特权访问，以及实施限制容器之间流量的⽹络策略和防⽕

墙。强化还应包括使⽤容器的安全基础镜像，在 Kubernetes中使⽤安全上下⽂设置，以及利⽤

所谓的“准⼊控制器”来实施良好的安全实践。

●修补程序/更新：定期修补和更新容器⽣态系统中的所有组件⾄关重要。这不仅包括容器

本⾝，还包括主机、Kubernetes等编排平台和其他⽀持服务。补丁管理流程的⾃动化有助于确保

补丁⼀经发布便⽴即应⽤，从⽽降低漏洞被利⽤的⻛险。

●容器安全策略：使⽤ Kubernetes安全策略、PodSecurityPolicy和⽹络策略等⼯具定义和实

施安全策略，以限制和监控 Pod之间的⽹络访问。

●利⽤安全基准和⼯具：标准和标准化⼯具，例如 CIS基准 134 对于 Kubernetes，提供⼀种

结构化的⽅法来检测和纠正不安全的默认值。

●安全镜像存储库：安全的镜像存储库是容器安全的核⼼。使⽤具有基于⻆⾊的访问控制

(RBAC)的私有存储库来管理谁可以推送和拉取镜像。在部署前和⽣产过程中定期对容器镜像实施

扫描和漏洞检测。利⽤镜像签名建⽴信任链，以验证镜像从创建到部署期间未被篡改。

●安全配置：为了确保容器化环境的完整性和安全性，从强⼤⽽安全的配置开始⾄关重要。

这些基础设置涵盖了容器环境的各个⽅⾯，是提供安全环境不可或缺的⼀部分。
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○集群主机：通过强化主机的操作系统、维护最⼩安装以及确保主机级安全控制到位来保

护集群资源。

○存储层：对静态和传输中的数据应⽤加密，使⽤访问控制列表 (ACL)或策略来限制对持久

卷的访问，并使⽤⽇志记录来监控对敏感数据的访问。

○ ⽹络层：实施⽹络分段和防⽕墙来控制服务之间的流量。使⽤⽹络策略来强制执⾏容器之

间以及容器与外部⽹络之间通信的规则。

镜像验证/签名：在 CI/CD 流水线中加⼊步骤来验证和签名镜像。这可能涉及使⽤检查已知漏洞的

⼯具，并确保编排器只运⾏由受信任的机构签名的镜像。

8.3.4.1安全工件存储库

安全工件存储库充当软件组件（包括容器镜像）的保险库，确保：

●存储库强制执⾏数字签名和验证等内容信任机制，以保证容器镜像的真实性和完整性。

●访问受到严格控制，只允许经过验证的⽤户推送或拉取镜像，就像银⾏只允许经过验证的

客户进⾏交易⼀样。

●定期对镜像进⾏扫描以查找漏洞，类似于定期进⾏健康检查以尽早发现疾病迹象。

●容器镜像应该是不可变的。

●镜像的出处得到了彻底的记录和保护，提供了其来源和制作者的清晰信息，类似于保存完

好的公共登记处。

●安全工件存储库与持续集成和部署流水线⽆缝集成，以在部署之前⾃动扫描和验证容器

镜像。

8.3.4.2使⽤安全存储库的最佳实践

保护工件存储库需要采取切实可⾏的做法，这些做法反映了更⼴泛的⽹络安全原则，例如以

下原则。

●仅启⽤安全源：就像⼈们会避免为重要机械使⽤来源不明的可疑备件⼀样，开发⼈员应

该只使⽤来⾃安全可靠来源的镜像。
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●签名并验证镜像：数字签名可作为真实性的印章，确认镜像的真实性且未被篡改，类似

于历史上信件上的蜡封。

●扫描漏洞：在部署之前，镜像应该经过彻底的漏洞扫描，这可以⽐作对⻜机进⾏全⾯的⻜

⾏前检查。

●访问控制：限制存储库访问可确保只有具有合法需要的⼈才能检索或变更镜像，就像在安

全设施中访问敏感信息⼀样。

●审计跟踪：详细记录谁访问或修改了存储库内容⾄关重要。这提供了透明度并有助于合规

性，就像航海⽇志记录船上发⽣的事件⼀样。

●定期更新：不断更新和修补存储库软件，以防⽌已知漏洞并维护存储镜像的安全环境。

保护容器镜像是⼀项建⽴坚实基础、执⾏严格流程、确保完整性和细致记录的⼯作。通过在

容器镜像⽣命周期的每个阶段嵌⼊安全性，组织可以加强其容器化应⽤程序以抵御威胁并满⾜合

规性要求。

8.3.5管理容器漏洞

保护现代软件部署流程涉及管理容器漏洞。与任何技术⼀样，容器也存在⼀系列独特的潜在

安全问题，需要系统管理。

以下是管理容器漏洞时的⼀些关键注意事项：

● CI/CD 流水线集成：将漏洞管理⼯具集成到 CI/CD 流水线中，就像在⽣产线中嵌⼊严格的质

量保证流程。这种集成可确保容器在开发和部署的每个阶段都经过彻底的安全检查，就像每个产

品组件在下线前都要经过的细致检查⼀样。

●定期更新：必须保持容器镜像及其依赖项为最新。

●不可变容器：容器管理中的不变性原则是⼀种重要的防御策略。⼀旦部署了容器，它就

不会被改变；任何必要的更新都会导致部署新的容器。这种⽅法就像在机器中使⽤可替换的零件

来确保最佳性能，⽽不是进⾏临时修复。

●安全策略执⾏：实施和执⾏安全策略，规定使⽤预先扫描和批准的镜像进⾏部署，可以

创建⼀个安全基线，类似于门禁，确保只有经过验证的客⼈才能进⼊场地。
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●基于⻆⾊的访问控制 (RBAC)：RBAC规范对容器管理⼯具和资源的访问。它保证团队成员

只被授予履⾏其职责所需的访问权限 — 不多也不少。这类似于为安全设施内的不同区域发放不同

的钥匙，根据每个⼈的职责限制访问权限。

●基于属性的访问控制（ABAC)：ABAC 提供了⼀种更精细的⽅法，特别适合容器化环境，因为容

器化环境具有固有的灵活性和动态特性。使⽤ABAC，除了⻆⾊之外，访问决策还考虑属性。这些属性

可以包括⽤户位置、设备类型、存储在容器内的数据分类（例如敏感、公开）信息或其他相关特

征。这允许在容器化云环境中实现更灵活和动态的访问控制。

将这些实践嵌⼊容器的⽣命周期（从开发开始到部署乃⾄更远）有助于创建强化的⼯作流程。

它⽀持了这样⼀种观点，即安全性不仅仅是事后的想法，⽽是流程不可或缺的⼀部分。此外，通过

实施RBAC，组织可以维护安全⾼效的⼯作流程，同时确保合适的⼈员始终拥有适当的访问权限。

8.3.6容器的运行时保护

容器的运⾏时保护可确保在潜在威胁或故障发⽣时检测并管理它们，从⽽保证容器化应⽤程

序的安全并顺利运⾏。

容器的运⾏时保护有⼏个重要⽅⾯：

●实时可⻅性：有效的运⾏时保护始于实时可⻅性。监控⼯具就像⼀双警惕的眼睛，不断

观察容器活动，扫描任何可能表明存在安全威胁或操作异常的异常⾏为。

●⽇志记录和审计：细致的⽇志记录和审计可以创建容器活动和⽤户交互的详细⽇志。⽇

志记录对于事后分析⾮常有价值，其作⽤与犯罪调查中的安全摄像机镜头相同。

●微隔离：为了最⼤限度地减少⼊侵的影响，⽹络分段被实施，为容器创建隔离隔间，类似

于船的防⽔部分。⼀旦发⽣⼊侵，威胁就会被控制住。

●容器专⽤防⽕墙：这些防⽕墙充当流量调节器，建⽴并执⾏规则来管理⽹络流量。它们

类似于战略性放置的检查站，控制⻋辆进出，确保秩序和安全。

●⾃动恢复：最后⼀个⽅⾯是⾃动响应能⼒。当检测到威胁时，此紧急协议会⽴即⽣效，隔

离受感染的容器、拒绝访问或将系统恢复到已知的良好状态，就像⽆需⼈⼯⼲预即可对⼊侵做出

反应的⾃动防御系统⼀样。

运⾏时保护是需要保持持续警惕的，创建⼀个强⼤⽽响应的系统，监视容器并通过主动和被
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动的安全措施快速消除任何威胁，确保容器化应⽤程序在整个⽣命周期内的完整性和弹性。

8.4 PaaS安全

CSP提供的 PaaS通常包括替代⼯作负载组件的服务（例如，消息队列服务取代了服务器上

对排队软件的需求）和⽤于运⾏⼯作负载本⾝的⽀持性托管平台（如容器）。PaaS服务⾃动化

和编排虚拟机上的标准软件堆栈并不罕⻅，例如 SQL Server或 Oracle的数据库服务，⽤于管理底

层虚拟机，因此客户只需管理配置设置及其数据库。

换句话说，PaaS涵盖了⾮常⼴泛的选项，从⾃动化和协调常⻅软件平台的服务，到托管任意

⼯作负载（如容器或⽆服务器功能）的服务，再到完全抽象功能（如消息队列）的服务，⽽客户

永远不知道底层运⾏着什么。

8.4.1 PaaS的通⽤安全实践

PaaS的安全性取决于多层⽅法，将⼀般安全实践与针对独特 PaaS环境组件量⾝定制的特定

措施相结合：

●安全审计：定期对 PaaS组件进⾏漏洞评估或健康检查对于识别和缓解潜在的安全威胁⾄

关重要。应定期进⾏这些审核，以适应 PaaS环境中不断变化的威胁和变化。

●⽇志记录和监控：有效的安全取决于可⻅性。在 PaaS平台内实施全⾯的⽇志记录和实时

活动监控，可以尽早发现可疑⾏为或潜在违规⾏为，从⽽促进快速响应和缓解措施。

●最⼩特权：遵守最⼩权限原则可最⼤限度地降低未经授权访问或数据泄露的⻛险。组织可

以通过仅授予⽤户和服务其⻆⾊所需的最低访问级别来显著减少其攻击⾯。

●多因子身份认证(MFA)：使⽤MFA 加强访问控制可增加⼀层安全性，使攻击者更难获得未经授

权的访问权限。这种⽅法类似于银⾏要求同时使⽤卡和 PIN进⾏交易，从⽽增强了敏感操作的安

全性。

访问评审：定期重新评审访问权限可确保只有适当的个⼈和服务才能访问关键资源。此过程

有助于及时撤销不再需要的访问权限，从⽽进⼀步加强安全态势。
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8.4.2加密和访问控制

在 PaaS安全中，管理⾝份、加密数据和控制访问构成了稳固安全态势的⽀柱。本节探讨了

加密和访问控制在保护 PaaS环境中所起的重要作⽤。

加密：通过强⼤的加密⽅法保护静态和传输中的数据就像将贵重物品放在保险箱中并提供安

全的传输⼀样。精⼼管理加密密钥可确保只有授权实体才能访问加密数据。

访问控制：

●⽹络分段和防⽕墙：实施⽹络分段和部署防⽕墙有助于在 PaaS环境中创建安全区域，控

制流量并减少违规的潜在影响。

● RBAC：系统根据特定⻆⾊分配访问权限，确保个⼈或服务只能访问其分配功能所需的资

源。

● ABAC：根据属性分配访问权限，从⽽允许在云环境中做出更灵活、动态的访问决策。

● API ⽹关策略：API ⽹关的严格策略控制外部实体如何与 PaaS交互，类似于俱乐部的保镖

管理⼊⼝。这些实践意味着为 PaaS环境构建多层防御策略，以确保它们尽可能地抵御各种安全

威胁。

8.4.3 保护特定 PaaS

除了⼀般的安全措施外，某些 PaaS平台由于其独特的漏洞⽽需要专⻔的保护策略。本节重

点介绍保护特定PaaS，例如 CDN、通知服务和消息队列，每种 PaaS都需要量⾝定制的安全措施

来防范威胁。

●内容分发⽹络 (CDN)：通过 CDN传输的数据采⽤安全套接字层 (SSL)或传输层安全 (TLS)加

密，确保信息保持机密且不会被变更。强⼤的访问控制和⾝份验证机制可限制对存储内容的访问。

●通知服务：加密通知并使⽤安全的交付渠道可以保护其中的信息，就像通过受信任的快

递员发送敏感⽂件⼀样。强⼤的⾝份验证⽅法可以验证有权发送通知的服务和⽤户的合法性。

●消息队列：静态和传输中的消息加密以及安全访问策略和 RBAC可保护消息队列中的敏感

数据。这可确保只有授权实体才能发布或订阅队列，从⽽保持通信完整性。

必须了解的是，每个 PaaS组件都有独特的漏洞，需要量⾝定制的安全措施来保护数据完整

性、确保隐私并维持可靠的服务运营。PaaS的安全性要求采取认真、详细的⽅法来解决⼀般和
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特定于服务的漏洞。通过实施这些策略，组织可以针对各种安全威胁建⽴弹性防御，确保其基于

云的应⽤程序和服务的完整性、隐私性和可靠性。

8.5保护无服务器或函数即服务

无服务器计算，通常也称为函数即服务 (FaaS)，是⼀种让开发⼈员编写和部署代码⽽⽆需处

理底层基础架构的⽅式。云提供商负责管理服务器，包括配置服务器、扩展服务器以处理不同的

负载以及维护服务器。这样⼀来， 开发⼈员就可以专注于编码，⽽不必担⼼服务器管理的底层

⼯作。

“无服务器”⼀词有点⽤词不当，因为服务器仍⽤于运⾏应⽤程序。但是，管理这些服务器

并不由应⽤程序所有者负责。相反，它被CSP抽离了。这种从传统上关注基础设施的转变意味着

开发⼈员只需为他们使⽤的计算能⼒付费，通常精确到代码执⾏的毫秒数。

无服务器计算的主要优势在于其操作简单性。开发⼈员提供代码，云提供商负责其余⼯作，

包括系统维护和可扩展性等所有操作⽅⾯。系统会根据应⽤程序的需求⾃动调整计算资源，为希

望快速构建和扩展应⽤程序且开销最⼩的开发⼈员提供⾼度灵活且⾼效的解决⽅案。

无服务器中的每个函数通常在轻量级、⼀次性容器中执⾏，该容器驻留在⼀次性虚拟机上。

此⽅法可确保每个函数调⽤都在明显隔离的环境中运⾏，从⽽实现强隔离并防⽌函数之间的任何

⼲扰。这些执⾏环境的短暂性⼤⼤减少了攻击⾯，因为没有持久的操作系统需要管理，从⽽最⼤

限度地降低了潜在的安全⻛险。此外，此模型通过确保每个函数的执⾏都是隔离的和瞬时的，从

⽽增强了安全性。

尽管如此，开发⼈员必须记住，尽管云提供商承担了许多安全责任，但他们仍然必须保护其

应⽤程序代码，有效地管理访问控制，并保护敏感数据。

函数之间相互传输数据。通过正确利⽤ FaaS，开发⼈员可以专注于编码，同时依靠云提供

商来管理基础设施安全，从⽽使 FaaS成为⼀种安全且可扩展的选项，可以降低操作复杂性并执

⾏应⽤程序逻辑。

下图说明了FaaS模型中函数、容器、虚拟机的关系：

●最里面的圆圈代表单独的函数，其中包含应⽤程序代码。
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●该函数被封装在⼀个容器内，容器提供了必要的运⾏环境和依赖项。

●然后，容器在 CSP管理的虚拟机上执⾏。

图 47：函数即服务（FaaS）范式

8.5.1 FaaS安全问题

谈到⽆服务器计算，需要注意⼀些常⻅的安全问题。

●第三⽅服务和 API：造成攻击的可能性。如果这些接⼝被攻破，攻击者可能会授予它们进

⾏未经授权的配置或监视云环境的权⼒。

●易受攻击的依赖项：⽆服务器函数通常依赖于外部库，⽽这些库可能隐藏漏洞或恶意代

码。如果不严格检查和更新这些依赖项，它们可能会成为攻击者的后⻔。

●配置错误：不正确或过于宽松的配置可能会⽆意中打开对⽆服务器架构内敏感资源的访问

权限。必须严格控制与谁可以执⾏功能以及这些功能可以访问哪些内容相关的安全设置，以限制

操作。

●某个功能的权限过⾼的 IAM：当函数被授予过多权限时，会⼤⼤增加未经授权访问和潜在数据

泄露的⻛险。此类配置可以允许函数获得不必要的访问权限，从⽽使攻击者能够利⽤这些特权进

⾏恶意攻击。
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●直接访问互联⽹可实现以下功能：函数可能会在没有适当的⽹络控制（例如⽹络分段和 ACL）

的情况下直接访问互联⽹。这种缺乏限制的情况不仅会使函数暴露于外部威胁，⽽且还会成为外

部实体泄露数据的潜在渠道。

上述每个问题都强调了在⽆服务器模型中采取谨慎的安全实践的必要性，从审查第三⽅ API

到认真管理依赖项和配置。尽管⽆服务器模型在可扩展性和成本⽅⾯具有优势，但在这些⽅⾯保

持警惕对于防范漏洞⾄关重要。此外，独特的⽆服务器环境会导致特定的安全考虑，⽽其他⼯作

负载类型则不会出现这些问题。

以下是独特的⽆服务器安全注意事项：

●⽆状态性质：⽆服务器函数运⾏时不会保留内部状态，这极⼤地改变了安全⽅法。如果

没有持久的服务器环境需要监控，那么⼈们的注意⼒就会转向代码本⾝及其各种依赖项的安全性。

这种转变要求彻底了解代码的编写⽅式、它调⽤的库以及它处理的数据。开发⼈员必须确保他们

的函数是独⽴的，并在执⾏环境中采取所有必要的安全措施。

●事件驱动的安全性：⽆服务器计算的事件驱动特性带来了独特的挑战。⽆服务器函数通

常是响应事件

⽽执⾏的，这些事件可能包括⽤户请求或计划任务。此模型需要对事件进⾏严格验证，以防

⽌恶意触发。精⼼设计和验证事件输⼊对于确保函数仅响应合法和预期的触发⾄关重要。确保这

些事件的安全性涉及仔细检查事件源并在允许函数执⾏之前执⾏严格的验证检查。

●对 CSP的依赖：在⽆服务器架构中，可⽤的安全措施通常由 CSP 的产品定义。这⼀限制意

味着理解和利⽤责任共担模型是关键。虽然 CSP保护云基础设施，但 CSC 必须专注于保护其代码

和数据。了解提供商处理哪些安全⽅⾯以及哪些责任落在 CSC⾝上⾄关重要，例如⾝份和访问管理

(IAM)、代码安全、数据加密和策略实施。驾驭这种共享环境意味着要随时了解 CSP 的⼯具和服务

并有效地集成它们。

有效地驾驭⽆服务器安全性需要适应⼀种模型，在这种模型中，服务器管理不受控制，但保

护代码和执⾏环境的责任仍然存在。这种适应涉及依赖 CSP的⼯具并严格遵循最佳配置、事件管

理和依赖项安全实践。了解⽆状态、事件驱动触发器和责任共担模型的细微差别是构建安全的⽆

服务器应⽤程序的关键。
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8.5.2 ⽆服务器的 IAM

IAM是确保⽆服务器架构安全的基⽯。由于⽆服务器应⽤程序可以跨域集成和与各种服务交互，

因此管理信任和访问变得复杂。建⽴和维护严格的IAM实践以防⽌未经授权的访问和潜在的违规

⾏为⾄关重要。

以下是⽆服务器架构的⼀些IAM最佳实践：

●最⼩特权访问：在⽆服务器计算中，必须实施最⼩特权原则。这意味着为函数提供运⾏

所需的最低访问级别或权限。定期更新这些权限可确保函数没有不必要的访问权限，这可能会使

敏感系统或数据⾯临威胁。

●细粒度的访问控制：除了基于预定义⻆⾊管理访问权限的 RBAC之外，⽆服务器环境还受

益于细粒度的访问控制。这种⽅法可以在单个功能或资源级别精确指定权限，确保最⼩特权访问

并减少攻击⾯。

●上下⽂感知授权：⽆服务器架构适合情境感知授权，超越了传统的 RBAC。情境属性（例如⽤

户⾝份、设备特征、访问时间和环境因素）可以动态影响访问决策。实施情境感知策略可通过根

据实时情况调整访问控制来增强安全性。

●不可变基础设施和密钥管理：⽆服务器功能是⽆状态且短暂的。最佳实践包括利⽤ CSP提

供的密钥管理服务、定期轮换凭证以及采⽤不可变基础设施原则来降低凭证泄露的⻛险。

●审查并更新 IAM 策略：定期审查和更新 IAM 策略以确保权限符合当前要求也⾄关重要。随着

⽆服务器应⽤程序的发展，其访问需求也在不断变化。定期审核这些策略可确保权限既不会过于

宽松也不会过于严格，从⽽平衡运营效率和安全性。

对于希望保护其⽆服务器功能的团队，采⽤这些 IAM 最佳实践并关注新兴的⾏业解决⽅案，如

每个⼈的安全⽣产⾝份框架 (SPIFFE) 或 SPIFFE 运⾏时环境 (SPIRE)136⾄关重要。这些解决⽅案创

建了⼀个安全、可管理且可靠的⽆服务器环境，可以安全地跨多个平台和域进⾏扩展。

8.5.3 ⽹络连接和访问模式

⽹络设计在⽆服务器架构的安全性中起着不可或缺的作⽤。在虚拟⽹络中隔离⽆服务器功能

可降低未经授权访问的⻛险，从⽽增强安全性。可以建⽴细粒度的访问控制（例如 ACL）来定义

谁或什么可以在什么条件下访问这些功能。
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确保⽆服务器功能与其他服务之间的交互安全也⾄关重要。API ⽹关通常是传⼊请求的⼊⼝

点，必须严格保护。除了确保 API ⽹关的稳健性之外，对传输中的数据进⾏加密也⾄关重要。尽

管⽹络安全在很⼤程度上由 CSP控制，但 CSC必须配置保护应⽤层数据移动的安全设置。

8.5.4环境变量和机密信息

在⽆服务器应⽤程序中处理敏感信息需要仔细考虑。环境变量应使⽤变量，⽽不是将密码或

API密钥等机密信息硬编码到代码中。这些变量可以在运⾏时动态管理和注⼊，从⽽最⼤限度地

减少敏感信息的泄露。

AWS Secrets Manager 或 Azure Key Vault等云服务提供了可靠的机密信息管理机制，允许安

全地存储、检索和轮换凭证。定期轮换这些机密信息可降低旧的、可能被盗⽤的凭证被利⽤的⻛

险。此外，通过 IAM⻆⾊控制对这些机密信息的访问可确保只有授权实体才能检索或变更它们。

通过采⽤这些实践，可以构建⼀个⽆服务器环境，从⽽安全⾼效地管理⽹络连接和敏感数据。

这有助于维护⽆服务器应⽤程序的完整性和机密性，遵守零信任安全模型，在该模型中，信任永

远不会被假定，并且必须不断得到验证。

8.6人工智能工作负载

人工智能站在技术进步的最前沿，改变了我们的⽣活、工作和互动⽅式。人工智能⼯作负载

是指构建、交付或利⽤人工智能功能所涉及的任务、流程或操作。这些⼯作负载使机器能够从数

据中学习、做出预测并在决策过程中模拟⼈类智能。从根据⽤户⾏为推荐产品到⾃动驾驶汽⻋，

人工智能工作负载涵盖了⼴泛的复杂性和应⽤。

AI 工作负载的特点是其对数据的要求⾼、计算复杂度⾼。它们需要⼤量数据集进⾏模型训

练，并需要强⼤的处理能⼒，利⽤图形处理单元 (GPU)和张量处理单元 (TPU)等专⽤硬件来提⾼

效率。此外，这些⼯作负载必须动态扩展以适应不断变化的需求，这凸显了灵活计算资源（例如

云环境提供的资源）的重要性。

AI⼯作负载的应⽤范围⼴泛且多种多样。它们通过⾃动化任务、增强客户体验以及提供前所未有

的复杂问题洞察来重塑⾏业。随着 AI技术的发展，理解和管理这些⼯作负载对于旨在充分利⽤ AI

潜⼒的组织来说⾄关重要。进⼊ AI ⼯作负载的旅程不仅要利⽤计算能⼒，还要驾驭数据、算法和
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实时处理的复杂性，以释放各个⾏业的创新和价值。

8.6.1人工智能系统威胁

由于⼊侵可能造成严重后果，因此人工智能基础设施的安全性是⼀个关键问题。该基础设施

有多个组件，每个组件都⾯临独特的挑战，需要量⾝定制的安全措施。通过了解特定威胁并实施

适当的缓解策略，可以确保⼈⼯智能系统的完整性、机密性和可⽤性。

以下是按类别分组的⼀些关键⼈⼯智能系统威胁：

数据安全威胁：

●数据中毒：毒化数据涉及恶意引⼊虚假信息，导致模型输出不准确。

●隐私泄露：未经授权访问敏感数据可能导致隐私侵犯和相关的法律问题。

●数据泄露：模型输出可能会意外泄露训练数据，从⽽有泄露机密信息的⻛险。

模型安全威胁：

●模型盗窃：未经授权复制机器学习模型。这使攻击者能够规避知识产权法，还可能揭⽰如何欺

骗模型，从⽽加剧⻛险。

●对抗性攻击：可以操纵输⼊来利⽤设计缺陷并导致错误的预测。

●模型反转攻击：这些攻击可以从模型输出重建输⼊数据，威胁训练数据的机密性。

●提示注入：恶意制作的输⼊可以利⽤⼈⼯智能模型漏洞触发意外操作或泄露敏感信息，类似于

社会⼯程学诱骗个⼈危害安全的⽅式。

基础设施安全威胁：

●越权存取：对⼈⼯智能基础设施的⼊侵可能导致数据盗窃、恶意变更或有害软件的部署。

● DDoS 攻击：过多的流量可能会造成服务中断。

●硬件漏洞：针对 GPU 和 TPU 的漏洞可能包括旁道攻击，存在泄露敏感信息的⻛险。

供应链威胁：

●软件依赖项：第三⽅库可能会引⼊漏洞或恶意代码。

●第三⽅服务：依赖外部数据处理和存储服务可能会引⼊漏洞。
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8.6.2人工智能缓解策略

以下是⼀些按类别分组的关键 AI系统迁移策略。

数据安全：

●加密：在传输和存储过程中保护数据的机密性。

●差分隐私（Differential Pivacy）：在数据或查询中引⼊随机性，这样单个记录就⽆法追溯到某

个⼈。这就像在对话中添加噪⾳来掩盖私⼈细节。

●安全多⽅计算（multi-party computation）：通过将敏感信息匿名化或标记化作为流程的⼀部分，

处理来⾃多个来源的数据⽽不暴露敏感信息。

●机密计算（Confidential computing）：使⽤可信执⾏环境 138 在处理过程中保护数据并保护 AI

模型的执⾏。

模型安全性：

●模型强化：防御对抗性攻击以增强模型弹性。

●稳健（鲁棒性）训练：采⽤技术来提⾼普遍性并减少过度拟合。

●对抗训练：通过将操纵的⽰例纳⼊训练数据中来增强⼈⼯智能模型抵御攻击的能⼒，增强其弹

性，就像战⼠学习对抗不同的动作⼀样。

●模型⽔印：嵌⼊唯⼀标识符以声明所有权并阻⽌盗窃。

●输出操作：改变⼈⼯智能的反应以掩盖其决策过程可以阻⽌潜在的窃贼，就像扑克玩家的虚张

声势⼀样。

基础设施安全：

● GPU 和 TPU：为了维护系统完整性，请利⽤基于硬件的安全功能、定期固件更新和⽹络安全措

施。

● ⼈工智能服务：遵循云服务的最佳实践，包括访问控制和实时监控。

●配额和速率限制：应用配额和速率限制来识别和防⽌ DoS 和 DDoS 攻击。

供应链安全：
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●策略：定义并批准供应链的网络安全策略。

●软件供应链⻛险管理：定期审核和更新第三方依赖项。

●审查第三方服务：集成之前进⾏安全评估。

●可靠来源：依靠信誉良好的来源获取软件依赖项，维护一份批准列表。

通过采用概述的策略主动应对这些威胁，组织可以加强其⼈⼯智能基础设施，以抵御当前和

新出现的危险，确保其⼈工智能系统的弹性。

总结

云工作负载保护是一门不断发展的学科，旨在解决云环境的多样性和动态性所面临的独特安

全挑战。传统的安全措施在云中已不够用；因此，需要专门的控制措施来有效保护各种工作负载。

对于虚拟机来说，安全性始于镜像级别。虚拟机镜像安全自动化有助于在部署周期的早期嵌⼊保

护措施。实施最⼩特权原则和优先进⾏定期漏洞评估等做法是保持对威胁的强⼤防御的基础。

在使用 Kubernetes 进⾏容器编排时，⾃定义配置以增强安全性至关重要。扫描容器镜像中

的漏洞并控制谁有权访问和管理这些镜像是至关重要的做法。此外，实施运⾏时保护机制可确保

持续监控容器并防御持续威胁。

无服务器应用程序需要采取有针对性的安全性方法，⾸先是严格的 IAM 策略。保护 API 端

点免受未经授权的访问并严格管理机密是防⽌漏洞利用的关键。

AI工作负载安全领域发展速度特别快，需要不断学习。为了保护AI工作负载免受攻击，必须采⽤

对抗性训练，保护AI模型免受未经授权的访问或盗窃，并采用差分隐私等数据隐私技术。

对于 PaaS环境，定期进行安全审核是识别和修复漏洞的必要条件。静态和传输中的数据加

密，以及严格的IAM控制和安全的通信渠道构成了基础云工作负载保护不是一刀切的解决⽅案，

而是一种适应每种工作负载类型特征的定制方法。了解最新威胁和缓解策略对于维护安全的云生

态系统至关重要。

建议

云工作负载管理
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●创建集中式云部署注册表：维护所有云⼯作负载和部署的综合清单，以便高效跟踪和管

理。

●使用多种部署定义组织层级结构：构建云环境以镜像组织单位，从而实现更好的安全性和

管理控制。

●支持创建新部署的低摩擦流程：简化流程以确保遵守安全策略而不影响运营效率。

虚拟机 (VM)安全

●强制使用安全的基本镜像 VM 镜像：对所有部署使用集中管理、版本控制和不可变的基本镜像。

●实施镜像工厂：⾃动创建、测试和部署虚拟机镜像，以确保⼀致性和安全性。

●扫描虚拟机镜像中的漏洞：定期扫描和更新虚拟机镜像以降低安全风险。

●采用短期运行的虚拟机：使⽤不可变基础设施和临时虚拟机来降低与⻓时间运⾏实例相关

的⻛险。

●使用配置管理和基础设施即代码 (IaC)：维持所需状态并防⽌配置漂移。

●实施基于主机的防⽕墙和 SSH 强化：控制网络访问并保护 VM 实例上的 SSH 配置。

容器编排安全

●使用 CSP服务进行编排：利用 Kubernetes-as-a-Service等托管服务来增强安全性。

●强化编排服务：禁用不必要的功能，确保最⼩特权访问，并实施网络策略和防⽕墙。

●定期修补和更新：自动管理容器、主机和编排平台的补丁。

●定义和执行安全策略：使用 Kubernetes安全策略、PodSecurityPolicy和网络策略等工具。

●利用安全基准和工具：遵循 Kubernetes的 CIS基准以确保安全配置。

●保护集群主机和存储：强化主机的操作系统，对静态和传输中的数据应用加密，并使用访

问控制列表(ACL)。

监测与评估

●利用 CSPM⼯具：使用云安全态势管理(CSPM)⼯具持续监控云安全态势。

●实施持续监控：使用实时监控工具跟踪工作负载活动并快速检测潜在的安全事件。

●使用 SCA⼯具：将软件组合分析(SCA)工具集成到 CI/CD 流水线中，以管理依赖关系并尽早识别

漏洞。
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●生成和维护 SBOM：为所有⼯作负载创建软件物料清单(SBOM)，以增强透明度、安全响应和法

规遵从性。

●端点检测和响应(EDR)代理：执行运行时监控并支持漏洞评估。

●安全信息和事件管理(SIEM)：提供实时监控和报告。

培训与意识

●定期进行安全演习：进行基于场景的演习和桌面演练，帮助团队做好应对真实事件的准

备。

●⿎励公正⽂化：注重系统改进和问责，而不是为安全事件追究不当责任。

PaaS 安全

●定期安全审计：进行漏洞评估以识别和减轻潜在威胁。

●全面的日志记录和监控：实施日志记录和实时监控，以检测和应对可疑行为。

●最⼩特权原则：仅授予用户和服务必要的最⼩访问级别。

●多因素身份验证(MFA)：使用 MFA 增强访问控制。

●定期访问审查：定期重新评估访问权限以确保适当的访问级别。

确保无服务器或函数即服务 (FaaS)的安全

●审查第三⽅服务和 API：确保它们安全可靠，以避免未经授权的配置或数据泄露。

●管理易受攻击的依赖项：定期更新并检查外部库是否存在漏洞或恶意代码。

●纠正错误配置：确保安全设置适当地限制功能的执行和访问。

●限制功能的 IAM 权限：授予必要的最⼩权限，以降低未经授权的访问和数据泄露的风险。

●控制直接互联网访问：实施网络分段和 ACL，以防⽌功能直接访问互联网。

人工智能缓解策略

●数据安全：使用加密、差分隐私和安全多⽅计算来保护数据。

●模型安全：加强模型以抵御对抗性攻击，使用强⼤的训练技术，并嵌⼊唯一标识符以阻

⽌盗窃。

●基础设施安全：实施配额和速率限制，并遵循云服务的最佳实践。
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●供应链安全：定义网络安全策略，定期审核第三方依赖关系并使用可信来源。

补充指南

●云⼯业物联⽹ (IIoT) - ⼯业控制系统安全术语表 | CSA

●实施安全微服务架构的最佳实践 | CSA

●云对抗载体、漏洞和威胁 (CAVEaT™)：⾏业协作的新兴威胁矩阵 | CSA

●集成 SDP和DNS：增强零信任策略实施 | CSA

●医疗云中的勒索软件 | CSA

●云安全复杂性 | CSA

●⽆服务器应⽤程序⾯临的 12个最关键⻛险 | CSA

https://cloudsecurityalliance.org/artifacts/cloud-industrial-internet-of-things-iiot-industrial-control-systems-security-glossary/
https://cloudsecurityalliance.org/artifacts/best-practices-in-implementing-a-secure-microservices-architecture/
https://cloudsecurityalliance.org/artifacts/cloud-adversarial-vectors-exploits-and-threats/
https://cloudsecurityalliance.org/artifacts/integrating-sdp-and-dns-enhanced-zero-trust-policy-enforcement/
https://cloudsecurityalliance.org/artifacts/ransomware-in-the-healthcare-industry/
https://cloudsecurityalliance.org/artifacts/cloud-security-complexity/
https://cloudsecurityalliance.org/artifacts/the-12-most-critical-risks-for-serverless-applications/
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领域 9：数据安全

云服务的快速扩展和适应以及网络威胁的日益复杂化要求采取弹性方法来保护信息。数据安全实

践对于维护组织完整性、机密性和客户信任以及确保遵守监管要求至关重要。

本领域深⼊探讨云中数据安全的复杂性，探索组织可以采用的基本策略、工具和实践，以确

保其数据在传输和存储时受到保护。从了解数据分类和云存储类型的细微差别到实施⾼级加密⽅

法和访问控制，本部分提供了探索不断发展的数据安全领域时的指南。本领域也是云存储的⼊⻔

书。此外，我们将探讨塑造云环境中未来数据保护的关键概念和技术，确保学员了解防⽌数据泄

露和维护数据隐私所需的关键措施。

学习目标

该领域的学习目标旨在为读者提供以下方面的知识：

●了解数据安全基础知识。

●数据安全风险分析。

●数据安全治理体系。

●数据分类和状态。

●云存储类型及其相关的安全措施。

●数据安全技术，例如密钥管理。

●保护各种类型的计算⼯作负载。

●态势管理。

●先进的数据安全概念。
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9.1数据分类与存储类型

根据数据类型、敏感度和关键性对数据进行分类，组织可以根据数据类型实施适当的安全方法。

数据处理不当可能会导致数据泄露、违反合规要求以及数据丢失。从战略角度来看，理解和实施数据

分类实践有助于组织保持运营和合规性战略一致。

随着组织需求和监管环境的发展，数据分类必须适应，确保数据治理计划有效并能对事件做

出响应。此外，识别不同的数据状态（静⽌、移动和使用中）需要量身定制的安全措施。除此之

外，了解各种云存储类型，例如对象存储、卷存储、数据库存储、软件即服务(SaaS)存储和 PaaS

特定存储，使组织能够根据其特定数据需求和安全要求选择最合适的解决方案。

9.1.1数据分类

数据分类是一个至关重要的持续过程，涉及根据类型、敏感度、关键性和潜在暴露影响对数据进

行分类，同时考虑运营和合规性观点。将数据分类流程纳⼊组织的数据治理实践对于保护整个数据⽣

命周期至关重要。它可以清晰地划分资产保护优先级。从本质上讲，数据分类为运营安全和合规策略

提供信息。

随着组织的发展，运营环境也随之变化，新的法律法规也影响着组织运营的要求。将强⼤的

数据分类策略与明确的资产和数据所有权分配相结合，可使组织能够快速响应事件并成功推动各

种数据治理计划。

图 48：数据分类尺度
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9.1.2数据状态

在云安全方面，必须认识到数据会不断在不同状态之间转换，每种状态都需要特定的安全措

施。本讨论重点介绍了三种主要数据状态：静态数据（存储中）、动态数据和使用中数据。

静态数据：指以各种形式保存在云环境中的数据。这包括卷中保存的数据，例如虚拟磁盘、

对象存储中的文件、数据库、以及平台即服务(PaaS)产品。存储数据的有效安全措施通常包括加

密、建⽴访问控制和维护定期备份以保障数据完整性。

动态数据：指在不同位置之间主动传输或转移的数据。这种移动发生在内部网络、互联网或

物理介质（例如 USB 驱动器或外部硬盘驱动器）中。为了保护移动数据的安全，使用加密协议、

安全通信通道并确保数据传输过程中的完整性和机密性至关重要。

正在使用的数据：是当前正在由应用程序或服务处理、操纵或交互的数据。这包括应用程序

使用的数据、参与 AI 训练和推理的数据或正在进行分析处理的数据。正在使用的数据的安全措

施包括实施严格的访问控制、监控用户活动以及在数据处理过程中保护数据的完整性和机密性。

至关重要的是要明白，必须在各个层面和状态下维护数据安全。随着数据在存储、移动和使

用之间转换，定制的安全措施对于在整个生命周期内保护数据至关重要。通过了解数据的不同状

态并在每个阶段应用有针对性的安全控制，组织可以采用全面的云安全方法，从而保护其敏感数

据免遭未经授权的访问、变更或泄露。

9.1.3云存储类型

了解不同类型的云存储有助于确定最适合特定数据需求的存储解决⽅案。

不同类型的云存储包括：

●大量⾮结构化数据的对象存储

●类似于虚拟硬盘的低延迟访问卷存储

●用于管理关系数据和⾮关系数据的数据库存储

● PaaS 和 SaaS 环境中使用的其他专用存储类型

每个类别都有独特的特点、用例和来⾃领先云提供商的产品。
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图 49：云存储解决⽅案的类型

9.1.3.1对象存储

对象存储旨在存储和检索大量非结构化数据，例如文档、图像、视频和备份。它提供了⼀个

简单的应用程序编程接口(API)，用于存储和访问由唯一键标识的对象。对象存储具有高度可扩展

性和耐用性，适用于备份、存档和提供静态网站内容等各种用例。这些类型的存储被归类为基础

设施即服务(IaaS)服务，因为云提供商提供了存储基础设施。对象存储服务的示例包括 AmazonS3、

GoogleCloudStorage 和 AzureBlobStorage。

9.1.3.2 卷存储

卷存储提供可连接到云中虚拟机的虚拟硬盘。它允许您以类似于传统硬盘的方式存储和访问

数据。卷存储通常用于操作系统文件、应用程序数据和其他需要低延迟访问的持久数据。虽然它

们的用途与对象存储不同，但此类存储也被视为 IaaS 服务。云提供商提供不同类型的卷存储，

例如 AmazonElasticBlockStore(EBS)、GooglePersistentDisk 和 AzureManagedDisks，具有不同的性能

特征和定价选项。
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9.1.3.3 数据库存储

这包括关系数据库和非关系数据库。云提供商为关系数据库提供托管服务，例如 Amazon

Relational Database Service、Google Cloud Structured Query Language(SQL)、Microsoft Azure SQL

Database 和 Oracle Database 服务。这些服务提供熟悉的数据库引擎，例如 MySQL、Oracle、

PostgreSQL 和 SQLServer。非关系型数据库（也称为 NoSQL 数据库）专为可扩展性和灵活性而设

计。示例包括 Amazon DynamoDB、 Google CloudDatastore、 Oracle NoSQLCloudDB 和 Azure

CosmosDB。这些数据库具有高度可扩展性，可以处理大量⾮结构化数据。

9.1.3.4 其他类型的存储

PaaS 存储是指云平台的各种服务特定存储选项。这些选项包括日志记录服务（例如 Amazon

Cloud Watch、Google CloudLogging、Oracle Events 和 Azure Monitor），用于存储和分析来自应⽤

程序和基础设施的日志数据。消息队列支持分布式应用程序组件（例如 Amazon

SimpleQueueService(SQS)、Google CloudPub/Sub 和 Azure QueueStorage）之间的可靠通信。

Oracle CloudInfrastructure(OCI)Streaming 和其他 PaaS 存储服务可能包括缓存、内存数据库等。云

存储也可以作为软件即服务(SaaS)提供，例如 Google Drive、Dropbox、Microsoft OneDrive、Box

等。这些服务使用户能够安全地访问和共享文件和资源，从而实现通过 Internet的稳健协作。

9.2保护特定云工作负载类型

每种云工作负载都有其独特的安全需求和挑战。需要不同的工具和技术来有效地解决这些差

异。本节探讨了构成保护云中数据存储核心的基本数据安全工具。这些包括用于管理访问的 IAM

（身份和访问管理）系统、用于定义权限和网络规则的访问策略，以及用于保护数据完整性和机

密性的加密和密钥管理。此外，掩码、标记化和匿名化技术，以及数据泄露防护（DLP）和数据

安全态势管理（DSPM）工具，在确保强大的数据安全方面发挥着重要作用。通过实施这些措施，

组织可以有效地管理和降低与云数据存储和处理相关的风险。
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9.2.1数据安全工具与技术

尽管从技术上来说，所有信息安全都是数据安全，但这些工具构成了专注于数据存储本身安

全的核心工具箱。本领域的剩余部分将提供每个工具的更多细节。

●身份和访问管理（IAM）：IAM 系统管理实体对云环境中特定资源的访问，当进行 API 调

用或在用户和数据存在于平台的服务中工作时。这与访问控制不同，访问控制也可以管理外部访

问。例如，在 IaaS 和 PaaS 中，访问可以在基于用户的 IAM 策略或附加到存储的资源策略中管理。

●访问策略：访问策略管理资源访问。它们定义了特定资源的访问和允许的操作（即，权

限），并确定管理资源之间通信流向的网络规则。资源和网络策略都有助于强化安全边界。

●加密和密钥管理：加密通过将数据转换为不可读的密文来保护数据，只有拥有适当解密密

钥的人才能解密。密钥管理系统安全地存储和管理这些加密密钥，确保它们与云服务提供商

（CSP）分开存放，无论是在他们的云基础设施内还是在外部密钥管理服务器上。这种组合方法

确保了云环境中数据的机密性和完整性。

●掩码：用虚构或部分遮挡的值替换敏感数据的技术，保留格式和长度。例如，仅显示信用

卡号的最后四位数字，或为测试环境创建虚假的个人身份信息（PII）数据。

●令牌化：用唯一标识符（标记）替换敏感数据的过程，同时保持引用完整性和安全性。它

需要另一个数据库来存储原始数据和相关标记，以将标记转换回原始数据值。

●匿名化：从数据集中移除个人身份信息（PII），使个人无法识别的过程。匿名化技术通

常是不可逆的，无法恢复原始数据。

●数据泄露防护（DLP）：DLP 指的是执行策略以保护关键数据，如知识产权和客户信息，

并确保数据不会从企业流向未经意的第三方。DLP 解决方案有助于识别、监控和保护敏感数据，

包括存储在云环境中的数据。这些解决方案能够发现和分类敏感信息，执行安全策略，并防止未

经授权的数据共享或外流。

●数据安全态势管理（DSPM）：DSPM 工具持续评估、监控和修复云数据的安全态势。它

们提供对安全事件、配置错误和合规性问题的可见性，使组织能够主动识别和解决安全漏洞，并

支持风险管理。
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9.2.2访问控制与策略

在云计算中，管理访问是确保安全和运营完整性的基础。通过 IAM 和 RBAC 等框架实现的访

问控制和策略，定义并强制执行跨不同云服务的用户权限。这些机制处理各种访问方法，包括

API 和非 API 交互，并确保权限一致应用，即使资源级策略可能会覆盖它们。访问策略进一步通

过为资源上允许的操作设置明确规则，并管理云内的网络交互来支持这些控制。本节将探讨这些

机制，并提供实际示例来说明它们在维护云安全中的作用。

9.2.2.1访问控制

访问控制是云安全的重要组成部分，通常应用于已识别的用户，通常通过 IAM 或 RBAC 策略

等机制。这些控制对于管理各种访问方法至关重要，如确保 API 调用的管理、非 API 交互以及其

他可能在不同云服务提供商（CSP）中差异显著的其他访问方式。重要的是要注意，如果资源通

过 IAM 策略未考虑的渠道访问，基于资源的策略可能会覆盖用户或 IAM 策略的拒绝。例如，用

户可能仍然可以通过不涉及 API 调用的 Web 界面或应用程序访问资源。

考虑这个示例：亚马逊网络服务（AWS） IAM 策略已制定，允许 'AppRead'角色与

'ApplicationData' S3 存储桶交互。此策略使用 JSON 格式，并详细说明各个方面，如策略版本、

声明、效果（在这种情况下，是'allow'）、主体（将是'AppRead'角色）、操作（具体来说，

's3:GetObject'和's3:ListBucket'权限）以及指定资源（在 S3 存储桶中被识别为'ApplicationData/*'和

'ApplicationData/'）。

此场景突出了 IAM 策略的战略使用，为角色分配精确权限，便于访问指定的 S3 存储桶及其

内容。精心规划和执行访问控制对于维护云中资源的完整性和安全性至关重要。

9.2.2.2访问策略

访问策略管理资源访问。它们定义了特定资源的访问和允许的操作（即，权限），并确定管

理资源之间流量流动的网络规则。资源和网络策略都有助于执行安全边界。

资源策略作为直接附加到特定资源的规则集，例如对象存储，使它们可以独立于 API 调用被

访问，例如，通过 HTTP。这些策略在 CSP 为不属于您的 IAM 用户组的实体提供资源访问权限的

场景中是不可或缺的。此外，它们通常包含网络规则，可以根据 IP 地址施加限制。
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重要的是要理解，这些资源策略可以覆盖先前配置中建立的访问控制或基于身份的策略。例

如，如果基于身份的策略先前禁止角色访问资源，资源策略可以授予访问权限，因为云提供商通

常在直接访问场景中优先评估资源策略而不是身份策略。这种机制对于在维护云平台上的访问灵

活性的同时执行安全参数至关重要。

网络策略是一套规则，管理网络上的数据流动，也可以直接应用于该网络内的资源，例如

Microsoft Azure。它们主要用于通过 IP 地址或指定的 IP 范围管理访问，建立通信范围，确定谁

可以或不能与网络资源交互。

作为一个示例，考虑应用于 S3 存储桶的资源策略，该策略旨在授权来自外部 AWS 账户的角

色，授予其从某些批准的 IP 地址访问的权限。此策略将以 JSON 格式表述，指定元素，如策略版

本、详细声明和效果，将是'allow'。这里的主体将是 AWS 账户 ID 和特定角色的组合。它将定义

操作，如 's3:GetObject'和 's3:ListBucket'，适用于在 S3 存储桶中被识别为 'ApplicationData/*'和

'ApplicationData/'的资源。此策略的一个关键部分是指定允许访问的 IP 地址的条件。

这种配置示例说明了云环境中资源策略的灵活性，允许来自不同账户的角色被授权访问，同

时实施基于 IP 的限制以增强安全性。资源和网络策略都应该精心制定和执行，以保护云资源，

确保它们提供组织所需的确切访问控制和网络安全水平。

9.2.3云数据加密

该图示说明了数据在云中可以加密的不同层，从最低层（卷或对象存储）开始，一直到应用

层。随着您向上移动加密层，您将获得更细粒度的控制和保护您的数据，但它也涉及更复杂的实

施和管理。应根据数据的敏感性、合规性要求、性能需求以及所需的控制和管理水平选择适当的

加密层。
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图 50：云数据加密层

应用层

在应用层加密数据提供业务数据保护和控制。应用程序可以加密特定的敏感数据元素，从而

确保更精确级别的保护。然而，与较低层的加密相比，应用层加密需要更多的努力来实施和管理。

数据库层

在数据库层加密数据可以保护数据库及其备份中的所有信息。加密方法提供对哪些数据被加

密的详细控制，并有助于满足监管合规要求。

文件/API 层

在文件或 API 级别加密提供比卷或对象存储加密更细粒度的保护。这一层允许加密特定文件

或通过 API 访问的数据，提供更有针对性的安全性。

卷或对象存储

在这最低层，数据处于静态加密状态。这一层的加密比更高层的加密更容易管理，性能也更

好。然而，数据的保护粒度较小，因为加密是应用于整个卷或对象存储库的。卷加密是一种全磁

盘加密形式，对象存储库（例如，存储桶或存储账户）可以设置为加密该存储库中的所有对象。
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云服务提供商通常默认加密所有他们的存储，但客户可能能够选择和管理自己的密钥。我们将在

本文档后面的“自带密钥加密”部分讨论这一点。

9.2.3.1云数据加密策略

所有加密系统由三个主要组件组成：

●要加密的数据

●加密引擎（加密/解密组件）

●加密密钥

这些功能组件可以位于不同的位置，这是云加密的核心原则。例如，数据可以位于云服务中，

但由客户在存储到服务之前加密，使用存储在第三个位置的密钥（客户端加密版本）。或者，密

钥可以由客户持有，在运行时提供给提供商，数据由云服务提供商加密（服务器端加密的一种形

式）。最后，密钥可以由服务管理，由客户控制，并用于服务器端加密（自带密钥）。

9.2.3.2客户端加密

客户端加密是一种安全措施，当云提供商仅存储加密数据时采用。在这个模型中，客户负责

在将数据发送到云之前对其进行加密，这保证了云提供商无法访问数据的未加密状态。考虑一个

决定使用自有场所的加密工具对其敏感文件进行加密的组织。加密后，他们将这些文件上传到云

存储服务，如 Amazon S3 或 Google Cloud Storage。由于加密文件的性质使它们无法用于主动处

理，这种方法通常用于备份数据、归档或存储很少访问的、“冷”状态的数据。

9.2.3.3服务器端加密

服务器端加密是大多数云提供商提供的一种服务，数据使用由提供商自身管理的密钥进行加

密。它旨在简化设置，通常不需要客户进行任何特定配置，这可能使其成为可能对安全需求不太

严格的组织的有吸引力的选择。服务器端加密的安全性取决于云提供商自己的加密协议及其对加

密密钥的管理。这种加密类型的主要保护是针对涉及对存储硬件的物理访问的攻击，例如试图直

接访问硬盘驱动器。AWS S3 的默认加密功能就是一个服务器端加密的例子，其中 Amazon 负责

管理加密密钥，并在数据处于静态时自动加密所有数据。
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9.2.3.4客户管理的加密密钥

客户管理的加密密钥允许客户通过云提供商的密钥管理服务（KMS）积极参与管理他们的加

密密钥。尽管管理密钥，实际的加密过程由云提供商执行。这种方法使客户对加密密钥的生命周

期拥有权威，包括它们的创建、轮换和删除。同时，云提供商的基础设施负责执行数据的加密。

当正确使用时，客户管理的加密密钥创建了一个清晰的责任分离：客户保持对密钥的控制，而云

服务提供商负责加密。通常，这种平衡在保持对密钥的控制和便利性之间，成为许多组织的首选。

客户管理的加密密钥的实际应用是在组织使用 Azure Key Vault 等服务进行密钥管理时，这些密钥

随后用于加密存储在 Azure 的存储解决方案中的数据，如 Azure Blob Storage 或 Azure File Storage。

9.2.3.5客户提供的加密密钥

客户提供的加密密钥，也称为自带密钥（BYOK），是一种在数据上传到云后进行加密的模

型，云提供商执行加密过程。在这个系统中，客户通常需要向云提供商的 KMS 提供自己的加密

密钥。这个过程可能需要将加密密钥转移到 CSP 的 KMS 中，这可能会引入额外的安全风险。这

是一种 BYOK 形式，其中密钥由客户自行管理，仅在使用时提供，这与使用 KMS 在云提供商处

存储和管理，由客户控制的秘钥是不同的。

虽然这种方法为客户提供了对云服务提供商使用的加密密钥的更大控制权，但它也依赖于

CSP 的加密服务。选择这个解决方案可能会限制 CSP 可以提供的服务或功能范围，因为管理外部

密钥所施加的限制。一个常见的场景是，组织将自己的密钥带到 Google Cloud Platform 的 Cloud

KMS 中，用于加密存储在 Google Cloud Storage 中的数据。

9.2.3.6自定义应用级加密

这种方法包括混合情况和应用级加密，客户承担加密和密钥管理的全部责任。它要求客户完

全将加密密钥与 CSP 分开，选择通过第三方解决方案或使用具有强大密钥管理功能的行业标准

加密库来处理加密过程。

尽管这种策略提供了对加密和密钥的最高控制度，但它相应地增加了客户的复杂性和管理负

担。这种方法的一个例子是在自定义应用程序中实施客户端加密，使用 AWS 加密软件开发工具
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包（SDK）等工具。在这种情况下，应用程序被设计为在将数据传输到云之前对其进行加密，所

有加密密钥都由客户端管理，而不是在云中。

在选择云数据加密策略时，组织应考虑因素，如数据的敏感性、监管要求（例如，PCI-DSS、

HIPAA、GDPR）、所需的控制水平，以及安全性、易用性和可用性之间的平衡。适当的策略将取

决于每个组织的具体需求和限制。仔细评估每种方法的风险和收益，并选择最符合组织安全目标

和资源的策略至关重要。

9.2.3.7机密计算

机密计算是一种方法，专注于确保敏感数据即使在被处理或分析（使用中的数据）时也保持

加密和安全。通过使用基于硬件的 enclave，整个工作负载运行时和内存都被加密，从而在处理

堆栈的所有层提供非常严格的安全性。

9.2.4密钥管理服务和自带密钥

如今，大多数客户提供的加密密钥/BYOK 解决方案都集中在使用 CSP 服务上。客户可能或可

能不从外部源带来密钥。这个图示概述了这些加密系统的工作原理，尽管每个 CSP 在技术层面

上都会有所不同。

图 51：密钥管理服务和自带密钥加密
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CSP 提供密钥管理服务，如 AWS KMS、Google Cloud KMS、Azure Key Vault 和 OCI KMS。这些

服务执行各种功能，包括密钥创建、删除、存储、策略和轮换。它们通常作为所有 CSP 客户的

多租户系统实施，与传统的硬件安全模块（HSM）相似。此外，一些提供商还提供专用的基于云

的 HSM，提供非多租户选项。

客户通常通过使用 CSP 的 KMS 创建客户管理的加密密钥（CMEK）来管理加密。在某些情况

下，密钥可能在本地 HSM 中创建，或者 HSM 可能用于生成初始密钥材料。这对于已经在使用数

据中心的 HSM 并需要在混合或多云应用程序中同步密钥的客户来说很常见。

CMEK 用于生成单个数据加密密钥（DEK）。CMEK 保留在 KMS 中的标准做法是，DEK 用于

实际的加密任务。像 AWS S3 这样的服务可以使用 KMS 密钥来加密客户存储桶中的对象，Azure

Key Vault 有能力加密托管存储卷。

对于应用级加密，客户通常使用 DEK，通常通过 CSP 提供的 SDK 来实现，该 SDK 专门设计

用于执行加密操作。这允许客户在利用 CSP 提供的强大的加密框架的同时，保持其应用程序的

安全性。

一些 KMS 系统提供了一个可选功能，客户可以使用 API 将明文数据发送到服务。然后服务

对数据进行加密，返回密文。这个过程有助于防止应用级别的密钥暴露，并且可以作为客户选择

企业 HSM 解决方案时的附加安全措施集成。

9.2.5数据加密建议

在探讨了云环境中数据加密的基础知识之后，以下是增强数据加密的推荐策略，每个策略旨

在提高安全性、合规性和云操作的总体数据保护：

●密钥管理服务（KMS）：为了保护云应用程序和服务，建议使用云提供商提供的 KMS。这

些服务帮助管理组织的加密密钥。

●SaaS 考虑因素：如果您使用 SaaS，KMS 可能是您唯一的加密选项。SaaS 通常不允许太多

定制，因此您将依赖提供商的工具来保护数据。

●默认加密：这通常意味着您的静态数据使用云提供商的密钥进行加密。它通常包含在服务

中，不会产生额外成本，并可以满足与数据保护相关的合规性要求。
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●服务使用不同的密钥：为不同服务或部署使用不同的加密密钥是一个好习惯。这种方法通

过隔离加密域和限制受损密钥的潜在影响来增强安全性。

●密钥上的 IAM 策略：对您的密钥应用 IAM 策略，以执行最小权限原则。这样做确保只有

授权的用户和服务可以使用特定密钥，并且您可以定义它们可以使用它执行的操作。

●与威胁模型对齐：确保您的加密策略与您的威胁模型保持一致。例如，如果攻击者可以危

及应用程序凭证或数据库管理员的凭证，那么加密数据库的效果就会降低。在这种情况下，攻击

者可以通过合法渠道访问或外流加密数据。在这种情况下，攻击者可以通过合法渠道访问或外流

加密数据。

9.2.6云数据泄露防护

云数据泄露防护（DLP）工具用于发现敏感数据，监控使用情况，并防止或警报策略违规。

云中的 DLP 由于数据的大规模特性而面临独特的挑战。庞大的数据量和相关成本使得全面的 DLP

扫描变得困难，特别是对于 IaaS 或 PaaS 环境。因此，DLP 往往更多地用于 SaaS 应用程序，而不

是 IaaS 或 PaaS。

当 DLP 用于 IaaS 或 PaaS 时，云提供商的本地 DLP 服务通常范围有限。例如，AWS Macie 主

要关注 S3 存储。与 IaaS 或 PaaS 集成的外部 DLP 工具通常必须使用数据抽样技术来管理数据量

并降低成本。

组织应将 IaaS 或 PaaS DLP 视为类似于“数据中心的 DLP” -由于复杂性和规模，它们可能没

有历史上实施过。相比之下，SaaS 的 DLP 更符合传统的 DLP 实践，重点关注监控用户在电子邮

件、Web 浏览和云应用程序使用中的活动。

为了构建有效的云 DLP 策略，组织必须仔细评估其数据全景，优先考虑高风险环境，并平

衡使用云原生和第三方 DLP 解决方案。基于风险的方法，结合强大的访问控制，可以帮助管理

云 DLP 的挑战，同时仍然保护企业云足迹中的敏感信息。

云 DLP 是云访问安全代理（CASB）的主要能力之一，它通过监控云中的用户操作并根据程

序采用定义的策略来提供可见性和安全控制。CASB 整合了多种类型的安全策略执行。示例安全

策略包括加密、标记化等。
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9.2.7数据安全态势管理

数据安全态势管理（DSPM）是一个新兴的工具类别，专注于以数据为中心的安全。云安全

态势管理（CSPM）管理您的 IaaS 云配置和态势，而 SaaS 安全态势管理（SSPM）管理您的 SaaS

安全，DSPM则提供数据的可视化和管理能力。

这包括数据发现和分类，也可能包括类似数据泄露防护（DLP）的功能，以帮助您了解数据

的位置及其敏感性。DSPM 工具可以拉取并评估所有重叠的访问控制、IAM 策略、资源和网络策

略，以评估和可视化谁可以访问数据以及如何访问。这些工具随后提供建议和/或直接管理补救

措施或提供具体建议，例如基础设施即代码（IaC）模板或策略。

云数据安全的挑战在于处理所有潜在的重叠控制措施，这些控制措施在不同领域管理，不一

定能提供对您的数据使用和暴露的完整视图。DSPM旨在填补这一空白。

9.3保护特定存储类型

对象存储服务，如 AWS S3和 Azure Blob Storage，已成为云服务提供的重要组成部分。网络

安全专家认为，这些服务存在显著的组织数据暴露风险。高调事件突显了这些漏洞，通常源于配

置错误。通常，云服务提供商默认将存储对象设置为私有，但用户可能会不小心变更这些设置，

从而暴露敏感的商业和私人数据。访问设置的复杂性进一步增加了安全性挑战。

为了降低风险，云服务提供商提供了在部署级别阻止公共访问的功能，尽管这有时会干扰合

法的数据访问需求。加密数据和使用内容分发网络（CDN）可以增加额外的安全层，下面将讨论

这些内容。持续监控和主动的安全策略是避免数据泄露和最小化影响范围的额外保护层。

9.3.1对象存储安全

对象存储服务，如 AWS S3和 Azure Blob Storage，对云操作至关重要，但也带来了显著的数

据暴露风险。显著事件强调了这些漏洞。通常，云服务提供商默认将存储对象配置为私有设置以

保护数据。然而，当用户不小心变更这些设置时，数据泄露事件频繁发生，从而使敏感数据公开

可用。
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配置错误和对复杂访问设置的误解进一步导致数据暴露。AWS 的细致权限系统，涉及 IAM

角色和策略以及基于资源的策略，正是保护云存储的挑战之一。为了防止意外的公共数据暴露，

云服务提供商引入了在部署级别阻止公共访问的能力。例如，AWS 允许用户强制实施账户范围

的设置，以防止由于存储桶权限配置错误而导致的数据泄露。

然而，普遍阻止公共访问可能会妨碍合法需要开放数据访问的应用程序。管理这些阻止的例

外需要仔细配置，以确保只有必要的数据可以公开访问。通过使用云服务提供商的 KMS加密数

据，提供了额外的安全层，前提是加密密钥与能够变更对象存储权限的身份分开管理。这确保了

即使存储容器不小心公开，加密密钥仍然保持安全。

某些应用程序可能会利用 CDN来分发存储在私有对象存储中的数据，例如与公共 CDN关联

的私有 S3 存储桶。尽管这种设置不会直接暴露存储，但会通过 CDN 导致公共数据访问。使用

CSPM和数据安全态势管理（DSPM）等工具进行持续监控至关重要。这些工具通过持续监控安

全态势，帮助检测和纠正与安全最佳实践的偏差。

在网络安全中，“向左移动”的概念在增强云基础设施的安全性方面发挥着重要作用。它涉

及在基础设施即代码（IaC）开发过程中早期检测和防止配置错误，确保最佳实践在开发过程的

早期就被整合。这种主动的方法有助于在潜在安全问题成为生产环境中的重大问题之前避免它们。

因此，持续监控和主动的安全策略对于维护云基础对象存储中数据的完整性和机密性至关重要。

9.3.2云数据库安全

在云中部署数据库时，组织主要选择两种方法：

传统数据库即服务（DBaaS）

云原生数据库
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图 52：传统数据库即服务（DBaaS）与云原生数据库对比

传统数据库即服务（DBaaS）

组织可以选择知名的数据库引擎，如MySQL、PostgreSQL或Microsoft SQL Server，这些数据

库由云服务提供商提供为托管服务。为了保护这些数据库，建议遵循已建立的最佳实践。这包括

采用安全配置，结合强身份验证措施和全面的访问控制。创建安全的数据库用户账户和角色、在

私有子网中存储数据，以及对云服务提供商的管理平面 IAM 角色实施最小权限访问原则也很重

要。此外，利用云服务提供商的托管备份和快照功能可以增强数据保护，但必须安全维护以防止

未经授权的访问，这是数据外泄的常见方式。如果不需要跨区域复制等服务，应该停用这些服务，

以符合组织的策略和合规要求。传统 DBaaS的知名例子包括 Amazon RDS、Azure SQL Database和

Google Cloud SQL。

云原生数据库

另外，组织可能会考虑专为云平台设计和优化的云原生数据库，具有无服务器操作和自动扩

展等功能。为了保护这些数据库，必须首先为管理平面 IAM 角色分配最小权限。数据平面的访

问应通过基于资源的策略进行管理，并应禁用公共访问以防止未经授权的数据暴露。在可行的情

况下，使用专用私有端点或虚拟私有云（VPC）集成可以为应用程序提供安全的连接路径。利用

服务的自动备份和快照功能以及进行安全 API调用以进行应用集成也是有益的。云原生数据库的

例子包括 Amazon DynamoDB、Azure Cosmos DB和 Google Cloud Firestore。

对于这两种类型的云数据库，至关重要的是：

遵循责任共担模型并强化数据库配置。
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根据需要加密数据以满足合规要求。

实施强身份验证措施并保持最小权限原则。

积极监控日志并利用云原生威胁检测服务。建议考虑激活数据级日志/事件，这些可能默

认未启用。

制定和维护全面的备份和恢复计划。

9.3.3数据湖安全

在大数据时代，数据湖的概念已成为管理和分析来自众多来源的大量数据的关键要素。根据

CSA的数据安全术语表的定义，“数据湖是一个集中式存储库，摄取并以原始形式存储大量数据。

然后可以处理这些数据，并作为各种分析需求的基础。由于其开放、可扩展的架构，数据湖可以

容纳来自任何来源的所有类型数据，从结构化（数据库表、Excel表）到半结构化（XML文件、

网页）再到非结构化（图像、音频文件、推文），而不会牺牲保真度。”这一定义概括了数据湖

作为全面数据整合点的本质，能够处理和保留各种数据形式的复杂性。

然而，从不同来源整合如此庞大的数据集带来了重大的安全挑战，因为数据湖成为网络威胁

的主要目标。因此，部署在数据湖中的安全策略必须是多方面的，以保护敏感信息，同时保持可

访问性和实用性。根据敏感性和机密性对数据进行隔离和分区，以及实施强大的访问控制系统，

对于维护数据的完整性和安全性至关重要。通过加密、网络安全和持续监控等措施，组织可以努

力加强其数据湖的安全性，确保安全有效地使用其整合的数据资源。

为了确保存储在数据湖中的大量多样数据的安全性和完整性，制定了以下策略：

数据湖作为数据整合点：数据湖的强大之处在于它整合了来自众多来源的各种数据，这

些数据在敏感性和安全分类上可能差异很大。挑战在于在这一多样化的数据集中保持强大的安全

性。

安全级别和数据隔离：鉴于数据湖中数据的多样性，并非所有用户或应用程序都应访问

所有数据。一些数据可能是公开的，而其他数据可能是高度机密的。有效隔离这些数据至关重要。

通过视图/访问点进行分区：创建视图或访问点，作为数据湖的窗口，每个视图仅显示特

定用户或应用程序可以访问的相关数据。这类似于在数据湖中创建虚拟分区。
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9.3.3.1基线数据安全实践

以下是加强数据环境安全的措施。这些基本措施为抵御漏洞和威胁奠定了基础，为根据需要

实施更专业或高级的安全策略做好准备。

持续漏洞评估和补救管理：为了保护免受漏洞影响，确保与数据湖交互的所有组件都及

时更新最新的安全补丁。

身份和访问管理（IAM）：实施详细的 IAM策略。访问应基于最小权限原则，确保用户和

应用程序仅拥有执行其功能所需的权限。

加密：在静态、传输和使用时应用加密，以保护数据免受暴露，如果其他控制措施失效。

例如，使用 AWS KMS管理数据湖中 S3存储桶的加密密钥。

网络安全：利用网络安全措施，如 VPC、安全组和网络访问控制列表，控制数据湖的流入

和流出流量。

持续日志管理、监控和警报：持续监控访问模式并审查权限，以确保实施的安全措施随

着时间的推移仍然有效。请记住，保护数据湖不是一次性。

9.3.4人工智能的数据安全

随着人工智能技术变得更加普遍并融入关键业务流程，确保人工智能系统的安全性和完整性

至关重要。人工智能的数据安全涉及实施措施保护人工智能系统、算法和数据资产免受各种安全

威胁和漏洞的影响。部署人工智能主要有两大方法：人工智能即服务（AIaaS）和自托管/云托管

人工智能。

9.3.4.1人工智能即服务

在 AIaaS 模型中，第三方提供商通过互联网以订阅方式提供人工智能能力和服务。组织可以

访问预训练的 AI 模型、API 和工具，将 AI 功能集成到他们的应用程序和工作流程中。例子包括

Anthropic 的 Claude、OpenAI 的 ChatGPT 和 Google Cloud 的 Vertex AI。使用 AIaaS 时，至关重要

的是要：

理解服务水平协议（SLA），确保提供商满足您的可用性、性能和支持要求。

对提供商的数据安全实践进行全面评估，包括加密方法、访问控制和监控能力，以保护数

据免受未授权访问。
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验证提供商是否符合相关法规和标准（如 GDPR、HIPAA 或 SOC 2），以确保敏感数据的

保护和遵守行业最佳实践。

如果提供商不提供安全区域或专用环境，避免发送专有或敏感数据。

与提供商明确数据删除和保留策略，以确保数据生命周期管理满足安全要求。

评估提供商的 AI 安全措施，包括针对对抗性攻击（如模型投毒、提示注入等）的保护措

施，以确保 AI 驱动的服务和应用程序的完整性和可靠性。

9.3.4.2自托管/云托管人工智能

在自托管/云托管人工智能方法中，组织在本地或云中开发、部署和管理自己的 AI 模型和基

础设施。组织对 AI 开发过程拥有完全控制权，包括数据收集、模型训练、优化和部署。组织对

确保 AI 系统的安全负有全部责任。关键考虑因素包括：

通过实施访问控制、加密机制和数据治理策略来保护训练数据存储库，以防止敏感数据被

未经授权的访问或篡改。

建立安全的 AI 系统访问，包括网络分割、防火墙配置和细粒度的 IAM 策略，以控制和限

制系统对授权用户和实体的访问。

过滤训练数据以防止模型投毒，其目的是操纵 AI 的行为。

实施针对提示注入攻击的保护措施，恶意输入尝试通过利用输入机制中的漏洞来绕过 AI

的预期行为。

通过部署强大的提示扫描机制来抵御 AI 越狱尝试，该机制检测并阻止 AI 系统内的数据。

定期更新和修补 AI 系统以应对新出现的安全隐患。

确保 AI 系统遵守相关的 AI 伦理指南和法规，以防止产生偏见或歧视性的输出。
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图 53：人工智能即服务（AIaaS）与自托管/云托管人工智能对比

9.3.4.3 其他人工智能考虑因素

为了增强人工智能系统的安全性并确保其安全集成和运⾏，请考虑以下安全实践。

●将 AI 系统与其他应用程序集成时采用安全的 API 和加密协议。

●为与 AI 系统交互的用户实施强有力的身份验证和访问控制。

●对人工智能系统进行定期审计和安全评估，包括渗透测试和威胁建模。

●制定并维护事件响应计划，以检测、调查和补救人工智能安全事件或漏洞。

●培养人工智能安全意识文化并培训开发⼈员、管理员和用户。

总结

在云服务快速发展和网络威胁日益增加的背景下，该领域满足了云环境中对强大数据安全的

需求。它强调了数据安全对于维护组织完整性、机密性、客户信任和法规遵从性的重要性。该领

域探讨了数据安全的各个方面，包括数据分类、云存储类型以及针对不同数据状态（静态数据、

移动数据和使用数据）的特定安全措施。它涵盖了 IAM、加密和访问控制策略等基本安全工具和

技术，为保护云数据提供了全面的指南。总体而言，该领域是希望加强云数据安全实践的组织的

基础指南。

建议
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●云安全首先要了解和管理您传输到云的数据并应用访问控制。

●了解基于 IAM 的访问控制、资源策略和网络策略之间的差异。必须协调一致以防⽌数据泄露。

●加密只有在与威胁模型一致且密钥和数据（以及对它们的访问）分离的情况下才能提高安

全性。如果攻击者执⾏SQL 注⼊攻击并可以通过应用程序获取数据，则加密毫无意义。

●在 IaaS 或 PaaS 中实现加密时，从 CSP 的 KMS 服务开始。

● IaaS 中的云 DLP 相当于传统数据中⼼的 DLP。SaaS 的 DLP 相当于电子邮件服务和应用程序

的 DLP。

●通过控制对特定数据的访问（并遵循核⼼数据存储安全控制）来确保数据湖的安全。

●人工智能安全应该关注潜在的数据暴露，这取决于你正在审查公共服务还是⾃托管模型。

补充指南

●云服务中的密钥管理|CSA

●具有外部源密钥的云密钥管理系统|CSA

●使⽤客户控制密钥存储的建议|CSA

●云密钥管理基础|CSA

●云密钥管理基础 II|CSA

●密钥管理⽣命周期最佳实践|CSA

●安全数据湖的敏捷数据原则|CSA

●了解云数据安全和优先级|CSA

https://cloudsecurityalliance.org/artifacts/key-management-when-using-cloud-services
https://cloudsecurityalliance.org/artifacts/cloud-key-management-services-with-external-origin-key
https://cloudsecurityalliance.org/artifacts/recommendations-for-using-a-customer-controlled-key-store
https://knowledge.cloudsecurityalliance.org/cloud-key-management-foundations
https://knowledge.cloudsecurityalliance.org/cloud-key-management-foundations-2
https://cloudsecurityalliance.org/artifacts/key-management-lifecycle-best-practices/
https://cloudsecurityalliance.org/artifacts/an-agile-data-doctrine-for-a-secure-data-lake/
https://cloudsecurityalliance.org/artifacts/understanding-cloud-data-security-and-priorities/


© 2024 云安全联盟大中华区版权所有 247

领域 10：应用安全

该领域涵盖应用程序安全性，即使用安全控制保护计算机应用程序免受外部威胁的实践。应

用程序安全性包含了非常复杂和庞大的知识体系:从早期设计和威胁建模到维护和保护生产应用

程序的所有内容。随着应用程序开发实践的不断进步，应用程序安全性也在快速发展，并采用了

新的流程、模式和技术。云计算是其中最大的驱动力之一，也带来了更迫切的稳定、可扩展和安

全性要求。

从最初的设计阶段到持续的维护，基于云的应用程序的安全性需要深思熟虑并采取主动措施。

云环境(适用于许多私有云和云计算)中应用程序安全性所带来的独特挑战和机遇如下:

●应用程序通常由微服务和外部服务组成，这需要对攻击面和控制边界进行更详细的分析。

●攻击面通常包括 API的大量暴露。

●在云环境中，应用程序通常使用具有快速功能开发的开发和运营(DevOps)方法进行开发，

这既是风险，也是机会。

●应用程序可以构建在提供商(例如，PaaS 提供商或无服务器)控制的库上，这需要关注责

任共担模型。

●应用程序经常利用第三方库，包括开源组件，引入供应链风险和额外的攻击向量。

●安全特性，如身份管理、日志记录和监控，通常来自云提供商，这可能与应用程序的需

求相匹配，也可能不匹配。

●应用程序通常部署在可编程的基础设施上 (例如：基础设施即代码 (IaC)，编排器，

Kubernetes 等)。

●在云环境中大规模运行的应用程序需要对底层基础设施的漏洞有敏锐的认识。无状态架

构优先考虑可伸缩性和弹性，通常用于减轻基础设施故障的影响。然而，尽管这些架构提供了灵

活性和敏捷性，但它们也引入了可能破坏整体安全态势的复杂性。
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学习目标

本领域的学习目标旨在为读者提供以下知识:

●为创建安全应用程序实施安全开发流程。

●认识到架构在确保云应用安全方面的关键作用。

●使用 DevSecOps 在整个安全软件开发生命周期(SSDLC)中自动集成安全性。

10.1安全开发生命周期

安全的应用程序始于安全的开发过程。安全的应用程序始于安全的开发过程。仅依赖开发团

队来创建安全可靠的代码是不够的。为解决这一问题，开发和安全专业领域围绕“软件开发生命

周期”（SDLC）流程进行融合，该流程也被称为“安全软件开发生命周期”（SSDLC）。

云在这些流程的各个部分引入了一些新的含义，主要源于应用程序和云基础设施之间更紧密

的集成。在云中工作时，开发人员也倾向于使用更新、更快的方法，如 DevOps。最后，基础设

施即代码（Infrastructure as code，简称 IaC）和部署流水线是云中的标准实践，但对传统数据中

心应用程序的使用程度并不一定相同

10.1.1 CSA安全开发生命周期

云安全联盟 (CSA) 开发、安全、运营 (DevSecOps)安全开发生命周期（SSDLC）定义了五个阶

段，这些阶段与应用程序开发的普遍认可的阶段相对应，每个阶段都确定了成功的 DevSecOps计

划中要实施的关键流程、工具和设计模式。

图 54：安全软件开发⽣命周期（SSDLC）的阶段

SSDLC的阶段

1.安全设计和架构：设计部分参考了可以在产品设计过程中应用的技术和工具。设计是持

续的，因此新产品功能和更改将通过设计活动进行。如果在设计阶段不包括安全性，那么以后引
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入的安全措施将在部署或运行时产生更高的运营影响和成本。这些安全措施也难以扩展，导致安

全瓶颈进而减缓开发速度并影响发布时间表。

2.安全开发：在开发阶段应用安全编码能力，以确保在构建应用程序时将安全性集成到应

用程序中。与人工人工审查相比，自动化工具的编码安全控制可以更好、更一致地识别代码中的

弱点和漏洞。如果在开发阶段不包括安全分析和设计，那么在生命周期后期阶段，源代码中的漏

洞可能会被识别并部署到生产环境中，修复成本会更高。

3.持续构建，集成和测试：集成和测试包括对应用程序或产品的功能进行安全测试的工具

和过程。如果没有这些工具和方法，安全漏洞和弱点将被利用，并导致数据泄露和可用性问题。

4.持续交付和部署：部署前的安全检查确保将应用程序或产品部署到安全的基础设施上。

如果在部署阶段不包括安全性，则存在漏洞和糟糕的安全性实践削弱应用程序或产品的风险，并

利用它在生产环境中进行攻击。

5.运⾏时防御和监控：在应用程序或产品发布到生产环境之后可以应用的功能和实践。运

行时安全性通过识别效率低下、漏洞和弱点以及启用事件响应来实现持续改进。

10.1.2安全设计与架构之威胁建模

威胁建模是一种在风险管理中使用的结构化过程，用于识别、评估和纠正可能对组织资产造

成安全威胁的潜在问题。它涉及理解系统架构、识别安全目标以及分析可能影响这些目标的潜在

威胁。通过执行威胁建模，您可以根据威胁的严重性和可能性对识别出的威胁进行优先排序，并

制定策略来减轻或预防相关风险。这一过程通过关注更容易受到攻击的区域来创建更安全的系统

设计，并确保安全措施在开发生命周期的早期阶段得到整合。

STRIDE 是一个用于识别和分类安全威胁的框架。它代表了欺骗（ Spoofing）、篡改

（Tampering）、抵赖（Repudiation）、信息泄露（Information disclosure）、拒绝服务（Denial

of Service）和权限提升（Elevation of Privilege）。以下是每种威胁类别的简要概述：

1.欺骗（Spoofing）：攻击者假装成其他人，例如用户或系统，以获得未经授权的访问。示

例包括网络钓鱼攻击，攻击者模仿合法站点窃取登录凭据。

2.篡改（Tampering）：指未经授权变更数据或消息。这可能发生在传输过程中或存储系统

中，从而损害数据的完整性。
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3.抵赖（Repudiation）：一方在已经采取行动后却否认行为。这破坏了系统将行为归因于

正确来源的能力，使问责制复杂化。.

4.信息泄露（Information Disclosure）：这涉及未经授权访问机密信息。技术包括窃听不安

全的通信或利用漏洞访问敏感数据。

5.拒绝服务(Denial of Services )：系统资源耗尽导致系统不可用。这将破坏运维并导致严重

的停机时间。

6.权限提升（Elevation of privilege）：当攻击者获得比允许的更高的访问级别时，可以绕过

访问控制来执行为更高访问权限帐户的操作。

了解这些威胁可以识别系统中的潜在漏洞，并指导开发有效的对策来防止这些安全风险。

10.1.3安全开发

在云中，架构和应用程序代码之间通常存在更强的耦合。基础设施和服务通常使用 IaC 进行

部署，它与应用程序代码完全集成，使用相同的版本控制存储库和持续部署流水线。

云应用程序大量使用来自云服务提供商(CSP)的平台即服务(PaaS)服务，所有这些服务都需要

根据应用程序的需求和安全需求进行适当配置。这通常还需要为应用程序代码和服务分配特权，

以便进行 API 调用以使用这些服务，从而将潜在的攻击面扩展到管理平面。

● PaaS 服务将更多的安全责任推给了云服务提供商（CSP），并且可以减少或消除客户维护

安全，完全修补和配置的服务器或服务的需求。

●为所有应用组件和 PaaS 服务实现最少特权身份和访问管理(IAM)。

●使用云服务提供商（CSP）服务，如负载均衡器和高度限制性安全组，以减少面向互联网

的风险。

一旦设计完成，就应该遵循标准的安全开发实践。云安全联盟(CSA)建议使用 DevSecOps 流

程，这在 10.5 节中有重点介绍。
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10.1.4测试：部署前

部署前测试是在软件投入生产之前确保其安全性和功能性的关键步骤。通过在开发过程的早

期，特别是在部署之前集成测试，团队可以节省大量的时间和资源。这种方法允许及早发现和纠

正问题，有助于开发更安全、更可靠的软件产品。

以下是一些关键的部署前测试方法。

1.静态应用程序安全测试(SAST)：此过程检查应用程序的源代码，以识别现有的安全缺陷或

漏洞。它是一种执行安全代码审查的自动化方法，可以集成到持续集成/持续部署(CI/CD)流水线

中，或者集成到开发人员的集成开发环境(IDE)中。它专门查找逻辑错误、检查规范实现、检查样

式指南和安全缺陷(如 OWASP Top 10 和 SANS Top 25 列出的缺陷)。此外，它扫描硬编码凭据、密

钥、令牌和秘密的代码，防止它们进入存储库，并识别其他活动中的潜在泄漏。SAST 可能容易

出现误报，这就是为什么它需要调整和优化，以免开发人员排斥。

2.手动安全代码审查：在此过程中，经验丰富的开发人员检查提交的每个代码审查以寻找

缺陷。自动化过程不会捕获一些重要的错误，例如业务逻辑错误，因此强烈建议进行手动代码审

查。这可以通过 Pull Request (PR)流程来实现。最好的方法是将自动流程与手动流程一起运行，

因为它们是相互补充的。

3.软件成分分析(SCA)： SCA 涉及审计软件所依赖的外部组件，例如库和系统组件。此方法

确保这些组件是最新的，并且没有已知的漏洞，并且这些组件的许可类型有助于避免将许可风险

带入项目。它对于创建安全的虚拟机(vm)、容器镜像和无服务器函数至关重要。SCA 还可以帮助

创建软件物料清单(Software Bill of Materials, SBOM)，为软件中使用的所有组件提供透明性。

4.静态漏洞扫描：在云环境中，漏洞扫描对于识别和减轻潜在的安全威胁至关重要。扫描

主要有两种类型：静态和动态。静态扫描分析源代码(IaC)和静态配置，包括虚拟机镜像或模板、

容器镜像、Dockerfiles、docker-compose 文件、Kubernetes YAMLs、Terraform 或 Cloudformation

文件等文件。这种类型的扫描通常在 SSDLC 的预部署阶段执行，在部署之前检查配置文件、基础

结构模板和源代码。静态扫描有助于识别漏洞和配置错误，可以在它们在生产环境中造成问题之

前加以解决。
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10.1.5测试：部署后

部署后测试在软件部署后验证其安全性和功能，挑战了在其设计和集成期间所做的假设，特

别是对于云应用程序。此阶段确保软件在实际条件下有效运行，对应传统的数据中心测试过程。

以下是一些必要的部署后测试示例。

1.动态漏洞扫描：在 SSDLC 中部署后进行动态扫描。它包括主动探测运行环境，模拟真实

世界的攻击场景，以识别可能被恶意参与者利用的漏洞。与静态分析不同，静态分析检查静态代

码和配置，动态扫描实时评估系统的安全状态，提供对在预部署静态分析期间可能被遗漏的潜在

弱点的洞察。通过模拟攻击，动态扫描可以帮助组织了解其系统对各种威胁的弹性，并允许他们

在漏洞被利用之前修复漏洞。与静态分析（在部署前识别代码和配置中的漏洞）相结合，动态扫

描提供了一种全面的方法来保护云环境，确保应用程序和基础设施免受整个 SSDLC 的潜在威胁。

2.动态应用程序安全测试(DAST)：DAST 是一种测试方法，测试人员在 web 应用程序运行时

检查它，但不了解应用程序、其内部交互或系统级别的设计，也不访问或可见源程序。DAST 也

被称为“黑盒”测试，因为它从外部到内部查看应用程序，检查其运行状态，并使用某些技术和

测试工具观察其对模拟攻击的响应。应用程序对这些模拟的响应有助于确定应用程序是否容易受

到攻击，是否容易受到真正的恶意攻击。

○动态分析（模糊测试）：将不可预测的数据输入到软件中，以识别在运行过程中可

能被利用的错误和漏洞。

○交互式应用程序安全测试(IAST)： IAST 是一种应用程序安全测试方法，它在应用程序

由自动化测试、人工或任何与应用程序功能交互的活动运行时对应用程序进行测试。IAST 可以

被认为是 SAST 和 DAST 的组合，以实现对源代码和运行时执行的问题进行概述的目标。

3.渗透测试：作为模拟网络攻击，渗透测试旨在利用已知漏洞，测试安全措施的弹性和软

件抵御攻击的能力。渗透(渗透)测试可以使用自动化工具或手动工作来应用。从长期来看，建议

两者都使用。渗透测试还可以用于测试应用程序组件级别，或在云部署级别执行渗透测试，以识

别云配置中的缺陷。

4. Bug 赏金计划：这些计划为成功发现并报告实时应用程序中的漏洞或 Bug 的道德黑客提供

金钱奖励。漏洞赏金计划允许组织利用道德黑客社区，随着时间的推移改进其系统的安全状态。

虽然 Bug 赏金程序并不总是必需的，但它们可以被组织视为其安全策略的一部分。
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10.2安全云应用架构

系统架构在确保云应用程序的安全性方面起着至关重要的作用。它是设计和部署安全的基于

云的解决方案的蓝图。通过在体系结构级别集成安全原则和实践，组织可以为保护数据、维护隐

私和确保遵守法规标准创建坚实的基础。这包括仔细规划云环境中的组件和交互，以减轻潜在威

胁、保护数据传输和有效地管理访问控制。通过移动组件或不实现“功能”，针对特定资产/数

据流的威胁可能不再存在。设计良好的架构可以增强云应用的安全性，提高云应用的可扩展性、

可靠性和整体性能。

10.2.1云计算对架构安全的影响

云计算改变了传统软件和基础设施开发的模式，强调一切都是软件。这种转变简化了运维，

并将基础设施与应用程序紧密集成，需要一种新的安全方法。

1.基础设施和应用程序集成：云将基础设施与应用程序合并，使服务器和数据库等元素成

为应用程序功能的组成部分。这种集成可以通过无缝运维增强安全性。然而，它也带来了 IAM

风险，其中不正确的权限可能导致违规。这里的关键是对身份和访问进行细致的管理，以减轻潜

在的漏洞。

2.应用程序组件凭据：在云中，诸如微服务之类的组件使用通常仅为该服务指定的特定权

限和凭据进行通信。暴露或管理不当可能导致重大安全事件。确保安全处理凭证和严格控制访问

对于防止违规至关重要。

3.基础设施即代码和流水线：通过代码定义基础设施已经成为云实践的一个标志，在部署

中提供一致性和效率。然而，这些部署流水线可能会吸引攻击者。流水线的破坏可能会危及整个

软件供应链。保护这些流水线可以保护开发和部署过程。

4.不可变基础设施：随着虚拟化和基础设施即服务(IaaS)技术的成熟，许多安全专家已经转

向一种范式，在这种范式中，机器配置的管理和部署永远不会被维护或篡改。更具体地说，一旦

创建了应用程序、服务器或系统配置的实例，就永远不会对其进行修改。相反，如果需要变更，

则从公共模板构建新实例并完全替换。这种方法与传统的维护实践(如可变基础结构)形成对比。

总之，向云计算的迁移需要在架构级别重新评估安全性，重点关注集成系统的独特挑战和机

遇。早期和前瞻性的安全规划以及对身份和凭证的稳健管理构成了安全的基石。
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10.2.2架构的弹性设计

云环境需要对应用程序的设计和架构进行彻底的变革，强调灵活性、可扩展性和安全性。应

在需求构建阶段尽早讨论和规划应用程序安全性。您可以选择参考 SSDLC的主要框架和指南，例

如 NIST 800-64 有关将安全措施融⼊开发流程的详细指南，或 ISO/IEC 27034 有关如何将安全性融

⼊IT 系统生命周期的指南等。

DAST测试正在运行的应用程序，包括Web漏洞测试和模糊测试等测试。由于与云服务提供

商（CSP） 的服务条款，DAST可能受到限制或可能需要提供商的预测试许可，这对于某些云服

务提供商（ CSP）来说可能⾮常耗时。借助云和自动化部署流水线，可以使用 IaC建⽴完全功能

性的测试环境，然后在批准生产变更之前进行深⼊评估。

以下是针对云环境进行开发、集成和部署的一些最常见的实践：

1.默认隔离：云平台允许应用程序在隔离环境中运行，例如单独的虚拟网络或帐户/子帐户。

这种隔离通过划分开发和生产环境来提高安全性，并在必要时启用更严格的访问控制。云计算有

助于将服务隔离到不同的服务器或容器上，从而提高可扩展性和安全性。这种方法通常涉及微服

务，需要仔细管理微服务之间的通信安全性以及服务发现、调度和路由的安全配置。

2.部署和测试的自动化：在云平台中，组织希望以比以前更快的速度开发和部署软件。这

意味着对于安全和运营团队来说，以前的手动工作（例如部署测试环境或对应用程序代码进行安

全测试）应该自动化，以提高效率和速度。自动化需求需要采用新⼯具并增加其在 CI/CD流水线

中的使⽤。

3.不可变的基础架构：通过禁用远程登录、添加文件完整性监控以及将这些实践纳⼊事件

恢复，不可变基础架构可以降低安全漏洞的风险。

4. PaaS 和无服务器架构：PaaS和⽆服务器计算将底层服务和运维系统的管理转移给云提供

商，从而减少了攻击面。这些架构的安全性很大程度上取决于云提供商对保护平台安全以及满⾜

用户安全要求的承诺。

上述每个方面都强调了根据云计算带来的独特机遇和挑战调整安全策略的重要性。
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10.2.3基础设施即代码和应用程序安全

基础设施即代码（IaC）通过使用配置文件定义和管理资源，彻底改变了 IT 基础设施的设置，

类似于根据蓝图自动构建建筑物。

这种方法简化了云资源的部署和管理，显著提高了应用程序的安全性。

1.自动化遵从性检查：IaC 促进了针对安全标准和法规的自动验证，确保无论何时配置或修

改基础设施都符合要求。这种自动化就像一个无情的检查员，不断地确保遵守安全策略。

2.一致的安全状态：通过编写基础设施设置，IaC 保证每个元素（从服务器到数据库）都根

据安全最佳实践进行一致的配置。这消除了与手动设置相关的人为错误，检测并消除了配置漂移，

并在所有资源之间保持统一的安全级别。重要的是，IaC 还支持通过集中异常管理来管理这些安

全策略的异常。例如，由于有效的业务需求，特定资源可能需要偏离标准配置，例如，为公共访

问配置简单存储服务（S3）桶。通过在 IaC 框架内记录和管理这些异常，组织可以确保识别、批

准和跟踪这些偏差，在支持必要的运维灵活性的同时维护安全监督。

3.对威胁的快速响应：IaC 允许对基础设施代码进行快速修改，以响应已识别的漏洞，允许

在整个基础设施中进行修补和热修复部署。这种能力类似于远程更新建筑物的安全系统，以解决

不需要物理干预的弱点。

4.快速 CI/CD 回滚：IaC 支持快速 CI/CD 回滚功能，增强了运维弹性。当对容器或虚拟化环

境进行更新时，可以将性能与基准进行统计比较。如果新的自动推出（例如金丝雀版本）无法满

足这些基准测试，那么 IaC 允许自动回滚到以前的稳定配置。这不仅可以最大限度地减少停机时

间，还可以确保安全性和运维稳定性不受新变更的影响。

下图说明了设计、自动化编码、创建基础架构模板和在安全云架构中部署的迭代过程。
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图 55：基础设施即代码：通过⾃动化增强安全性

组织还应更多地依赖云中的自动化测试。由于 IaC，基础设施更经常成为应用程序测试的范

围，其中基础设施本身是通过模板和自动化定义和实施的。利用 IaC不仅可以提高运营效率，而

且通过将安全性嵌⼊到基础设施的基础中，还可以显著改善基于云的应用程序的安全状况。

10.2.4安全的最佳实践

当涉及到保护 API 时，有几个选项需要考虑。一种选择是使用 API 网关，它作为管理身份验

证、速率限制和传入 API 请求访问控制的集中点。这有助于确保只有经过授权的用户和系统才能

访问 API。另一种选择是实现服务网格，其重点是保护应用程序中不同服务之间的通信。服务网

格提供内置的加密和身份验证机制，这有助于在服务之间传输敏感数据时保护敏感数据。

除了这些措施之外，仔细定义 API 契约以避免任何潜在的敏感信息泄漏也很重要。API 契约

不应该过于宽松，访问应该仅限于必要的数据和功能。此外，您应该将自动化的 API 安全性测试

合并到 CI/CD 流水线中。通过这样做，可以在开发过程的早期检测到漏洞，从而及时修复并降低

安全破坏的风险。

通过实现这些保护选项并遵循最佳实践，组织可以增强其 API 的安全性，并保护敏感数据免

受未经授权的访问或暴露。
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10.3身份和访问管理对应用程序安全的贡献

IAM在增强应用程序安全性方面发挥着关键作用。它涵盖了用于管理身份和规范组织内用户

访问的技术和策略。通过有效地控制谁有权访问哪些资源以及如何授予和撤销访问权限，IAM系

统可确保合适的个⼈在合适的时间出于合适的原因访问合适的资源。将 IAM 与应用程序安全策

略集成对于防⽌未经授权的访问和保护敏感数据免受潜在威胁至关重要。

10.3.1设置应⽤程序组件的权限

将 IAM 想象成您的数字资产的看门人，在授予访问权限之前仔细检查每个实体的凭据。这

个系统定义了谁可以进入，并概述了他们在数字领域的能力，类似于俱乐部里保镖的角色。

1.最小特权原则：分配访问权限，类似于分发钥匙卡，只为一个角色打开必要的门，最大

限度地减少未经授权访问敏感区域的风险。

2.持续监控：通过持续监控保持警惕，类似于安全团队监控闭路电视镜头，以及时发现和

处理任何异常的访问模式。

3.职责隔离：实现多个安全层，如建筑物内的各种检查点，以稀释访问权限的集中，从而

避免潜在的滥用或妥协。这也意味着开发人员应该为不同的环境使用不同的权限（例如，Dev vs.

Prod）。

4.联合：通过实现通用访问协议（很像普遍接受的钥匙卡）来简化跨不同系统或组织的访问，

以简化和保护跨平台交互。.

下图描述了 IAM 的过程，说明了用户、身份提供者和服务提供者之间进行认证和授予访问

权限的交互过程。
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图 56：应⽤程序安全的 IAM和机密管理

10.3.2密钥管理

密钥是数字身份验证凭证（如密码、密钥和令牌），应用程序或基础设施服务使用它们在它

们之间或与其他服务进行通信（与人类使用的身份验证凭证相反）。密钥管理是安全处理这些凭

证的实践。有效的密钥管理可确保这些敏感元素得到安全的存储、访问和管理，防止未经授权的

访问，并降低数据泄露的风险。它涉及系统地创建、分发、轮换和撤销访问凭证的工具和策略，

以及秘密泄漏检测，从而保护整个基础设施中数据的完整性和机密性。

以下是密钥管理的⼀些功能：

●自动提供凭证：这就像拥有一个值得信赖的助手，在正确的时间为您提供正确的钥匙，

确保服务无需⼈工干预（和⼈为错误）即可访问所需的内容。

●安全存储：密钥以安全的⽅式存储，类似于贵重物品存储在银行金库中。

●与 API 集成：当应用程序需要验证自己时，密钥会通过安全通道提供给它们，例如在被

要求时出示身份证。

●跨团队共享秘钥：当团队需要使用相同的凭证时，密钥管理系统允许他们在不看到密钥

的情况下这样做，就像共享银行账户一样，你可以在不知道账号的情况下花钱。
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密钥管理通常以两种方式之一部署：嵌⼊式或客户端-服务器。这两种模型都旨在确保机密

的安全，同时使应用程序的授权部分可以访问它们。 选择嵌⼊式和客户端-服务器模型之间的区

别通常取决于应用程序的特定需求，例如可扩展性和安全性要求。选择正确的模型对于确保密钥

（王国的数字钥匙）在应用程序的生态系统中得到良好保护且正常运行至关重要。

●嵌入式模型：在这种模型中，机密管理直接内置于应用程序或系统中一可以将其想象为

酒店每个房间都有一个保险箱。它主要出现在 Kubernetes 等容器化环境中，其中应用程序与其

所有依赖项（包括机密）一起打包。密钥只使用一次，可以在容器环境中广泛共享，但有时这可

能有点过于公开，就像离开房间时忘记锁保险箱。

●客户端-服务器模型：此部署模型中的密钥管理更像是具有多个分支机构的银行。您有一

个存储所有秘密的中央服务器(主分支)，客户机(其他分支)根据需要请求访问这些秘密。这种设

置可以处理大量请求，因为它被设计成将工作负载分散到多个服务器上。此外，它跨不同的服务

器复制秘密，以确保它们在需要时始终可用，并在一台服务器出现故障时提供备份。这种方法平

衡了安全性和可访问性，确保密钥是安全的，但仍然可以随时获得系统的授权部分。

如今，大多数云提供商都提供静态密钥的替代方案。根据部署方案，可以通过将 IAM ⻆⾊/

身份分配给服务来避免机密。对于必须使用密钥的场景，所有 IaaS/PaaS提供商都提供安全存储

服务来保证机密的安全。这些服务与 IAM 集成，无需将机密保存在应用程序代码、配置⽂件或

其他不安全的存储中。对于多云和本地部署，也存在第三方服务。

下图说明了生成和管理 X.509证书的过程，包括创建密钥对、提交证书签名请求（CSR）以

及由证书颁发机构（CA）颁发。
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图 57：IAM和机密管理流程

10.4 DevOps 与 DevSecOps

DevSecOps是开发、安全和运营的缩写，可自动集成整个 SSDLC中的安全性。DevSecOps将

“安全性”引⼊ DevOps流水线。DevOps流水线是⼀组⾃动化流程和工具，允许开发⼈员和运营

专业⼈员协作构建代码并将其部署到生产环境并快速⽣产软件产品。它建⽴在 CI/CD模型的概念

之上。DevSecOps通过确保安全性的纳⼊来增强和强化此 DevOps CI/CD模型。

●持续集成（CI）：开发人员经常将他们的代码变更合并到共享存储库中。这个阶段需要

部署前的自动化安全测试（例如 SAST）。

●持续部署（CD）：一旦代码通过了 CI 阶段，它就会自动部署到测试或临时环境中。这确

保了代码变更能够快速且一致地交付。在这个阶段需要部署后的自动化安全测试（例如 DAST）。

DevSecOps 强调在 CI/CD 流水线的最早阶段就引入安全措施和测试，确保安全考虑是应用程

序开发和部署周期的一个组成部分。该方法旨在通过将安全检查、扫描和测试嵌入到 CI/CD 工作

流中，从而实现核心安全任务的自动化，从而促进代码变更的快速而安全的交付。
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10.4.1 DevSecOps

DevSecOps 将安全性与 DevOps 的敏捷协作和自动化融合在一起，强调了软件开发和部署的

整体方法。在本质上，它利用 CI/CD 来自动化和简化流程，使云集成无缝且更安全。采用标准化

可以确保从开发到生产的所有环境都是一致的，从而减少出错的机会。自动化测试将安全检查集

成到 CI/CD 流水线中，在不牺牲速度的情况下增强了安全性。基础设施中的不变性概念支持自动

化部署，并减少与手动变更相关的风险，在基础设施中可以快速可靠地创建环境。

此外，改进的审计和变更管理功能提供了变更的透明性和可追溯性，从而增强了安全性。通

过将安全实践集成到 DevOps 中，DevSecOps 优化了运营效率，并显著增强了应用程序和基础设

施的安全弹性。

下图说明了 DevSecOps CI/CD 周期，突出了 DevSecOps 阶段的集成，以确保软件的持续和安

全交付。

图 58：DevSecOps CI/CD周期

10.4.2 CSA DevSecOps的六大支柱

DevSecOps 的六大支柱提供了一个全面的框架，用于将安全性集成到 DevOps 实践的结构中，

旨在有效地开发安全的软件。这些支柱强调了共享责任、协作、实用工具、实践选择、协调开发

合规性、最小化错误的自动化，以及通过可运维的量度进行持续改进的重要性。
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每个支柱都是转换软件开发中使用的文化、过程和工具的基础，确保安全性是从开始到部署

的生命周期的一个组成部分。这种整体方法促进了向主动安全实践的转变，其中每个团队成员都

被授权为其项目的安全状态做出贡献，弥合了开发、运营和安全团队之间的传统差距。

DevSecOps 的六大支柱:

1.集体责任

a.安全是所有团队的共同责任。

b.培养积极主动、安全意识强的组织文化。

2.协作与集成

a.跨职能团队合作对 DevSecOps 的成功至关重要。

b.弥合知识差距，培养统一的安全意识。

3.务实的实施

a.选择适合组织需要的工具和实践。

b.专注于将安全无缝集成到开发过程中。

4.建立合规与发展的桥梁

a.通过自动化使遵从性与敏捷实践保持一致。

b.在软件生命周期内集成安全措施，以增强风险缓解。

5.自动化

a.是 DevSecOps 精简流程和减少错误的核心。

b.确保高效、一致的安全检查，提高软件质量。

6.测量、监测、报告和行动

a.为持续改进实施可测量和可运维的度量标准。

b.关注部署频率、补丁时间、测试覆盖率和漏洞响应。

该框架强调了将安全性集成到 DevOps 中的综合方法，通过协作、自动化和持续改进来确保

安全的软件开发。
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10.4.3 DevSecOps实践

在已经提供的使 DevSecOps 在实践中发挥作用的概念的基础上，我们开发了一种结构化的

方法，将安全性无缝地集成到 DevOps 流程中。

●检测：实施实时监控系统，像警惕的哨兵一样，尽快扫描和识别安全问题、威胁或错误

配置，确保快速响应。

●自动化：利用技术自动化重复的安全任务，类似于拥有独立运行的智能系统，从部署补

丁到管理配置，确保安全措施始终是最新的，并始终得到执行。

●交付：建立高效和直接的通信协议，确保安全警报通过熟悉的工具到达适当的专家，优

化团队行动的响应时间和有效性。

●安全运维：将安全维护纳入日常工作，将安全问题作为运营的定期和主动的一部分来解

决，就像日常清洁将保持餐厅的卫生标准一样。

通过遵循这些关键要求，组织可以在日常运维中嵌入安全性，培养安全和发展齐头并进的文

化，以持续维护和改进安全状况。

10.4.3.1左移与内生安全

如果将 SSDLC 看作是一个水平的步骤过程，那么安全性主要只存在于最后一个步骤，即维护

阶段——作为生产应用程序发生安全事件后的反应性措施。左移（Shift-Left）是一个短语，用来

表示安全性应该转移到 SSDLC 的早期阶段，以确保设计安全和默认安全的产品。左移（Shift-Left）

通过确保 SSDLC 的每个阶段，从开始和规划开始，通过安全的视角来看待，从而实现主动安全。

与 SSDLC 后期阶段的补强安全性相比，这种方法也具有成本效益。

下图概述了 DevSecOps 模型中跨不同开发阶段（从架构和开发到生产）的安全性集成，强

调了持续的安全性测试和监控。
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图 59：DevSecOps:跨开发阶段集成安全性

左移还有助于及早发现漏洞。而不是等待测试完整构建的产品，或者更糟的是，等待攻击者

利用漏洞，左移安全工具可以使开发人员尽早识别漏洞并修复它们，从而加强整个开发过程以生

产可快速恢复的产品。

下表总结了在 SSDLC 各个阶段应用的主动安全措施，突出了特定安全技术的实施位置及其目

的。

表 9：在整个 SSDLC 中采取的主动安全措施

在哪⾥? 做什么? 为什么?

集成开发环境(IDE) SAST
检测源代码漏洞并为开发⼈

员提供实时反馈他们编码

存储库 软件组成分析（SCA） 检测脆弱性依赖项和库

构建阶段 安全单元测试 检测模块级安全性漏洞

质量保证阶段

SAST

IAST

DAST

检测静态代码和运维漏洞

预发布阶段 DAST 检测运维漏洞
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运营阶段

Web应用程序防⽕墙 (WAF)

运⾏时应用程序⾃⾝保护

（RASP）

监控并预防攻击

10.4.3.2 SecOps：Web应用程序防火墙和 DDoS

即使在部署后，Web应用程序仍然需要强⼤的安全措施。实施网关服务、分布式拒绝服务

(DDoS)保护和Web应用程序防⽕墙(WAF)至关重要。这些工具旨在确保应用程序仍然可供合法用

户访问，并能有效管理网络流量的涌⼊，防⽌因过载而导致的潜在崩溃。必须强调的是，WAF

是一种预防性控制，不能用作纠正性控制或对开发不良的应用程序的保护。始终记住将安全性放

在 SSDLC的左侧，正如前面所讨论的那样。

IaaS/PaaS服务中WAF和 DDoS防护的常见部署场景有四种：

1.代理部署：当使用 IaaS VM作为 Web服务器时，可以在运维系统上安装 WAF代理。此选

项通常不具备 DDoS缓解功能。

2.云提供商服务：IaaS/PaaS提供商提供集成的 WAF 和 DDoS防护服务，通常部署在负载均

衡器服务上。

3.第三方市场服务：IaaS/PaaS市场提供各种部署在专用虚拟机上的第三方商业 WAF软件。

客户负责部署 WAF并确保路由、冗余和负载均衡。

4. SaaS 化的 WAF 和 DDoS 服务：使用 DNS重定向，消费者流量被路由到第三方WAF服务，

经过检查和过滤，然后路由到云提供商环境。

下图说明了 API ⽹关安全架构，突出显示了WAF与 DDoS防护的集成，以确保安全高效地管

理Web流量。
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图 60：API网关安全架构

10.5无服务器和容器化应用程序注意事项

在不断发展的应用程序部署领域，无服务器计算和容器化的重要性日益凸显。无服务器计算

使组织无需管理任何底层基础设施即可构建应用程序，从而提供可扩展性和成本效益。同时，容

器化将应用程序封装在一致的环境中，从而增强了可移植性。这两种技术都以其独特的优势塑造

了现代部署实践，因此有必要了解它们特定的安全影响。我们将在本节中探讨这两种技术。

10.5.1无服务器和容器对应用程序安全的影响

在不断发展的应用程序部署领域，无服务器和容器技术正在重塑安全实践。安全措施和策略

必须适应这些新环境，每个环境都有其独特的考虑因素。随着部署方法的进步，了解这些考虑因

素对于维护应用程序安全至关重要。

10.5.1.1无服务器注意事项

以下是无服务器考虑事项的示例:

●减少攻击面：无服务器函数的瞬态特性，即在没有持久存储的情况下执行单一、短暂的

运维，本质上限制了攻击的暴露。
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●依赖风险：依赖外部代码或服务会带来安全风险，类似于在产品制造中使用具有未知安

全记录的第三方组件。

● IAM 复杂性：无服务器函数的短暂性和分布式特性需要复杂的访问管理，可与在众多不

断变化的接入点之间维护安全性相媲美。

10.5.1.2容器注意事项

以下是容器考虑事项的示例：

●隔离风险：集装箱环境中的隔离不足可能导致安全漏洞，类似于连接房间中的屏障不足，

可能使入侵者容易通过。

●不可变基础设施：容器被设计为在部署后不可变，促进一致性并减少风险，如明显的篡

改包装。

●复杂的配置管理：随着规模的增加，管理容器的复杂安全配置成为一项挑战，类似于监

督跨多个设施的高级安全系统的复杂网络。

下图突出了容器安全性的关键考虑事项，包括代码、运行时、库、环境和配置，这些对于在

容器化应用程序中维护健壮的安全性至关重要。

图 61:容器注意事项

总结

云计算是应用程序安全性进步的主要驱动力，它要求进步是稳定的、可扩展的和安全的。安

全开发生命周期提供了必要的技术和方法指南，以帮助制作和维护安全的云应用程序。
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为了真正加强您的数字生态系统以抵御不断发展的网络威胁，将应用程序安全原则嵌入云计

算战略的核心至关重要。这涉及到从初始设计阶段到部署和持续维护的安全性集成。

关键要素包括:

●安全架构：通过将安全措施纳入设计阶段，构建安全基础，确保对潜在威胁提供强大的

保护。

●身份和访问管理(IAM)：实施密钥管理策略以保护应用程序处理的业务数据至关重要。

IAM 和秘密管理共同构成了访问控制和数据保护策略的支柱

● DevSecOps: DevSecOps 的集成强调了在整个开发生命周期中对应用程序安全性的承诺。

这种方法在无服务器计算和容器化等现代部署实践中尤为重要。

●持续监控和改进：采用持续监控、威胁建模和自动化安全测试有助于及早识别和减轻漏

洞，确保弹性应用程序的安全状态

通过遵循这些指导方针并利用云安全联盟(CSA)的建议，组织可以创建一个安全、有弹性和

可扩展的应用程序环境，以应对云计算带来的独特挑战和机遇。

建议

CSA 安全开发生命周期(SSDLC):

●安全设计和架构：在设计阶段应用技术和工具，尽早集成安全性，避免后期更高的成本

和瓶颈。

●持续构建、集成和测试：在部署之前使用工具和流程来测试漏洞，以防止安全漏洞。

●持续交付和部署：进行部署前的安全检查，以确保应用程序部署在安全的基础设施上。

●运行时防御和监控：实施实践，以持续识别和减轻部署后的漏洞和低效率。

采用结构化威胁建模:

●应用 STRIDE 框架对威胁进行分类：欺骗、篡改、拒绝、信息披露、拒绝服务和特权提升。

关注安全云设计:

●使用平台即服务(PaaS)和其他云服务提供商（CSP）服务，将安全责任转移给提供商。

●对所有组件实现最小权限 IAM (Identity and Access Management)。
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●使用云服务提供商（CSP）服务，如负载均衡器和安全组，以尽量减少面对互联网的风险。

集成安全测试方法:

●静态应用程序安全测试(SAST)：在部署前自动检查代码以识别漏洞和逻辑错误。

●软件组合分析(SCA)：审计外部组件的漏洞和许可风险，并创建软件材料清单(SBOM)以提

高透明度。

进行全面的部署后测试:

●动态应用程序安全测试(DAST)：执行黑盒测试，从外部角度评估应用程序的安全状态。

●动态分析(Fuzzing)：输入不可预测的数据，以识别运维过程中的错误和漏洞。

●交互式应用程序安全测试(IAST)：结合 SAST 和 DAST 来识别代码和运行时的漏洞。

●渗透测试：进行模拟攻击，利用已知漏洞，测试系统的弹性。

●漏洞赏金计划：利用道德黑客社区发现和报告漏洞。

加强访问控制:

●应用最小权限原则，最大限度地减少未授权访问。

●实施持续监控，以检测和解决异常的访问模式。

●使用职责隔离来管理访问权限，防止滥用。

●采用联合简化和安全的跨平台交互。

密钥的管理:

●自动提供凭据，尽量减少人为错误。

●安全地存储秘密，类似于金库中的贵重物品。

●通过安全通道将秘密与 api 集成。

●促进秘密共享而不暴露秘密，就像共享银行账户一样。

将安全性集成到 CI/CD 流水线中:

●实现嵌入安全检查的持续集成和部署。

●在 SSDLC 早期使用左移策略来识别和解决漏洞。

●自动执行重复的安全任务，以确保一致的执行和及时的更新。
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●促进开发、运营和安全团队之间的协作。

适应现代部署的安全策略:

●无服务器考虑:

○利用瞬时无服务器函数减少的攻击面。

○解决依赖风险，管理复杂 IAM 需求。

●容器注意事项:

○确保强大的隔离，以防止漏洞。

○使用不可变的基础设施，提高一致性和安全性。

○随着容器部署规模的扩大，管理复杂的安全配置。

补充指南

● DevSecOps 的六大支柱| CSA

●基于自反性安全的信息安全管理| CSA

●基于 NIST 800-53 R5 控制| CSA 的 faas 无服务器控制框架(集

● DevSecOps 的六大支柱——实用实现| CSA

●采用云原生密钥管理服务的建议 | CSA

●提供和使用 API 的安全指南| CSA

https://cloudsecurityalliance.org/artifacts/six-pillars-of-devsecops/
https://cloudsecurityalliance.org/artifacts/information-security-management-through-reflexive-security/
https://cloudsecurityalliance.org/artifacts/faas-serverless-control-framework-set-based-on-nist-800-53-r5-controls/
https://cloudsecurityalliance.org/artifacts/six-pillars-devsecops-pragmatic-implementation/
https://cloudsecurityalliance.org/artifacts/recommendations-for-adopting-a-cloud-native-key-management-service/
https://cloudsecurityalliance.org/artifacts/security-guidelines-for-providing-and-consuming-apis/
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领域 11：事件响应与韧性（恢复力）

事件响应（IR，Incident response）是任何信息安全计划的核心环节。云服务用户（CSC，

Cloud Service Customer）无论安全防护多么周密，都很难避免出现安全漏洞。虽然许多云服务用

户都制定了事件响应计划以应对攻击，但云计算的引入带来了流程、技术和治理上的新挑战，使

得事件响应变得更加复杂。

此领域旨在确定和解释云事件响应和韧性（恢复力）的最佳实践，安全专业⼈员在制定⾃⼰

的事件计划和流程时可以将其⽤作参考。此领域的结构遵循 CSA 云事件响应（CIR，Cloud

Incident Response）框架 和 NIST 计算机安全事件处理指南（NIST SP 800-61 Rev. 2） 中广泛认可

的事件响应生命周期。此外，还包括 CSA事件响应研究中心以及其他国际标准框架，如 ISO/IEC

27035和 ENISA事件响应与网络危机合作策略。安全专业人员可以在制定事件响应计划和执行其

他事件响应生命周期活动时参考这些资源。

学习目标

该领域的学习目标旨在为读者提供以下方面的知识：

●区分事态、事件和事故，并使用响应流程进行应对。

●准备并响应事件。

●检测并分析相关数据。

●遏制、根除与恢复。

●执行韧性规划以应对失败。
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11.1 事件响应与韧性（恢复力）

事件响应（IR）是应对意外事件的过程。它要求清楚地区分事件、事件响应和安全漏洞，每

种情况代表不同程度的威胁，并需要量身定制的响应策略。准确识别并分类这些事件是保持云服

务的完整性、可用性和机密性的基础，最终也有助于保护数字资产和利益相关者的信任。

在云安全的背景下，事件是指系统或网络中发生的任何可观察到的事件，这些事件可能或可

能不表示与安全相关的潜在问题。所有的事件都可能成为事件响应对象，但并非所有事件都构成

安全事件，除非它们违反了明示或默示的安全政策，可能会危及正常运营并对云环境造成威胁。

事件需要立即处理以防止其升级。最高级别的是安全漏洞，这表示安全防护措施被突破或绕过，

导致未经授权的访问或数据泄露。理解事件、事件响应和安全漏洞之间的差异，有助于制定有效

的事件响应策略。

11.1.1 事件响应生命周期

事件响应和管理框架已经由许多组织进行开发和文档化。不同的框架有不同的目标和受众。

CSA 采用了 NIST 计算机安全事件处理指南（NIST 800-61 Rev 2 08/2012）中普遍接受的事件响应

生命周期的术语。

事件响应生命周期是云客户有效准备和管理云事件的指导。NIST 所描述的事件响应生命周

期包括以下阶段和主要活动：准备阶段、检测与分析、控制、消除与恢复，以及事后分析。

图 62：云安全中的 IR ⽣命周期阶段

准备阶段：建立事件响应过程。

● 组建一个有明确角色和责任的团队，包括培训和演练。

● 制定沟通计划和设施。



© 2024 云安全联盟大中华区版权所有 273

● 为响应人员提供访问环境和工具的权限，如事件分析服务、硬件和软件。

● 创建内部文档（端口列表、资产列表、网络流量基线）。

● 评估基础设施：主动扫描和监控、漏洞和风险评估。

● 订阅第三方威胁情报服务。

● 评估云服务提供商及其在事件响应方面的能力。

● 审计日志、快照、取证能力和电子发现功能。

● 定期进行备份恢复测试，并至少每年进行一次灾难恢复（DR）测试，以确保事件响应

计划的时效性和有效性。

检测与分析阶段：识别安全事件并分析其影响

● 进行检测工程。

● 利用来自云安全态势管理（CSPM）、安全信息与事件管理（SIEM）、工作负载保护和

网络安全监控的警报。

● 验证警报以减少误报并避免过度升级。

● 估计事件的范围。

● 指派事件经理协调后续行动。

● 构建攻击的时间轴。

● 确定潜在的数据丢失或影响程度。

● 通知相关渠道并协调活动。

● 向高级管理层通报事件的隔离和恢复状态。

控制、消除与恢复阶段：隔离事件，防止进一步损害并解决根本原因，恢复受影响的系统。

 控制：包括隔离身份和工作负载，关闭系统或服务，并考虑数据丢失与服务可用性之间

的权衡。

 消除与恢复：清理受损的资产，并将系统和服务恢复到正常运营状态。部署控制措施以

防止类似事件的发生。

 捕获事件数据：记录事件并收集取证证据（如证据链）。
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事后分析阶段：从事件中学习，总结经验并改进未来的响应。

 经验教训：什么可以做得更好？攻击是否能更早检测到？哪些额外的数据能帮助更快地

隔离攻击？事件响应过程是否需要改进？如果需要，如何改进？

 分享经验教训：将学习到的经验与更广泛的安全社区共享。

云计算对所有事件响应生命周期阶段的活动产生影响，带来了新的机遇和挑战。同时，许多事

件可能涉及云与传统基础设施和设备，要求事件响应者确保不要因只关注事件的一个方面而忽视

整个事件的复杂性。

11.2 准备阶段

准备阶段可分为四个主要类别，以下章节将详细介绍：

●与云服务提供商的关系所带来的变化

●响应者培训的变化

●支持云事件响应（CIR）流程所需的变化

●支持云事件响应技术所需的变化

准备阶段通常是启动 CIR 程序时最具挑战性的部分。信息安全事件响应的基本原则没有改变，

但云计算的技术和操作差异显著影响了这些流程的具体操作。如果在准备阶段未能考虑到这些差

异，可能会严重限制有效响应的能力。

以下是一些CIR方面的关键差异：

● 云操作往往更加分布式，各个团队定义并管理自己的基础设施。这会导致访问和遥测

数据收集的问题。

● 每个云平台在最基本的技术层面上都存在巨大差异。事件响应需要适当且兼容的工具，

并具备深入的专业知识。

● 云攻击可能高度自动化，并且发生得非常迅速。云资源可以通过一次简单的配置更改

轻松变为公开或共享。这要求某些事件类型需要非常快速的响应，可能需要流程和技术的改变，

以支持并启用全天候的快速响应能力。
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● 响应者通常需要对受影响的部署和资源进行广泛的按需访问。仅通过日志访问通常不

足以全面分析和响应云事件。分析员和响应者需要迅速理解日志中的上下文，这可能涉及通过

API 或 Web UI 直接查看配置和资源。

11.2.1 事件响应准备和云服务提供商

云事件是共享事件，即使客户拥有所有受影响的资源。任何涉及公有云的事件，都需要理解

与云服务提供商的合同协议，包括具体的服务水平协议（SLA）以及提供商所提供的资源。根据

与提供商的关系，您可能无法直接联系，并且可能只能通过标准支持渠道获得帮助。许多提供商

提供不同级别的支持，您应根据业务关键性的需求选择合适的支持级别（例如，对于任何关键业

务部署或包含敏感或受监管数据的部署，选择更快捷的支持渠道和直接联系）。

除了付费支持外，一些提供商会向客户提供一定程度的事件响应协助，无需额外费用。对于

与您合作的每个提供商，列出可用的事件支持选项（付费与免费）及其联系方式非常重要，并应

将其整合到云部署注册表中。

在某个时刻，您的云服务提供商可能会检测到涉及您资源/部署的事件。因此，确保您的联

系信息保持最新并且能够直接发送到您的安全团队是至关重要的。

这些通知通常分为以下⼏类：

●滥用通知：当提供商检测到您的资源可能被用于危害他人时。请记住，这些通知不总是

准确的，需要进行验证。

●安全漏洞通知：涉及您资源的安全暴露，比如检测到私密访问凭证被发布到公共代码仓

库中。

●可疑活动通知：可能表明发生了数据泄露或其他攻击的活动。

●提供商端事件通知：可能会影响您的数据或资源（例如，提供商发生了数据泄露、成功

的攻击或数据暴露等）。

●对于点击式服务，通知通常会发送到您的注册邮箱地址；这些邮箱地址应由企业进行控

制并持续监控。

在这个阶段，还需要为那些影响 CSP且超出 CSC控制范围的事件制定计划。例如，有记录显

示公共漏洞和拒绝服务攻击会影响 CSP。CSC并非完全无能为力，根据事件的性质，可能可以自
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行执行一些响应措施。事件响应团队应该意识到这种风险，并预演一些可能的情景及缓解行动。

这通常需要与业务连续性活动进行协调。

11.2.2 云事件响应人员培训

尽管 CIR 实践与传统的事件响应实践共享许多特征和流程，但响应者需要理解这些过程和技

术上的差异。

培训和各种演练相结合，可以迅速帮助响应者或团队掌握所需技能，如：

●通用 CIR 培训帮助构建适用于多个云服务提供商的基础技能。这对于提升云安全意识也是

一个良好的选择，即使是那些不会专门从事云事件响应的响应者。

●针对特定提供商的技术培训对于任何从事主要平台（特别是 IaaS）工作的响应者至关重要。

这种培训不仅限于使用提供商提供的 IR 工具，还需要深入了解如何隔离暴露的服务凭证、如何

分析日志等。

●基于场景的演练通过模拟环境帮助练习核心技能，如日志分析、威胁狩猎和资源隔离。

●完整的演练和红队演习旨在测试整个事件响应流程。

●面对分布式云团队和领导的桌面演练有助于确保不同团队能够合作协调。桌面演练可能

包括大规模事件的模拟，如提供商发生数据泄露。

11.2.3 支持云事件响应流程的更新

事件响应（IR）流程的核心并不会发生根本变化，但 IR 团队将需要调整他们的流程，以适

应一些不同的情况。标准的 IR 手册和行动指南并不适用于大多数云事件。它们通常侧重于网络

数据包捕获、取证和其他活动，这些活动即使在云环境中需要，也通常是在确保没有发生身份和

访问管理（IAM）或管理平面权限提升等更优先事项之后进行的。应该为预期的事件类型创建新

的行动指南和手册，这些指南和手册应该是专门针对云环境的。云行动指南和手册应该包括何时

邀请非 CIR（Cloud Incident Response）专家参与，并定义对于那些需要两个领域的技能和流程的

事件的响应流程，例如，跨越混合连接的云入侵，或针对受损云资源的恶意软件分析。

本地手册和行动指南也应针对两种主要的事件类型进行更新。首先是攻击者在非云环境攻击

中获取的云凭证的泄露和滥用。其次是来自已被攻破的资源（如本地服务器或工作站）对云资源
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的攻击。作为一个流程，应该有一个要求，即每当出现新的事件类型时，都要为该事件类型创建

一个行动指南或手册。除非是严格的云环境，否则您将遇到涉及云和传统基础设施的混合事件，

例如涉及员工设备的事件。因此，确保如果您有专门负责云的响应人员，存在处理跨越两种环境

的混合事件的流程就显得尤为重要。

如果业务连续性、领导层、法律和合规团队存在，他们需要理解在云事件中的角色，并相应

调整他们的流程。云服务提供商泄露了您的客户数据，将涉及不同的危机沟通和法律与合规要求。

响应流程，包括行动指南、手册以及整体流程，必须特别关注任何涉及管理平面的云事件的影响。

如今，攻击者可能会跨越进入管理平面并提升权限。如果响应人员只关注云资源（例如受损虚拟

机），可能会错过攻击中最具破坏性的方面。云事件通常由于攻击者自动化操作而发生得非常迅

速。流程必须考虑到这一速度差异。例如，如果事件处理人员依赖的是 15-60 分钟前的日志数据，

就无法有效应对实时的云事件。

11.2.3.1 启用响应者访问权限

其他团队和组织在支持 CIR 时需要进行一些关键调整。CIR团队应具有对所有部署的持续读

取权限。没有访问权限去审查相关资源和配置，几乎不可能有效调查一个云事件。所有此类权限

的使用都应该被记录并定期审查。根据云服务提供商的能力，应该支持两个级别的访问：

●对元数据和配置的读取权限（有时称为安全审计）应该是持续的，且是响应人员的默认

访问级别。

●完整的读取权限，允许查看数据，而不仅仅是元数据，通常应该需要多重批准才能使用，

并遵循应急访问流程。

更高级别的响应人员应该有权限写入那些需要立即响应的关键情况，例如数据的公开暴露。

传统的方法，如通过防火墙阻止访问，在这种情况下可能无法使用。这种权限应受到严格控制，

需要批准，并且应使用应急访问流程，但必须在 24/7 时可用。这些响应人员应该非常熟悉云平

台，只在最关键的事件中使用该权限。通常，这将涉及高层的批准，因为这授权他们为了安全而

交换业务连续性。

在云环境中，分布式团队更可能直接管理自己的基础设施（IaaS/PaaS）。这可能导致许多难

以区分攻击的活动。集中式 IR 团队可能缺乏足够的背景知识来理解它们是否是攻击的指示或是
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预期的活动。因此，建立清晰的、实时的通信与部署所有者保持联系至关重要，以便将他们纳入

IR流程。许多组织通过使用 ChatOps 将问题发送到团队，以验证它们是故意的还是潜在的攻击指

示。ChatOps 可以以多种方式集成，并允许团队通过点击响应来升级或降级潜在的事件。如果云

团队已经使用 ChatOps，这将是一个特别好的选项，因为安全团队可以使用与其他团队相同的通

信工具。电子邮件和工单系统也是可选项，但速度较慢，这些时间延迟可能导致响应人员不得不

追踪联系人。

IR 团队应该可以访问云部署注册表，并且该注册表应该包含与业务负责人和技术负责人联

系的当前信息。事件响应人员可能需要访问持续集成/持续部署（CI/CD）管道、代码库和其他管

理和修改云配置的位置。对于隔离、消除和恢复等响应流程，可能需要使用这些资源和服务。这

是一个 IR 团队和部署或应用程序所有者必须准备共同工作的场景。

11.2.4支持云事件响应的技术更新

支持 CIR 的最重要的技术变化是收集所需的安全遥测数据并实施云原生的威胁检测器。本节

重点介绍支持 CIR 流程的其他准备性技术变化。

关键技术更新包括：

 构建事件响应分析环境：这通常是一个部署环境，包含任何需要的分析工具，并能够连

接到其他云部署以提取取证数据、日志和其他数据。访问其他账户可能涉及应急访问流程。

 构建事件响应环境：这个环境通常是一个独立的云部署，配备响应工具，可以修改目标

部署中的资源和配置。它可以与 IR 分析环境位于同一部署中，但理想情况下应该是分开的，因

为它需要更高权限的访问，如完整的管理员权限。

 云检测和响应（CDR）：CDR 工具可能与 SIEM 技术重叠，但侧重于处理实时的安全事件

数据（而不是日志），路由和分类警报，并自动丰富警报。这些工具通常用于威胁检测，分类、

升级、触发自动化的修复/响应。

 取证：云取证对于虚拟机和容器需要更新的工具，这些工具可能需要在与源资源相同的

云提供商中运行。其他取证来源，如源日志文件，可能需要复制和保存，在某些情况下可能只有

提供商能够执行。
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 安全编排、自动化和响应（SOAR）：SOAR 工具应支持云操作和自动化，如连接到云服

务提供商以丰富和支持分析，自动执行取证成像和其他云操作。

 其他自动化和响应工具（例如“跳跃工具包”）：大多数云事件响应人员发现自己在使用

商业工具、自定义脚本和开源工具的组合来支持调查和响应。这些工具可能与云 SOAR和 CDR平

台集成，也可能没有集成，这取决于其他可用的工具。即使这些工具没有集成，许多响应人员仍

然需要额外的工具来支持不同类型的调查。

 攻击模拟：帮助响应人员进行培训和红队演练的工具，通过在指定的模拟环境或生产环

境中进行故障注入/模拟攻击。这些工具不仅对于培训非常重要，还能验证检测器和遥测是否有

效。

 检测工程：云原生的威胁检测器通常包括日志分析、实时事件监控和配置变化监控等功

能。检测工程活动将需要考虑这些新的数据源和活动流，并可能需要技术变更来支持云威胁检测

器的生命周期管理。

11.2.4.1 行动指南和手册

行动指南和手册是处理特定事件类型的文档化流程。组织需要为云事件更新这些手册，并为

响应新的云事件类型创建新的行动指南/手册。行动指南和手册有不同的定义，但核心目标是相

同的。在 IR 上下文中，它们是调查和响应特定事件类型时所采取的步骤系列。

例如，如果检测到潜在的外部滥用凭证事件，来自一个未知的源 IP，行动指南/手册会提供

逐步的指导，帮助调查和响应。现代的行动指南通常会在自动化系统（如 SOAR 平台）中实现，

这些系统可以通过自动化执行某些步骤，并包含预构建的分析查询。

行动指南和手册是处理特定事件类型的文档化流程。组织需要为云事件更新这些手册，并为

响应新的云事件类型创建新的行动指南/手册。行动指南和手册有不同的定义，但核心目标是相

同的。在 IR 上下文中，它们是调查和响应特定事件类型时所采取的步骤系列。

例如，如果检测到潜在的外部滥用凭证事件，来自一个未知的源 IP，行动指南/手册会提供逐步

的指导，帮助调查和响应。现代的行动指南通常会在自动化系统（如 SOAR 平台）中实现，这些

系统可以通过自动化执行某些步骤，并包含预构建的分析查询。

以下是行动指南和手册的重要考虑事项：
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行动指南和手册的具体性：首先强调，行动指南和手册应根据特定平台和服务进行定制。

这可以确保响应对每种情况的独特性相关并有效。

版本控制：强调将这些文档保存在版本控制的仓库或 SOAR系统中的重要性。这种做法有

助于跟踪文档变化，确保团队始终使用最新的信息。

创建新的行动指南/手册：每当发生新的事件类型时，必须为该事件类型创建相应的行动

指南。这种主动的做法可以确保在该类型事件再次发生时，团队能迅速应对。

计划 SOAR 系统失败的应对：即便已经部署了 SOAR系统，仍然需要为其可能发生故障做

好应急计划。必须认识到技术可能会失败，因此必须有手动流程或备用计划。

自动化集成：讨论如何将自动化融入到 IR 流程中。解释自动化应触发有助于更快解决事

件的措施，但也应有检查机制，确保自动化不会干扰或加剧问题。

11.3 检测与分析

事故检测与分析的基本原理在引入云计算后在高层次上不会发生根本变化，但细节上会有显

著变化。

云计算的主要差异包括：

云计算引入的新的遥测数据，用于检测和分析。

管理平面的攻击面必须成为响应过程中主要关注的焦点。

云中的活动频率较高，包括攻击者的速度（攻击者高度自动化）以及云环境本身的变化速

度。

缺乏传统的网络边界，并且增加了身份和访问管理（IAM）的影响半径。

云的 API 驱动特性以及资源的短暂性。

云和开发团队对基础设施的去中心化管理。

自动化、基础设施即代码、无服务器架构及其他云原生技术。

这些差异有时会提高我们检测和分析事故的能力，但也带来了新的挑战。本节的指导内容突

出了这些主要差异，并说明了如何调整检测与响应活动。
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11.3.1 检测与威胁检测器

有必要为管理平面和 IAM 活动构建威胁检测器。这是最可能发生破坏性活动的地方，因为

攻击者有可能直接修改基础设施。这些检测器应专注于活动，而非威胁行为者。云攻击者通常不

会通过 IP 列表或连接头出现。活动直接发生在 API 层级，并且通常源自同一云服务提供商中被

攻破的环境。例如，一个 API 调用将快照分享给一个未知的部署。

大多数针对云管理平面的攻击依赖于丢失、被盗或被滥用的凭证。来自已知网络和 IAM 边

界之外的凭证使用，可能指示潜在的事故发生。由于许多攻击发生时凭证已被攻破，只有行为检

测器才能检测到这种入侵。此外，云攻击往往是高度自动化的，并且速度非常快，导致数据在初

次被攻破后几秒钟或几分钟内就被外泄甚至公开。对于最关键的活动（例如私人数据变为公开）

应尽可能实时工作，或者至少在几分钟内进行检测。这比大多数响应人员在传统基础设施中处理

事故的时间框架要紧得多。

配置更改，例如创建新的 IAM 用户或将资源共享给未知账户/订阅/项目，可能是构建云检测

器的优秀数据源。这些“配置警报”可以来自直接的仪器化或使用 CSPM 工具（来自云服务提供

商（CSP）、第三方、自建或开源）。事故响应人员通常无法知道特定的错误配置是攻击、错误

还是该应用堆栈所必需的。这就是为什么与云账户团队的清晰和直接的沟通非常重要，响应人员

可以快速判断这是错误还是攻击。一些组织正在采用 ChatOps 或类似的沟通方式，并将警报直接

发送给负责的团队，这样他们可以通过应用内的按钮来回应，标明是错误、请求豁免或该活动是

意外的，应该上报。

CSP 安全警报通常是检测的优秀数据源，但如果没有调优和过滤，可能会带来问题。例如，

在一个锁定的生产环境中，它们可能非常高效，但在开发环境中会导致大量的假阳性。某些警报，

如加密货币挖矿和潜在勒索软件的警报，即使在不太结构化的环境中也往往质量较高。其他集中

于用户行为的警报则在更动态的非生产环境中效果较差。

检测工程也需要考虑“传统”事件来源，如操作系统受损、Web 攻击和数据库攻击。由于

软件定义网络的固有差异，云网络通常不会进行完整的数据包捕获和监控。然而，流量和 DNS

活动可以是构建云原生网络威胁检测器的优秀数据源。
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检测器应具有生命周期，最好使用与现代 DevOps/DevSecOps 实践兼容的版本控制和 CI/CD

流水线进行管理。由于被盗用和被滥用的凭证是云漏洞的主要来源，因此使用金丝雀（canaries）

和蜜罐（honey tokens）可以成为识别被盗用身份存储库的出色检测工具。

金丝雀和蜜罐应集成到 IR流程中，并触发⽴即调查，重点是追踪凭证的获取方式，并以此

追踪攻击者。也可以使用蜜罐，蜜罐是基于系统/网络的，而不是以凭证为中⼼的金丝雀/蜜罐。

11.3.2 云对事件响应分析的影响

由于云计算环境具有短暂性、可扩展性和分散控制的特点，因此必须摆脱传统的 IR 分析。

云环境中事件分析的焦点通常是管理平面，它通过日志提供对云活动的全面了解。这些日志对于

识别未经授权的访问、错误配置和其他可能表明存在安全事件的异常情况非常有用。

云环境具有动态特性，资源可以快速配置和停用，这要求 IR团队调整其⽅法。这包括利用

自动化和机器学习来跟上云操作和配置变更的速度。云环境中的分析还优先识别公开暴露的资源，

这需要迅速采取行动来缓解潜在的违规或合规性问题。

由于云的性质不同，分析的优先级应该有所改变。主要关注点应该是管理平面活动，而不是

资源。攻击者可以根据其访问管理平面的能⼒造成大规模破坏或数据盗窃。攻击者还会尝试破坏

部署中的资源，然后开始尝试使用资源权限进⼊管理平面。因此，即使是孤⽴的资源破坏（例如

被黑客⼊侵的虚拟机），如果该资源具有任何内部权限或存储的凭据，也可以向攻击者开放管理

平面。

另一个重点是任何公开或意外与来源不明的其他云部署共享的资源。这些都是常见的泄露技

术，任何完全公开的资源

显然，暴露问题⾮常令⼈担忧。在全面调查事件的其余范围之前，可能需要⽴即遏制。由于

丢失、被盗或滥⽤的凭证是云原⽣漏洞最常⻅的来源，因此分析应侧重于识别帐户中涉及的任何 IAM

实体并确定其权利范围（“IAM影响半径”）和所有相应活动。指标（例如不同的源 IP地址）可

以帮助辨别这些凭证的预期使用和意外使用。

云管理平面活动日志是追踪攻击的极其强大的工具，因为它们通常显示所有活动，并且攻击

者无法修改或删除。即使攻击者可以删除存储的日志，大多数主要云提供商仍会在 API日志中提



© 2024 云安全联盟大中华区版权所有 283

供大约 90天的活动记录，或者提供日志副本，如果您参与事件支持，这些副本可供检索。一些

提供商仅在其 API日志中记录变更事件，而不会显示读取活动，这消除了跟踪侦察的能⼒。

当安全遥测数据被输⼊到中央 SIEM或安全数据湖时，分析师可能需要使用他们的读取权限

直接访问和查看日志的本地版本。他们可能需要在日志被日志平台提取和规范化后查看原始日志，

而无需保留原始的完整版本。分析通常需要分析师检查所涉及资源的配置，以便正确处理事件。

他们不一定能够仅依靠日志分析。例如，安全组的变更不会帮助他们了解是否有使用该组的暴露

资源以及可能的暴露风险是什么。

分析可能仍需要传统技能，因为云漏洞不一定仅限于云平台。例如，云分析师可能会确定凭

证是从员工的笔记本电脑中窃取的，或者笔记本电脑本身就是攻击的来源，而无需员工参与。分

析师应该让合适的同事具备跨主题域攻击的技能。对于使用 CI/CD管理的环境，分析应包括流水线，

因为这是攻击者的主要目标，也是破坏云应用程序和基础设施的强大载体。

如下图所示，有多个检测点可供执行：

● CDP

● SIEM

● CSPM/云原生应用保护平台（CNAPP）

● CSP/身份提供商 (IdP)

图 63：事件响应分析工作流程
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11.3.3分析优先级：RECIPE PICKS

RECIPE PICKS 是 Securosis 的 Rich Mogull 开发的一种助记符，用于培训云事件响应⼈员了解

他们的初始分析优先级。这些优先级代表了在云管理平面事件期间首先要重点分析的地方，可用

于解决大部分事件。

图 64： RECIPE PICKS：IR 分析优先级

注意：顺序无关紧要，除了最后两个（尤其是取证）。更重要的是，所有这些信息都在流程

的早期进行收集和分析。

11.3.4云系统取证

云取证主要分为两大类：管理平面、服务和其他日志的分析，以及虚拟机和容器的系统取证。

传统的数字（系统）取证⽅法通常依赖于对硬件和本地数据存储的物理访问，而这在云中是不可

能的。相反，云取证要求 IR团队在 CSP提供的约束和功能范围内⼯作。

云取证的关键方面包括：

●快照：几乎所有云提供商和容器管理系统都支持快照，可用于取证分析。了解如何以及为

何在检测到事件时⽴即对存储卷进行快照，以保留虚拟机的状态以供分析。
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●易失性存储器采集：如果没有检测硬件的能力，如果需要进行内存取证，响应⼈员将需

要安装软件工具，这也会影响系统。

●日志分析：即使重点关注虚拟机/容器，管理平面日志以及系统、应用程序和用户活动⽇

志也可用于呈现更全面的事件情况。

例如，它们可以帮助识别获取系统凭证并转向管理平面的攻击者。

●证据保全：在云环境中保存数字证据需要彻底了解 CSP和 CSC的备份和数据保留策略以及

快照的保管链。

以下是使用取证采集和分析环境并从单独部署中受损的⼯作负载收集存储卷快照的⽰例。

图 65：云取证：快照获取和分析流程

11.3.4.1云取证：容器和无服务器计算注意事项

容器化和无服务器计算的兴起给云取证带来了额外的复杂性。

以下是容器和无服务器的关键注意事项：

容器：容器天生就具有短暂性，通常只存在很短的时间。这种短暂性给取证数据收集和

分析带来了重大挑战。取证策略必须包括捕获容器日志和容器状态快照，以深⼊了解活动和数据

容器流程。因此，强烈建议您将容器日志、VM 日志和每个服务日志重定向到外部日志存储。这种

方法的优点是可以将这些日志集成到 SIEM/SOAR 工具中，以改进威胁检测/响应，并由于容器和其他

云服务的生命周期很短而提高执行取证分析的可能性。请注意，有时可以暂停并转储正在运行的

容器的状态以用于取证目的。
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 无服务器计算：无服务器架构进一步将执行环境从用户中抽象出来，由 CSP 管理底层基

础设施。无服务器环境中的取证分析严重依赖于无服务器函数生成的日志，包括执行日志、访问

日志和应用程序日志。理解无服务器函数的调用和执行模式对于重建事件期间的事件至关重要。

同样，实施强大的监控也很重要，以便潜在地捕获正在进行的攻击并提供详细的日志以供取证。

11.4 遏制、根除与恢复

在所有的事件响应（IR）活动中，遏制、根除与恢复阶段最受云部署中使用的技术和架构模

型的影响。不可变基础设施即代码（IaC）、自动扩展、微服务、身份联合以及底层技术在很大

程度上影响这些活动的过程和技术。在许多情况下，与传统数据中心中的响应相比，这些技术带

来了显著的优势。

11.4.1遏制

在可能的情况下，与云和应用所有者合作，帮助确定正确的遏制计划非常重要。由于他们比

任何中央事件响应团队更了解自己的部署环境，通常他们也能更好地实施这一计划。身份和访问

管理（IAM）以及管理平面的遏制应当是任何安全事件中的首要任务。由于身份认证（AuthN）

和授权（AuthZ）机制的分离，IAM 的遏制可能非常困难。云应用依赖于联合身份认证，其中认

证和授权是分开进行的，且通常发生在不同的平台上。典型情况下，身份提供者（IdP）会向已

认证的用户颁发一个会话令牌，授权方会使用该令牌进行授权。通常，依赖方会在会话令牌的生

存时间（TTL）结束前继续接受该令牌，或者直到会话结束为止。即使用户/实体被阻止或从系统

中移除，他们仍然可能持有一个有效的会话令牌。依赖方可能会继续接受这个令牌，直到 TTL 过

期或者没有触发另一次令牌验证的操作。然而，大多数授权系统会在每次请求时检查授权。因此，

遏制可能需要在身份提供者（IdP）和依赖方之间采取不同的措施，其中依赖方需要改变授权

（例如，使用拒绝策略）或添加条件（例如，仅接受特定时间后颁发的令牌）。零信任架构建议

持续检查授权（例如每 10 分钟一次）。

另一个复杂性出现在服务账户凭证被泄露和滥用时。没有与云或应用所有者进行协调，盲目

遏制这些凭证可能会破坏应用功能。此时，响应者可能需要插入条件，例如源 IP 地址限制。此

类基于属性的访问控制（ABAC）并非所有云提供商都支持，尤其是 SaaS 提供商。分析必须能够
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识别滥用凭证的源，确保攻击者无法重新滥用访问权限并建立新的会话。IAM 的遏制还需要深入

了解攻击者是否能够利用其访问权限进行提升或跳跃到不同的身份，这就像我们在网络中追踪攻

击者的横向移动一样。如果分析员和响应者是不同的角色，这可能需要紧密协调。

管理平面遏制不仅仅包括 IAM 遏制，还应关注互联服务，识别受影响服务和资源的波及范

围。虽然通过审查 IAM 权限通常能清晰显示这一点，但某些云平台中，服务之间可能有内部连

接，这些连接只能通过直接查看服务和资源配置才能发现。在云网络中，网络遏制通常更为容易，

因为它们依赖于软件定义网络（SDN）。通过 API 调用和 Web 控制台，可以快速且轻松地改变

规则。然而，响应者必须了解平台的网络具体情况。例如，与 IAM 一样，某些云提供商中更改

网络安全组规则可能不会中断当前的网络会话（因为规则是在连接时评估的，直到会话结束）。

自动扩展机制（如 FaaS、Serverless 等）可以增强遏制效果。响应者或应用所有者可以修改

自动扩展组的启动要求，使用修补版本的工作负载，然后将已被妥协的资源隔离，进行进一步分

析。遏制活动还应优先考虑任何已公开或与未知目的地共享的资源（例如，未知的云账户、订阅

或相同提供商中的项目）。对于关键数据，可能需要冒着暂时破坏应用功能的风险，事件响应者

应具备及时向有权作出决策的相关负责人报告和采取行动的通道。在某些情况下，受损的资源

（如虚拟机、容器或无服务器代码）可能会让攻击者进入管理平面。分析应识别 IAM 的波及范

围，并将其纳入遏制优先事项，特别要关注任何涉及的 CI/CD 流水线。限制攻击者对流水线的访

问是首要任务，因为流水线通常拥有完全的管理权限，能够影响部署。

11.4.2根除

根除通常由云和应用所有者以及他们的管理员和开发人员来执行。与分析和遏制一样，根除

的主要重点应当是将攻击者从管理平面中彻底移除，这需要采取永久性措施。此过程可能包括凭

证轮换、增加额外的策略条件、实施多因素认证（MFA）或数字证书等技术。只有在确定事件源

后，才能锁定源 IAM/访问权限。在事件期间和之后，需要进行分析，以确定攻击者是否能够在

管理平面或 IAM 系统内进行横向渗透。

在云环境中，通常替换资源比将攻击者赶出资源更为简便。如果资源是临时性的（如依赖自

动扩展或 IaC），更换资源尤其简单。在云原生应用程序中，使用这种方式根除攻击更加容易，

而在采用提升与迁移（Lift and Shift）方法部署的应用中则较为困难。根除通常还需要删除旧版
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本的镜像、无服务器代码和 IaC。如果攻击者利用这些资源重新入侵部署，尤其是在员工无意中

重新部署旧版本的情况下，根除显得尤为重要。根除过程可能还需要对 CI/CD 流水线以及版本控

制和工件库中存储的材料进行彻底检查。

11.4.3恢复

IaC、自动扩展和其他自动化技术在事件恢复中具有强大的功能。它们可以迅速部署硬化版

本的应用和基础设施，甚至可以在全新的环境中部署干净的版本。在恢复过程中，所有镜像、资

源和模板都应经过分析，以确保根本原因已被根除，且攻击者没有留下任何后门。例如，攻击者

可能会通过IAM实体获得访问权限，这个实体看似与事件无关，且未在主要攻击中被使用。或者，

攻击者可能会将后门密钥或代码嵌入应用程序或镜像中，以便将来再次访问。

11.5事后分析

事件响应（IR）中最重要、却常被忽视的阶段之一，是确定从事件中学到的经验教训，并采

取积极措施以减少未来类似事件的可能性或影响。这是在事件后分析阶段完成的。在这一阶段，

响应者确定事件的根本原因，分析响应过程，并尝试识别改进的领域。这不仅仅是为了归责，而

是为了发现任何可以改进的结构性问题，以防止或限制未来的事件。

事件后分析阶段的基本原则对于云环境而言并没有什么不同，但有一些最佳实践值得强调：

 由于许多云事件涉及与管理云部署的团队合作，因此应将他们纳入任何事件后分析中。

 响应者应被要求为他们遇到的任何新类型的事件创建新的运行手册/操作手册。

 许多云安全事件都是由配置错误引起的。云安全联盟建议采用“公正文化”方法，专注于在

归咎于个人之前识别任何系统性失败，同时仍然对个人的行为负责。例如，如果过度权限的 IAM

是漏洞的根源，组织可能考虑添加工具来识别潜在的 IAM 问题，安全团队可以提供常见的基准，

并与团队合作审查权限，或者组织可以从静态凭证迁移到“即时授权”并结合强认证，但使用不拖

慢开发人员工作的无摩擦工具。
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11.6韧性（恢复力）

在云计算领域，韧性指的是应用程序或系统在面对各种类型的中断时，能够继续无缝运行的

能力，这些中断从轻微故障到重大停机不等。云韧性的概念是分层的，可以根据服务的关键性和

预算约束进行扩展。

在基础层级，单区域韧性是大多数应用程序开始实现韧性的起点。在这种设置中，应用程序

托管在单一云提供商的区域内，并采用自动扩展和负载均衡等策略来应对流量的突增，并能够容

忍单个组件的故障。备份和恢复策略也已到位，以保护数据。这个基础级别也是最具成本效益的

选择，因为它利用了云提供商现有的基础设施和服务，而不需要显著的资源重复。

图 66：全球云弹性战略

然而，单区域部署容易受到区域性故障的影响，尽管这种情况较为罕见，但也可能对应用程

序的可用性产生重大影响。为减轻这一风险，组织可以提升到多区域韧性。这包括在同一云提供

商的多个区域内运行应用程序的平行部署。虽然这显著提高了容错能力和地理多样性，但也带来

了额外的成本。这些成本不仅来自于运行多个应用实例，还来自于跨区域同步数据的需求。此外，

跨区域数据传输费用可能会迅速增加，使其成为比单区域部署更昂贵的选择。

最为复杂的云韧性是多个提供商（带来）的韧性。这个层级是通过将应用程序的部署分布在

多个云提供商之间来实现的。其目的是保护应用程序免受某个云提供商完全宕机的影响。实现多

提供商韧性是复杂的，因为不同云提供商之间存在技术差异。容器化技术通过将应用程序从底层

基础设施中抽象出来，可以在一定程度上缓解一些复杂性，但仍然存在挑战。这些挑战包括管理
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不同的网络、存储和安全模型，以及在根本不同的环境中协调部署和运维。成本可能会迅速上升，

不仅在直接的运营费用方面，还包括设计、开发、测试和持续维护所需的额外开销。尽管成本和

复杂性较高，但对于那些对可用性要求极高的关键应用——例如金融交易、医疗服务或全球贸

易——多提供商韧性可能是必要的投资。

11.6.1 IaaS/PaaS韧性工具

IaaS 和 PaaS 的核心依赖于抽象化（虚拟化）和编排。这些额外的层次在裸机硬件之上引入

了更多的故障机会。为了应对这一点，CSP 提供了多种工具，帮助客户设计以应对单点故障的韧

性。IaaS 和 PaaS 包括多个可以用来提高韧性的工具：

 架构：

o 自动扩展：利用自动扩展能力，系统可以动态调整资源并在故障时替换它们。

o 无服务器计算：无服务器计算具有很高的容错性，因为它本质上设计为根据需求扩

展。

o 平台即服务（PaaS）：PaaS 提供的服务将操作系统和基础设施管理抽象出来，许多

PaaS 服务有很高的韧性服务级别协议（SLA）。

 基础设施即代码（IaC）：

o 镜像定义：使用 IaC 定义虚拟机和容器镜像，有助于生成替代品并快速适应。

o 基础设施定义：IaC 可以为整个应用堆栈提供可移植性。

 自动化和备份：

o CI/CD 流水线：快速自动化修复或将新的堆栈部署到新环境中。

o 备份：许多提供商还支持自动备份，特别是他们的 PaaS 服务，如数据库。

 混沌工程：

o 原理和工具：用于在开发和生产应用程序中注入故障，以持续验证韧性。这指导团

队在构建时假设基础设施和服务会发生故障，而不是假设几乎没有停机时间。
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11.6.2 SaaS韧性

当讨论软件即服务（SaaS）应用程序的韧性时，本质上是指服务在面对各种中断时仍能持续

运行的能力。在这种背景下，韧性是关于确保业务连续性和灾难恢复（BCP/DR）计划，即使在

SaaS 提供商发生故障或其他问题时也能持续运作。与 IaaS 和 PaaS 不同，使用 SaaS 服务时，客

户通常无法管理自己韧性的任何方面。

以下是 SaaS ⾯临的⼀些挑战：

●极其有限的选择：SaaS应用程序通常在提供商的基础设施上运行，这意味着对应用程序的

弹性和冗余的控制主要掌握在提供商手中，而不是最终用户手中。增强弹性的选项受到提供商提

供的内容的限制。因此，对于企业来说，选择提供强大灾难恢复和高可用性功能的 SaaS提供商⾮

常重要。

●数据提取/迁移支持：虽然一些主流平台确实支持数据提取和迁移，但这些功能通常用于切

换平台或进行备份，而不是用于实时灾难恢复。该过程不是连续的，并且数据导出之间可能会出

现很大的延迟。如果发生中断，可能无法获得最新数据，这对于需要最新数据的操作来说可能会

带来问题。

●定期数据提取：在许多情况下，企业可用的最佳选择是定期进行数据提取。这包括在可

行的情况下进行本地数据同步。虽然这不能提供实时恢复，但它可以降低数据丢失的风险。这些

提取的频率取决于业务性质和数据的关键性。对于某些企业来说，每晚备份可能就足够了，而另

一些企业可能需要更频繁的备份间隔。

●检查并了解您的 SaaS SLA：SLA是定义您期望从 SaaS提供商获得的服务⽔平的重要⽂件，

包括正常运⾏时间保证和服务中断时提供商的责任。彻底检查这些协议⾄关重要，以了解承诺的

连续性和恢复选项、提供商如何处理数据备份以及如果服务未能达到约定的标准会提供什么补偿。

除了上述⼏点之外，企业还应考虑以下策略来确保 SaaS应⽤程序的连续性：

●多个提供商：根据服务的重要性，使⽤多个 SaaS提供商来实现冗余可能是值得的。对于

对业务运营⾄关重要的服务尤其如此。

●混合解决方案：一些企业可能会选择混合解决⽅案，其中重要应用程序托管在本地或私

有云上，而不太重要的应用程序则托管在 SaaS提供商上。
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●定期更新的恢复计划：公司应该有⼀个记录良好且定期测试的恢复计划。该计划应该根据

SaaS应⽤程序及其⽀持的业务运营的变化进⾏更新。

●保险：⼀些公司可能还会考虑选择保险来弥补因 SaaS停机造成的损失，尽管这是⼀种财

务缓冲，⽽不是连续性解决⽅案。

●培训和准备：确保对员⼯进⾏培训，让他们了解如何在停电期间尽可能切换到备用系统

或⼿动流程。

SaaS应用程序的韧性规划要求理解其局限性，并围绕这些局限性进行积极规划，以确保业务

运营能够以最⼩的中断继续进⾏。

总结

组织应当深入了解云事件响应（CIR）流程及其事件响应（IR）能力，以为可能发生的任何

事件做好准备。

本领域探讨了 CIR 框架以及为有效响应事件所需的准备工作。它为 CSP 和 CSC 提供了一种透

明、共同的框架，帮助他们共享 CIR 实践，指导 CSC 如何准备并管理云事件，贯穿整个破坏性事

件的生命周期。

建立坚实的基础：CIR 框架为组织提供了应对云安全事件的能力。第一阶段是准备阶段，重点是

建立坚实的基础。这包括成立专门的云事件响应团队（CIRT）来管理事件。CIRT 随后会制定全面的策

略、程序和沟通计划，以指导响应。此外，还需要进行技术准备，以应对云环境中的差异，特别是安

全遥测和响应者访问。这包括实施安全工具来进行早期检测，并确保为深入调查提供取证和分析能力。

响应与学习：当发生安全事件时，云事件响应框架将转入检测和分析阶段。在这一阶段，重点是

尽早识别事件并理解其根本原因。采用多种检测方法来实现这一目标，并且框架强调根据潜在的业务

影响进行快速通知和解决。一旦威胁被遏制，控制、根除与恢复阶段开始发挥作用。这一阶段涉及选

择正确的策略来停止攻击者并防止进一步的损害，同时进行调查和取证工作。

持续改进：云事件响应框架的最后阶段是事件后分析阶段。这一阶段对于从经验中汲取教训

至关重要。CIRT 分析事件，以识别人员、流程或技术方面的弱点。这些经验教训被反馈到准备

阶段，以持续改进组织的事件处理能力。这一循环方法确保了安全态势的不断演进，使组织能够

有效应对云环境中不断变化的威胁格局。
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协调和信息共享：由于云安全事件的共享特性，有效的沟通至关重要。这包括在CSP与用户

之间建立清晰的沟通渠道，定期向受影响的用户提供更新，并促进各方利益相关者之间的信息共

享。此外，提前规划与内部IR团队、执法机构和关键合作伙伴的沟通，可以增强整体CIR能力。

建议

事件响应计划

● 制定针对云环境的全面事件响应（IR）计划。

● 成立专门的云事件响应团队（CIRT），并定义各角色和责任。

● 确保响应者能够访问所需的环境和工具，包括事件分析服务、硬件和软件。

● 维护内部文档，如端口列表、资产列表和网络流量基准。

准备阶段

●执行主动扫描、监控、漏洞和⻛险评估。

●订阅第三方威胁情报服务。

●评估云服务提供商⽀持 IR的能⼒。

●定期审核⽇志、快照、取证功能和电⼦发现功能。

●定期进⾏备份恢复和灾难恢复测试。

检测与分析阶段

● 重点关注管理平面和 IAM 活动作为威胁检测的主要领域。

● 实施聚焦活动的威胁检测器，而非聚焦攻击者的检测器。

● 使用配置更改作为云检测的来源，并将其集成到 CSPM 工具中。

● 确保与云账户团队的清晰、直接沟通，以便快速验证事件。

● 使用诱饵和蜜罐令牌来检测被盗身份库，并触发即时调查。

● 利用自动化和机器学习管理云环境的动态性。

● 使用快照保存虚拟机的状态，进行取证分析。

遏制、根除与恢复阶段
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● 优先控制 IAM 和管理平面。

● 隔离身份和工作负载，必要时将系统或服务下线。

● 使用自动扩展和基础设施即代码（IaC）替换被攻破的资源。

● 轮换凭证、添加策略条件，并实施多因素认证（MFA）以完成根除。

● 删除旧版本的镜像、无服务器代码和 IaC，防止重新被攻破。

事件后分析阶段

 遵循“公正文化”方法，识别系统性失败，而不归咎于个人。

韧性规划

 从单区域韧性开始，使用自动扩展、负载均衡和备份策略。

 考虑多区域韧性，以提高容错能力和地理多样性。

 对于需要最高可用性的关键应用，评估多提供商韧性。

 利用 IaaS 和 PaaS 工具，如自动扩展、无服务器计算和基础设施即代码（IaC），以提高

韧性。

 使用 CI/CD 流水线自动化修复和新堆栈的部署。

 实施混沌工程原理，通过故障注入验证韧性。

补充指南

●云事件响应框架 | CSA

●云事件响应框架 ‒ 快速指南 | CSA

● CSA医疗设备事故响应操作⼿册 | CSA

●云渗透测试操作⼿册 | CSA

●云渗透测试指南 | CSA

https://cloudsecurityalliance.org/artifacts/cloud-incident-response-framework/
https://cloudsecurityalliance.org/artifacts/cloud-incident-response-framework-a-quick-guide/
https://cloudsecurityalliance.org/artifacts/csa-medical-device-incident-response-playbook/
https://cloudsecurityalliance.org/artifacts/cloud-penetration-testing-playbook/
https://cloudsecurityalliance.org/artifacts/cloud-penetration-testing-guidance/
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领域 12：相关技术与策略

在云安全领域，我们需要从多个维度进行深入分析，以便全面理解其所面临的挑战。所谓的

“视角”，本质上是我们分析问题的不同立足点，它们可以帮助我们能够从多角度审视问题，从

而在战略层面做出考量。“流程”则为我们提供了一套方法论和框架，帮助我们在决策过程中做

出明智的选择，并以一种可复制的方式采取必要的措施。通过将“视角和“流程”这两者结合起

来，我们就形成了一套全面的策略来确保云应用程序、系统和数据的安全性和合规性。

我们深入研究了涉及各种关键安全领域的一系列视角和流程，例如组织管理、身份和访问管

理 (IAM)、安全监控、网络、工作负载、应用程序以及数据安全。这些视角和流程构成了多个安

全领域中不可或缺的重要环节。

学习目标

本领域的学习目标旨在为读者提供如下内容知识：

 探讨将人工智能整合到云安全威胁与漏洞管理中的优势。

 阐述人工智能在云安全中的角色作用。

 识别零信任网络安全策略的关键组成部分。

12.1零信任

零信任 (ZT) 是一种网络安全方法，旨在保护超出传统网络边界之外的资源（用户、资产和

数据）。零信任（ZT）超越了传统的受信任或不受信任用户和网络概念，而是依赖于持续多因素

身份认证(CMFA)、微隔离、加密、终端安全、自动化和分析等手段。此外，零信任（ZT）还包括

对数据、应用程序、资产和各项服务 (Data, Applications, Assets, and Services,DAAS) 的增强审计。

零信任架构 (Zero Trust Architecture, ZTA)的核心宗旨在于减少基于信任假设或访问控制不足所带
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来的固有安全风险。为了缓解这些风险，常见的策略包括最小化（收敛）攻击面以及提高安全措

施的有效性和细粒度。在云环境中，这些策略尤其关键，因为需要应对多租户、高度分布式的访

问以及面向互联网的广泛攻击面。

零信任架构（ZTA）为组织提供了一种整体性的安全防护策略，以防御那些可能针对传统安

全措施和多层防御体系中的漏洞进行利用的内外威胁及攻击。

零信任架构（ZTA）的显著特征是授予请求方对资源、数据和计算工作负载的访问权具有临

时性。这种特性，辅以动态策略实施和决策的能力，强化了包含云和本地（混合云架构）基础设

施的组织安全环境。这对于防范那些可能利用暴露访问机制的内外部威胁而言，同样有效。

零信任（ZT）策略在技术层面为资源保护提供了一套框架，不仅优化了用户的操作体验，收

敛了潜在的攻击面和复杂性，强化了最小权限原则，还提升了控制力和系统的弹性能力，并缩小

了安全事件的影响范围。从业务角度上来看，零信任有助于组织降低风险、增强合规性，并确保

组织文化与领导层的风险承受能力和治理框架相契合。

12.1.1零信任的技术目标

零信任（ZT）的技术目标均致力于提高云平台的安全性。如下是一些技术目标及其如何与零

信任之间相结合的示例。

 保护框架

零信任（ZT）构建了一个防御性框架，并引入了一种创新的网络安全策略。其核心理念在于，

组织不应自动信任其边界内外的任何实体。这一新的防护框架使得重点可以转移到更注重业务目

标的方向，系统围绕数据的价值和特定的保护需求而设计。许多过去有效的安全流程和策略现在

已不足以应对当前的安全挑战。因此，组织在传统网络安全技术和方法上的投资正在逐渐显示出

效果有限和保护不足的问题。

传统的安全防护措施，依赖于物理对象或代码签名，目前已无法满足当前的安全需求。鉴于

攻击事件的日益频繁和规模化，以及现代社会的高度互联特性，组织必须对网络安全配置、监测

机制以及预防策略进行彻底的重新评估。

 简化用户体验
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零信任架构（ZTA）通过在整个环境（包括网络及其他组成部分）中执行统一的访问模型来

简化用户体验。每个访问请求（无论是显式的还是隐式的）均遵循统一的逻辑流程，并进行诸如

如下问题的判断：你是谁？你需要访问哪些具体数据？你现在就需要这些访问权限吗？一旦审批

通过，用户将被授予在指定时间段内访问特定资源的权限。

在零信任架构（ZTA）模式下，不存在以下情况：

错综复杂的嵌套组图表，可能内嵌有遗留的访问控制列表（ACL），这些列表规定了访问

权限，既可授权也可拒绝，有时却可能引发非预期的后果。

错综复杂的组织架构，其中一些层级可能由已不再承担相关职责的决策者所管理。

由于所有者离职而导致的孤立组，或类似本地与全局授权等不可预测的机制。

在访问权限的配置、解除配置或撤销过程中的延迟。所有访问请求都由策略决策点

（PDPs）以一致且及时的方式处理。

 减少攻击面

零信任架构（ZTA）在整个网络和基础设施中实施严格的访问控制、持续身份验证和最⼩特

权原则。这意味着假设威胁可能已经存在于网络内部，并采用“永不信任，始终验证”的访问和

权限方法。通过持续验证用户、设备和应用程序的身份和安全状况，零信任旨在防止攻击者的横

向移动并限制安全漏洞的潜在影响。

 降低复杂性

正如本文档开头所述，组织在数字化领域的不断转型可能使其信息技术环境变得日益复杂。

尤其是一些访问权限的决策可能是在实际需要之前的几个月甚至几年前就已做出。但随着时间的

推移，这些决策者可能因职位变动或其他原因而离开，留下一些无人监管的资源，这些资源的访

问权限变得难以管理。这种复杂性是组织面临的一个主要安全难题。它常常导致监控盲点、配置

复杂化、安全弱点和漏洞的增加，为攻击者提供了可乘之机。零信任策略通过简化这些复杂性，

帮助组织减轻这一难题。

组织在数字化转型过程中可能遇到的一些复杂性情形包括：

 混合云：云服务与本地基础设施的融合部署

 多云架构：采用多个云服务提供商构建的多云架构
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 边缘计算：在网络边缘执行数据处理和分析的边缘计算技术

从访问控制策略的角度来看，上面所述的每个情形都带来了极大的复杂性。在零信任（ ZT）

环境中，在零信任（ZT）环境中，所有应用程序访问均被假定为可能具有恶意或不受欢迎的性质。

因此，无需尝试监管组织网络中的所有边界和路径，而是应构建应用程序和数据孤岛。这些孤岛

能够获得更为精准的保护。这是因为构建 ZT 策略所需的属性远超过传统安全机制。随着组织简

化网络并整合数据中心以增强灵活性，ZT 提供了一种强化的安全机制，通过在应用程序和身份

周围构建边界来降低任何安全架构的复杂性。这也意味着对每个用户身份可进行的活动实施更为

严格的控制，以及对个人访问权限和特权的更严密的可见性，特别是针对第三方和供应商的访问

权限和特权。

 执行最小特权原则

执行最⼩特权原则是用户和程序只应拥有完成任务所必需的权限。简而言之，用户只能在需

要的时候获得完成其业务所需的确切访问权限。简化的访问授权流程极大地方便了安全运营和治

理团队能够更轻松地管理应对持续变化的安全环境。它还通过在适当的时间提供适当的服务来提

升最终用户地体验。

为了进一步提升安全防护能力，组织应需考虑采纳更多的防护措施，例如：用户和实体行为

分析（UEBA）特权访问管理（PAM）以及身份访问治理等，这些防护措施有助于深入理解用户

行为模式，严格控制特权访问权限，并确保对身份认证相关的访问控制实施有效管理，进而在零

信任架构框架下巩固最小权限原则。

 提高安全态势和恢复能力

从组织外部的角度来看，零信任架构（ZTA）能够有效降低 IT基础设施系统及个⼈资产对黑

客的可见性，从而缩小潜在的攻击面。

从组织内部来看，零信任架构（ZTA）着重于：

最⼩化横向移动

限制跨网络与跨系统的攻击可能性

降低任何恶意行为者一旦渗透到任何区域所带来的风险。
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外部用户被限定在网络的一个小范围内，以保整个 IT 基础设施的弹性。因此，一旦发生攻

击，可以迅速在小范围内控制并处理，使系统能够快速恢复到先前的状态。缩小的攻击面意味着，

除非用户在零信任架构中获得授权，否则他们发起的所有源代码扫描和映射尝试都将失败。采用

控制平面和数据平面分离的双层架构，确保了只有经过正确身份验证和授权的用户及其设备才能

进入组织的网络。

 提升事件控制和管理效率

提高组织事件管理过程的有效性和效率是零信任架构（ZTA）的核心目标。这一目标的实现

依赖于 ZTA 的基本原则和设计理念。首先，我们假设所有实体在未经证实之前都是不可信的。

其次，我们认为系统可能正遭受入侵，因此必须持续监控系统中每个实体的行为。

通过微分割和对网络访问权限的持续授权，可以缩小潜在安全漏洞的影响范围，因为这样可

以更有效地控制攻击者的横向移动。一旦发生安全事件，组织能够通过更有效的控制措施限制事

件的影响，并在事件影响有限的情况下，更容易地进行消除和修复。

此外，零信任架构（ZTA）所包含的持续监控功能可以更有效地识别异常和事件。事件相关

数据还被用于更新策略决策点（PDP），这使得策略定义能够动态调整并得到执行。这些措施进

一步防止了事件在组织网络中的扩散。

12.1.2零信任业务目标

如同技术目标，零信任的业务目标同样能够提升组织的安全防护水平，确保敏感数据的安全，

并体现零信任（ZT）的实际商业价值。以下是一些业务目标以及其与零信任关系的示例。

降低风险

零信任有助于降低组织面临的网络安全⻛险。组织通过采用这种方法，建立起一种主动防

御的安全模型，该安全模型不再默认网络边界内的所有元素都是安全的，而是认为威胁可能来自

网络的任何地方。

传统安全模型依赖于基于边界的防御，认为边界内的所有内容都是可信的。但随着网络攻

击手段的不断进步，以及远程办公和云计算的普及，这种依赖边界的防御策略已经不能满足当前

的安全需求。
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零信任通过执行严格的访问权限控制、持续的⾝份验证和最⼩特权原则来降低⻛险。这意

味着即使攻击者获取了网络访问权限，他们的行动范围和对敏感资源的访问也会受到限制，从而

减少了安全事件可能带来的损害。

提高合规性

对于组织尤其是那些在金融、医疗和政府等高度规范的行业中运营的组织来说，遵循法规

要求和行业标准是至关重要的。

零信任（ZT）通过提供对敏感数据和资源的精细控制，帮助组织提高合规性。组织通过实

施零信任原则，能够向监管机构和审计⼈员证明他们已采取了积极的措施来保护其数据和系统。

诸如 GDPR 和 HIPAA 等法规要求组织执行强有力的访问控制和数据保护措施。零信任通过

实施严格的身份认证、加密和访问策略来满足这些要求。

与组织文化及领导层的风险承受能力相契合

采用零信任需要组织各个层面（从一线员工到高层管理⼈员）的致持。它促进了⼀种安全

意识、责任感和持续改进的⽂化氛围。

 ZT提供主动且灵活的安全策略，优先考虑降低⻛险和提高恢复能力，与领导层的⻛险偏

好保持一致。它强调持续评估和降低⻛险的重要性，而不是仅仅依赖被动的安全措施。

零信任架构与管理层的风险容忍度相匹配，通过实施积极且灵活的安全策略，优先考虑降

低风险并提升系统弹性。该架构突出了持续评估与降低风险的必要性，而非仅仅依靠被动的安全

防护措施。

组织通过采用零信任原则，展现了他们对网络安全和弹性的承诺，这可以增强客户、合作

伙伴和利益相关者之间的信任和信⼼。

12.1.3零信任支柱与成熟度评估模型

零信任的安全原则被归纳为几个核心支柱，这些支柱与我们在下图中展示的控制领域紧密对

应。它们旨在协同工作，为关键资产和资源提供更强大的保护。这些⽀柱及其各自的能力和功能

在美国网络安全和基础设施安全局 (CISA)的零信任成熟度模型（ZTMM）和国防部（DoD）的零
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信任参考架构中有所描述。虽然这些文件对支柱的具体描述有所不同，但它们的模型在本质上是

等效且一致的。

零信任安全策略和框架的能力可与云安全责任共担 (SSRM)结合使用，确保云部署的安全，

同时利用云服务提供商（CSP）所提供的基础设施安全和相关服务。来作为组织级的安全策略，

同时零信任同样适用于保障多云和混合云环境的安全。

下图为“CISA 零信任成熟度模型（ZTMM）中的支柱和跨领域能力”

图 67: CISA 零信任成熟度模型图解

以下是 CISA ZTMM中的⽀柱和跨领域能⼒

身份（在某些模型中也被称为用户）：确保个人、非个人实体以及联合身份实体对数据、

应用程序、资产和服务的访问安全、受限且受控，这涉及到身份验证、凭证和访问管理等能力，

例如多因素认证（MFA）和基于上下文的多因素认证（CMFA）。组织必须能够持续进行身份验

证、授权和监控活动模式，以管理用户的访问权限，同时保护所有交互的安全。在这个支柱中，

基于角色的访问控制（RBAC）和基于属性的访问控制（ABAC）将应用于策略，以便根据动态的、

基于上下文的访问策略来授权用户访问应用程序和数据。

设备:在零信任（ZT）框架下，拥有识别、认证、授权、清点、隔离、保护、修复和控制

所有设备的能力至关重要。对组织设备进行实时的安全验证和补丁更新是确保安全的关键环节。
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诸如移动设备管理器或合规连接方案等工具，为评估设备的安全状况提供了重要数据。对于每一

次访问请求，都应进行适当的验证，包括检查设备是否被侵入、异常行为检测、软件版本和补丁

更新情况、保护状态、加密功能的启用等。。

网络：在零信任架构下，组织需要在逻辑上（通过虚拟化手段）和物理上对网络环境

（无论是本地还是云端/异地）进行分离、隔离和控制。这包括实施细致的访问控制和策略限制。

随着通过宏观分离技术使网络边界变得更加精细，进一步启用微分割可以增强对数据、应用程序、

资产和服务（DAAS）元素的保护和控制。重要的是：

限制和管理特权访问

监控并控制内外数据传输

防⽌攻击者在网络内的横向移动

应用程序和工作负载：无论是本地部署的系统或服务上的任务，还是在云环境中运行的应

用程序或服务，都应纳入零信任的考量范围。零信任的工作负载应覆盖从应用层到虚拟机监视器

的整个应用堆栈。确保应用层、计算容器和虚拟机的安全与适当管理是采纳零信任架构的关键。

在整个软件开发生命周期中，实施严格的代码审查、漏洞扫描和安全测试流程对于降低风险和预

防安全漏洞至关重要。内部源代码和常用库应通过 DevSecOps 的开发实践进行审查，以确保应

用程序从设计之初就具备安全性。

数据：零信任架构（ZTA）致力于保护组织的核心数据、应用程序、资产和服务（DAAS）。

深入理解组织的 DAAS 对于有效实施零信任架构是至关重要的。组织应根据数据对业务的关键程

度进行分类，构建数据架构以及对静态数据和传输中的数据实施加密来实现。像数据权限管理

（DRM）、数据丢失预防（DLP）、软件定义网络（SDN）以及细粒度数据标记等技术解决方案，

在确保关键数据安全方面发挥着关键作用。

可视性和分析（CISA 模型中的跨领域能力）：必须包含关键的上下文信息，以便更全面

地理解性能行为和各个零信任支柱的活动基准。这种可见性提升了异常检测的能力，并使得能够

根据实时上下文动态调整安全策略和访问决策。此外，利用传感器数据和遥测等其他监控系统，

有助于更全面地了解环境的当前状况。这将有助于触发警报并做出响应。在零信任组织中，将捕

获并检查网络流量，不仅分析网络遥测数据，还要深入到数据包层面，以观察威胁并相应地调整

防御措施。
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自动化和编排（CISA 模型中的跨领域能力）：将手动安全流程自动化，以便能够快速且

大规模地在组织范围内执行基于策略的操作。通过安全编排、自动化和响应（SOAR）技术，可

以提升安全性能并缩短响应时间。安全编排将安全信息和事件管理（SIEM）系统与其他自动化

安全工具相结合，以协助管理不同的安全系统。为了实现主动的指挥和控制，自动化安全响应需

要在所有零信任组织中定义清晰的流程，并持续执行一致的安全策略。

治理（CISA 模型中的跨领域能力）：治理是一项重要功能，因为它确保了业务战略、⻛

险管理和 IT 信息技术视角之间的一致性。治理有助于明确定义零信任架构（ZTA）策略，例如访

问控制和数据处理等方面。从非技术角度上来看，治理还应致力于管理和简化复杂性。为了成功

减少复杂性，应重点关注受保护的范围，从技术角度来看，治理策略应通过策略执行点（PEP）

来实施，确保策略得到有效执行。

CISA零信任成熟度模型（ZTMM）协助组织提升其零信任（ZT）策略，通过明确传统、初始、

高级和最优等成熟阶段来覆盖增强零信任（ZT）的各个支柱和能力。这些阶段覆盖了零信任的各

个支柱（身份、设备、网络、应用程序和工作负载以及数据）和能力（可见性、自动化、治理）。

这些成熟度阶段指导组织如何评估现状、规划未来并采取必要措施，以向更安全的零信任架构迈

进。如下图所示的 CISA 零信任成熟度模型发展阶段，其描绘了一条通往实现最优零信任成熟度

的路径。这种直观的可视化展示说明了组织如何逐步通过零信任的不同成熟度层次，实现安全策

略的持续提升。

图 68:零信任（ZT）安全模型成熟度发展阶段
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要有效利用 CISA ZTMM，您需要掌握框架、完善职能并评估当前的 ZT成熟度。最后，规划

成熟度提升步骤，并将它们与组织项目和优先事项保持一致，并使用优先级模型作为指导。

为了有效运用 CISA 零信任成熟度模型（ZTMM），您首先需要深入理解掌握这一成熟度框架，

优化您的功能并评估当前的零信任成熟度水平。然后，制定提升成熟度的步骤计划，并将其与组

织的项目和优先级相结合，同时运用一个优先级模型来引导您的步骤。

通过深入了解每个成熟度阶段的特点和目标，组织可以评估自身现状，找出需要改进的地方，

并制定出一条通过零信任成熟度发展路径的路线图。下表展示了零信任成熟度模型中每个成熟度

阶段的特点。

表 10：零信任成熟度阶段

成熟度阶段 描述 特征

传统阶段

传统成熟阶段标志着组织开始

其零信任旅程的起点。在这一

阶段，安全措施主要侧重于网

络边界，并默认信任内部网络

流量。

•安全控制措施主要依赖于边界防护，

例如防火墙和入侵检测系统（IDS）。

•通常根据网络位置而非用户身份或设

备状态授予对资源的访问权限。

•安全策略往往是静态和被动的，对用

户活动和网络流量的可见性有限。

初始阶段

在初始成熟度阶段，组织开始

采用零信任的基本原则和技

术，以提升其安全防护水平。

• 组织开始集中身份管理流程并实施基

础的身份验证控制，例如对关键系统设

置密码策略和多因素认证（MFA）。

• 引入设备安全措施，如终端保护软件

和设备加密，以提升终端的安全性。

• 开始进行网络分段工作，以缩小攻击

面并限制网络环境中的横向移动。

高级阶段
在高级成熟度阶段，组织在多

个关键领域内实施零信任的实

•在高级成熟度阶段，身份访问管理变

得更加集中化和自动化，引入了自适应



© 2024 云安全联盟大中华区版权所有 305

践和技术方面取得了显著进

展。

和持续认证等先进的认证机制。

•设备安全措施得到加强，包括对设备

健康状况和合规性的持续监控，以及对

安全漏洞的自动修复。

•网络分段工作进一步扩展，实施了基

于用户上下文环境和应用程序敏感度的

动态访问控制，并广泛采用了加密通信

渠道。

最优阶段

最优成熟阶段标志着零信任成

熟度的最高水平，在此阶段，

组织已将其安全策略和运营完

全整合进零信任原则中。

• 身份治理流程实现了全面自动化，并

具备用户入职、离职、访问请求的自助

服务功能，以及用于检测和减轻身份相

关威胁的高级分析能力。

• 设备安全措施与零信任架构紧密结

合，包括端到端的检测和响应（EDR）

功能，以及用于主动搜寻威胁的高级威

胁情报。

• 网络分段做到了细致且具有自适应

性，网络中集成了自动化的威胁检测与

响应机制，并在应用层实施了零信任访

问控制。

12.1.4零信任设计和实施步骤

当我们考虑如何策略性地采用零信任（ZT）时，我们需要遵循四个核心设计原则来构建一个

具有弹性的架构，并且有一个可重复的五步实施步骤过程，这个过程支持交互式和逐步执行，确

保能够基于风险优先级来保护组织的资产。
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除此之外，CISA 的零信任成熟度模型（ZTMM）也是一个重要的参考，虽然它不属于五个步

骤之一，但它对于理解组织在零信任实施过程中的逐步发展至关重要。

零信任的设计原则包括：

关注业务成果：明确零信任如何与组织的首要业务目标保持一致并为其提供支持。

由内而外构建设计：在将安全策略扩展到组织外部之前，首先从内部着手进行构建。

明确访问需求：确定哪些用户和设备需要访问特定的资源。

检查并记录关键流量：致力于监控并记录关键活动，以便更有针对性地发现潜在的安全威

胁。

一个可重复的零信任实施过程包括五个步骤：

第一步：定义保护范围：识别并评估关键的业务信息系统，包括其组成的数据和资源

（DAAS 元素），确定这些系统的业务风险等级，并评估其当前的安全成熟度，以此来帮助确定

实施的优先顺序。

第二步：梳理信息流动（绘制信息流图）：深入理解信息在系统和组织内部以及与外部的

流动路径，以及每个流动路径上信息的潜在分类。这一步骤的目的是识别出最敏感的信息和资产

的所在，并确定在控制访问权限方面能够发挥最大效用的关键点，这些信息将作为零信任架构设

计和开发的重要参考。

第三步：构建零信任架构（ZTA）：设计并开发所需的基础设施、功能和控制措施，确保

能够为关键业务系统和资产提供零信任的安全防护。

第四步：制定零信任策略：确立并执行策略控制，为关键业务系统和资产的网络访问、系

统操作和数据管理制定相应的指导方针与规则，确保安全性得到保障。

第五步：监控和维护网络（环境）：对零信任环境进行不间断的监控，确保安全措施的持

续性，并针对新出现的威胁进行适应性调整。

12.1.5 零信任与云安全

下述的表格归纳了零信任（ZT）的核心原则，并将其与安全领域相对应，详细阐述了这些原

则如何被应用来降低风险，并提升组织整体的网络安全防护能力。



© 2024 云安全联盟大中华区版权所有 307

表 11:云安全知识认证（CCSK）安全领域与对应的零信任原则

安全域 零信任原则

组织管理
零信任（ZT）作为一种组织级的安全与连接策略，最好

是在具备零信任（ZT）文化的背景下实施。

身份与访问管理

采用持续且抗网络钓鱼能力的多因素认证（MFA），并

根据用户、设备和访问请求的具体情况进行授权，以实

现更精细的安全管理。

安全监控
全面监控所有活动，基于假设违规行为的前提，及时捕

捉可疑行为，并根据情况的变化灵活调整访问控制。

网络
采用微隔离技术，构建零信任网络架构，并实施软件定

义边界策略，以增强网络安全性。

工作负载

实施零信任原则对设备和工作负载进行安全和完整性的

检查，监控恶意软件活动和数据泄漏情况，并应用零信

任模型对工作负载的访问进行严格控制。

应用程序

实施细粒度控制，确保访问授权遵循最小权限访问原则

并与职责分离相结合；将用户的权限严格限制到完成任

务所需的最低限度的数据和功能上。

数据

对静态数据、传输中数据和使用中的数据进行分级分

类，保护和持续监控，并实施严格的零信任数据访问控

制。

如下是零信任安全的核心理念对主要云安全领域的具体影响：
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身份和访问管理（IAM）：是零信任实施的核心，其重点在于强化持续的身份认证和精细

的授权管理，确保资源的访问既安全又具有上下文感知能力。

安全监控：通过融入零信任原则，预设可能存在的安全漏洞，并通过策略性网络访问控制

和严格的事件响应流程来降低潜在影响，以此提升操作安全监控和警报的有效性。

网络：强制实施零信任访问控制，利用微隔离技术降低潜在的攻击面，采用虚拟防火墙和

加密措施来保障安全，并遵循如最小权限和持续认证等零信任原则，以有效控制网络访问。

 终端安全：强制实施零信任原则，防范诸如恶意软件和勒索软件等威胁，并确保对访问

云资源的设备实行严格的认证、授权和访问控制。

若要深入研究这些内容，我们建议参考由经验丰富的网络安全专家提供的零信任用例。您可

以考虑学习云安全联盟（CSA）在零信任能力认证培训中的用例集合。

12.2人工智能

人工智能 (AI) 既可用作云托管服务，也是一类增强云安全性的新兴工具。虽然 AI服务通常

部署在云端，但对于某些特定的应用场景，也可以选择使用本地托管解决方案。此外，AI 在云

安全中扮演着双重角色：一方面，它可以用来增强云安全措施，但另一方面，它又作为一种新的

攻击工具带来了风险。由 AI 驱动的算法能够发现漏洞、设计并执行复杂的攻击行动，这凸显了

保护 AI 服务以及采取强大安全措施以抵御 AI驱动威胁的重要性。

12.2.1 AI 与云安全

与本章 12.1 节所讨论的零信任一样，AI与多个关键云安全领域紧密相关。此外，当今的零

信任架构通常依赖 AI技术来执行多种任务，例如：执行严格的访问控制策略，做出情境感知访

问决策等。这种领域的交叉融合凸显了 AI在整个云环境的安全实践不断演变增强中所起到的关

键作用。

表 12：安全领域与人工智能的交集

安全域 人工智能方面

组织管理 AI 的部署位置及方式
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身份与访问管理 (IAM) “AuthN/Z”

安全监控
⼈工智能监控及记录；人工智能用于

检测和分析

网络 自行或云托管 AI 时的网络安全

工作负载 安全 AI 工作负载托管

应用 AI 集成、API 安全

数据 训练数据、数据存储、数据泄露

对于组织管理而言，组织必须确定 AI 策略、提供商及其期望。根据服务的具体情况，设

立相应的账户和服务，并启用必要的安全控制。

与任何云服务一样，IAM 是最重要的安全控制手段。对于 AI 它将影响用户、管理员、AI

模型/工作负载本身以及所有对底层训练或分析数据的访问。

安全监控应包括提示、输出和数据访问。

托管 AI服务时必须确保底层网络的安全。为了限制对 AI 即服务（AIaaS）平台的访问，还

需要采取额外的网络安全性措施。

任何运行 AI或访问 AI 的工作负载都需要遵循基本的安全实践。

大部分的 AI 安全是在应用层实现的，包括应用逻辑和 API 安全。

所有训练、分析及其他数据存储库都必须得到保护。这些存储库通常都会包含大量数据。

12.2.1.1 AI 与云安全的结合

人工智能正在重塑组织在数字环境中处理安全的方式，AI 与云安全的交汇代表了⼀种范式

的转变，旨在应对不断发展的网络安全挑战。

随着组织越来越依赖云服务来托管关键⼯作负载和敏感数据，集成 AI 技术为增强安全措施

和降低⻛险带来了新的机会。从 AIaaS 产品到利用云基础设施部署 AI 模型，有多种选择可以利

用 AI的强大功能来保护云环境。
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AI 增强型安全工具在威胁检测、访问控制和策略实施等方面发挥了重要作用。对于寻求加

强自身防御并应对现代网络安全环境复杂挑战的组织来说，了解不同 AI 模型的消费模式及其与

云安全工具的集成方式至关重要。AI 与云安全的交叉应用模式多种多样，主要分为四类：

1.人工智能即服务（SaaS 模式）：在此模型中，云提供商将 AI 作为一项完整的、随时可用

的服务提供。例如 Claude 这样的产品可以直接利用 AI功能，而无需构建或训练组织自己的模型。

完整的软件即服务 (SaaS)非常适合那些希望快速采用 AI但不具备深厚技术专业知识的组织，因为

您可以轻松地仅选择已获得组织批准的服务。此类产品大多数都包括数据隐私升级、仅允许使用

批准数据以及轻松跟踪提示和结果的功能。

2.人工智能服务（PaaS 或基础模型托管）：云提供商提供底层基础设施和工具来托管和运

行 AI 模型，但将模型开发和应用构建留给客户。AWS Bedrock 就是⼀个例子：它提供了基础模

型和托管环境，但客户需要在此基础上创建自己的解决方案。这种模式赋予了组织更多的控制权

和定制空间，并能有效防御对抗性攻击如注入攻击或越狱攻击。此类产品的其他特性还包括安全

的训练数据、安全的应用集成和部署环境以及安全的用户和访问管理。

3.云作为 AI 工作负载的托管平台（自带模型）：在这种情况下，组织组织从头开始开发 AI

模型或部署现成的模型（代码），而仅使用云作为托管环境。组织需负责整个 AI生命周期，即

从数据准备到模型训练再到部署。云只提供基础计算资源。这种方式提供了最大的灵活性，但也

要求组织具有较强的内部 AI技能，并承担起构建内部应用程序的责任。

4.AI 增强的安全工具：除了提供上述的托管服务之外，AI 还被嵌⼊到各种云安全产品中，

使其更加智能和高效。比如人工智能驱动的威胁检测、智能访问控制、自动策略执行等。随着

AI 技术的日益成熟，我们预计将看到更多的 AI 增强的传统安全解决方案。

12.2.2 AI 赋能安全

人工智能和机器学习 (ML)已广泛应用于安全领域，例如恶意软件检测和用户行为分析。随

着大语言模型(LLMs)的出现，新的 AI 增强型安全⼯具正在迅速涌现，尤其是在数据分析和数据

集优先级排序方面。
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图 69：人工智能提升安全工具与流程的应用实例

人工智能和大语言模型在安全领域的重要应用领域包括：

威胁检测：利用 AI和ML模型来分析网络流量和系统行为，增强对新兴威胁的识别能力，

同时利用 LLMs模型生成富有洞察力的威胁情报报告。与传统基于规则的系统相比，AI算法能够

快速准确地从海量数据中识别出可疑模式和潜在威胁。这有助于安全团队在不断变化的威胁形势

中保持领先地位。

日志分析：用 AI和ML（包括自然语言处理）模型来分析非结构化日志数据、检测安全模

式和异常，并提供实际可操作的分析。现代云环境会生成海量日志数据，以至于无法人工审查。

AI 可以自动解析这些日志数据、关联不同系统中的事件，并标记可能预示安全事件的异常。

事件响应：AI通过使用自动化工作流程、使用 ML模型按⻛险对警报进行优先级排序以及

使用 LLMs 模型生成详细的事件报告并提出操作建议，来增强事件响应能力。当检测到威胁时，

AI 可以协助调查损害范围、确定根本原因，甚至可以隔离受影响的系统或撤销被盗用的凭证，

以此来自动控制损害。这大大加快了事件响应时间。

态势评估：利用 AI 持续监控并评估组织在所有领域的安全状况，运用 ML 模型来查明错

误配置和安全漏洞，而 LLMs模型则提供详细的摘要和可行的建议，以增强安全措施。
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安全代码分析：利用 AI 来仔细检查源代码中的漏洞，通过 ML 模型完善建议，并利用

LLMs模型解释安全编码实践并提出建议。这种“左移”方法包括架构⻛险分析、动态分析和其

他主动技术，可以在问题进入生产环境之前发现它们，从而降低⻛险。

恶意软件分析：AI 通过自动执行代码反混淆和行为分析等任务来增强恶意软件逆向工程

的能力，ML模型用于对恶意软件族进行分类并识别其模式，LLMs 模型生成详细的分析报告以促

进研究人员间的协作。

风险优先级：利用 AI 和 ML 模型分析来自安全工具和外部来源的数据，根据多种因素量

化⻛险，并清晰地向利益相关者传达风险评估结果。通过量化⻛险，组织可以做出数据驱动的决

策，合理分配有限的安全资源以获得最大效果。

权限管理：通过运用 AI 和 ML 技术来分析角色和活动模式，从而增强访问控制，简化权

限，并根据最小权限原则优化策略和自动生成访问审查报告。

随着人工智能和大语言模型的不断发展，我们期望在网络安全领域看到更多创新应用。然而，

组织还必须注意人工智能的潜在⻛险和局限性，例如生成结果的偏差、模型可解释性和对抗性攻

击。通过将人工智能的力量与人类的专业知识相结合和监督，安全团队可以增强其能力，并在日

益复杂的数字环境中领先于不断演变的威胁。

12.3威胁与漏洞管理

威胁和漏洞管理(TVM)使组织能够更好地预测、检测和应对动态云环境中的威胁，从而降低

其遭受网络攻击时的脆弱性并确保持续的安全合规性。此外，将 AI 集成到 TVM 中有望成为保护

云环境的标准做法。本节为讨论云服务威胁管理的进一步创新和挑战奠定了基础。

下表列出了与安全域相交叉的 TVM 方向。

表 13：TVM 中的安全领域

安全域 人工智能方面

组织管理 组织策略、影响范围控制、CSPM/CNAPP

IAM 凭证保护、PIM/PAM
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安全监控 检测与分析

网络 影响范围控制、流量、DNS 监控

工作负载 端点保护、检测、响应

应用 应用程序和 API安全

数据 资源策略、数据日志

以下是对应于 TVM中的每个安全领域的简要分析：

组织管理：建立组织范围的安全策略，例如在云环境中配置 blast radius 控制和安全态势

管理 (CSPM/ CNAPP)活动。

 IAM：处理凭证保护并实施特权身份管理(PIM)和特权访问管理(PAM)。

安全监控：作为主动威胁监测的核心领域，负责分析安全事件和发出警报。

网络：通过网络分段和网络流量监控（例如流日志、DNS 查询）提供 blast radius 控制，

控制网络访问和流量流向。

工作负载：专注于保护端点、检测威胁和协调事件响应行动，以确保运行应用程序的计算

实例、容器和无服务器函数的安全。

应用：通过安全设计、严格的访问控制和主动保护来确保应用层安全，并利用工具来防范

应用程序和 API 的特定漏洞。

数据：定义数据处理策略，记录数据事件，扫描异常访问模式，并调查数据泄露事件。

12.3.1云威胁管理更新

在维护和更新云服务的威胁管理策略时，保护这些云服务的责任会根据不同情况和涉及的组

织而有所不同。例如，CSP负责确保其服务的安全，而组织组织或消费者负责配置和使用这些服

务。
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在云环境中，管理平面（例如 CSP 控制台、APIs）成为攻击者的主要目标。因此，除了轮换

访问密钥和凭据以及监控异常行为或可疑操作外，还必须重点关注对云管理平台的访问和活动的

保护。

当将管理平面视为新的攻击面时，请考虑以下几点。

管理平面成为新的攻击面：重点在于防御、监控云管理平面的访问和活动，因为管理平面

成为了攻击者的主要目标。

漏洞扫描：漏洞扫描使用 CSPM、SSPM和 CASB 等工具来识别和修复 IaaS 和 SaaS 设置中

的安全问题，并使用基础设施即代码 (IaC)扫描程序在开发早期纠正错误配置。

保护容器和虚拟机：利用适用于动态云环境的 CWPP/CNAPP 等现代漏洞管理工具，并将

扫描集成到持续集成/持续交付 (CI/CD)流水线中以主动检测问题，因为传统方法在处理容器等短

暂资产时容易失效。

凭证盗窃和权限提升：为了降低凭证盗窃和权限提升的⻛险，实施强大的 IAM 控制、执

行最小权限访问策略、定期调整和审查权限以及监控任何可疑凭证使用情况至关重要。

云原生威胁检测：利用云平台功能（例如 VPC流日志、DNS 日志以及基于代理和无代理

的解决方案）来监控和识别跨网络和云工作负载（CWPP/CNAPP）中的威胁。

软件供应链安全：实施代码或图像签名、自动漏洞扫描和安全工件管理等措施，以保护软

件依赖关系并增强对代码漏洞的响应。

威胁情报：使用来自 CSP 和第三方源的威胁情报来随时了解情况，并利用威胁情报主动

寻找失陷指标。

组织内的团队可以参考下表中的建议和策略，共同识别、减轻并应对云环境中出

表 14：云安全实践和实施建议

安全实践或策略 实施建议

管理平面成为新的攻击面

在云中，管理平面（例如，CSP 控制台、APIs）

成为攻击者的主要目标

 重点防御和监控云管理平面的访问和活动。

 保护并轮换访问密钥和凭证
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 在管理平面日志中查找异常行为或可疑动作

漏洞扫描

 云安全态势管理 (CSPM) 工具可扫描组织的

IaaS环境，以识别错误配置和安全漏洞

 SaaS 安全态势管理 (SSPM) 和云访问安全代

理(CASB) 对组织的 SaaS 安全设置和使用情

况进行评估

 定期使用这些工具来查找并修复漏洞和错误

配置，以免被攻击者利用。这些错误配置通

常可以在互联网上直接访问，因为组织没有

网络边界来控制它们

 基础设施即代码（IaaC）扫描器可在将变更

部署到生产环境之前检测安全配置错误。换

句话说，采用左移策略以尽可能早地在软件

开发生命周期中减少漏洞

保护容器和虚拟机

 使用专为动态云环境设计的现代漏洞管理工

具和流程（例如 CWPP/CNAPP）

 传统的扫描方法不适用于容器等短期资产

 将漏洞扫描集成到 CI/CD 流水线中，以尽早

发现问题

凭证盗窃和权限提升

 攻击者越来越多地瞄准云凭证和权限，以获

取未经授权的访问和枢轴攻击

实施强大的 IAM 控制:

 使用最低权限访问策略

 定期审查并适当调整权限

 监控可疑凭证的使用情况

云原生威胁检测
 云平台提供基于网络和主机的威胁检测的原

生功能
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12.3.2 云威胁情报来源

许多威胁情报源侧重于与云无关或非特指云的威胁行为者和指标。以下来源可以增强组织对

云的威胁情报。

云安全联盟（CSA）的顶级威胁报告包含了针对公共事件中最常见的主动违规行为的威胁

建模。该项目还包括对重大事件的深入研究。这对于了解实际违规行为的发生方式非常有用。

MITRE ATT&CK 包含一个云矩阵，描述了攻击者用来攻击组织云部署的策略和技术（以及

子技术）。

许多供应商都会发布威胁研究和报告。这些报告越来越多地包含了他们的研究和响应团队

发现的云攻击信息。然而，有必要仔细评估这些报告，因为供应商可能会因其业务、产品和以往

经验产生选择偏差。

 利用 VPC 流日志和 DNS 日志等功能进行网

络安全监控

 使用基于代理或无代理的解决方案对云作负

载进行威胁检测（CWPP/CNAPP）

软件供应链安全

 保护组织的软件依赖项并了解其软件物料清

单将有助于更有效地应对其代码和图像库中

的漏洞。

实施如下控制措施：

 代码或图像签名和完整性验证

 自动化漏洞扫描和修补

 安全工件存储库和发布管理流程

威胁情报

 利用组织的云服务提供商（CSP）的威胁情

报源来随时了解特定于云的威胁和趋势

 补充第三方威胁情报以获得更全面的视角

 使用威胁情报主动寻找危害指标并改进检测
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开源项目独立运行并且收集和共享公开的威胁数据。Breaches.cloud 就是一个例子，它追

踪已知的公共违规行为并正在积极维护。

总结

我们已经开始通过相关技术和策略的角度来分析云安全挑战。借助零信任（ZT）策略，您可

以持续验证所有用户和设备，最小化信任，并应用最小特权原则，使用多因素身份验证、微隔离

和加密等技术来保护资源，缩小攻击面并增强安全弹性。借助 AI，您可以通过威胁检测、访问

控制和策略实施来增强云安全性。AI 还可以利用机器学习来改进异常检测和⻛险管理。借助

TVM，您可以使用 CSPM和持续监控等工具来识别、评估和缓解安全威胁。TVM还可以帮助您保

护云环境并确保合规。将 AI集成到您的 TVM中可以增强威胁检测和响应策略，帮助维持稳健的

安全态势。

建议

有效的云安全总是始于建立⼀个完善的治理模型，该模型为组织职责、识别⻛险和管理策略

控制提供了框架。

治理与框架：这涉及到明确界定整个组织的角色和职责，识别与云使用相关的主要⻛险，并

实施一个框架来一致地管理安全控制。治理结构应与总体业务目标保持⼀致，同时提供充分的监

督和问责。

IANS云安全成熟度模型可以指导和支持安全计划。

从IaaS到SaaS，IAM都是安全管控的首要发力点。

使用组织管理来控制组织的影响半径和云安全态势。

建立一致的安全遥测收集，以实现有效监控。

网络、工作负载、应用程序和数据安全通常会有⼀组共享服务，但安全性需要根据不同部

署的需求进行定制。

组织的云安全控制规范将定义基本要求，但需要在安全设计和架构上与 DevOps和云团队

进行合作。

使用持续评估来识别导致公共暴露或创建 IAM漏洞的错误配置，并使用事件响应（包括威
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胁检测）来快速识别和补救攻击和暴露。

云安全成熟度模型还有助于构建和指导云安全程序开发。以下列出了一些具体的建议。

IAM是优先事项

无论服务模式如何（IaaS、PaaS或 SaaS），IAM都应该是任何云安全计划的首要优先事项。

IAM控制着谁可以访问哪些资源以及他们可以执行哪些操作。配置错误或管理不善的IAM可能导

致未经授权的访问、数据泄露和其他安全事件。重点是实施强大的身份验证机制、应用最⼩特权

原则、定期审查、定期轮换访问密钥以及监控异常活动。

影响范围控制与监测的组织管理

使用云平台提供的组织管理功能来控制影响半径（安全事件的潜在影响）。这可以通过适当

的账户结构、为不同环境（例如生产、准备、开发）使用单独的账户以及实施网络分段来实现。

建立一致的安全遥测收集流程，以集中来⾃各种来源的日志和事件，从而实现有效的监控和事件

响应。

为不同的部署定制安全措施

虽然整个组织可能存在一组共享的安全服务，但根据不同部署的具体需求定制安全控制非常

重要。面向公众的Web应用程序的网络安全要求与内部数据库的网络安全要求不同。同样，容器

工作负载安全措施也与无服务器函数的安全措施不同。与应用程序团队密切合作以了解他们独特

的安全要求，并实施适当的控制措施。

与 DevOps和云团队的合作

云安全不应孤立运作。与DevOps和云团队合作，将安全措施纳⼊项目的设计和架构阶段。定

义团队可以参考的基线安全控制规范，但也要根据具体用例进行调整。培养一种共享责任的文化，

让每个人都在维护安全态势中发挥作用。

持续评估和事件响应

实施持续评估流程以主动识别可能导致安全风险的错误配置，例如资源的公开暴露或 IAM

漏洞。定期扫描并修复这些问题。制定强大的事件响应计划，以快速检测、调查和缓解安全事件。

利用威胁检测工具并自动化响应工作流程，以最大限度地减少潜在违规行为的影响。

重要的是要记住，云安全是一个持续的过程，需要持续监控、评估和改进。建议定期审查和

更新组织的安全策略、程序和控制措施，以跟上不断变化的威胁形势和云环境。
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补充指南

●⽣成式⼈⼯智能与快速⼯程简介 | CSA

●实践原则：动态监管环境中负责任的⼈⼯智能 | CSA

●⼈⼯智能韧性：⼈⼯智能安全的⾰命性基准测试模型 | CSA

●AI组织责任 -核⼼安全责任 | CSA

●零信任能⼒证书 (CCZT) | CSA

●DoD零信任参考架构 | DoD

●零信任成熟度模型 | CISA

●⽹络安全框架 | NIST

●SP 800-207A，零信任架构模型 | NIST

●CIS关键安全控制

https://knowledge.cloudsecurityalliance.org/introduction-to-generative-ai-prompt-engineering
https://cloudsecurityalliance.org/artifacts/principles-to-practice-responsible-ai-in-a-dynamic-regulatory-environment
https://cloudsecurityalliance.org/artifacts/ai-resilience-a-revolutionary-benchmarking-model-for-ai-safety
https://cloudsecurityalliance.org/artifacts/ai-organizational-responsibilities-core-security-responsibilities
https://knowledge.cloudsecurityalliance.org/certificate-of-competence-in-zero-trust-cczt
https://cloudsecurityalliance.org/zt/resources/dod-zero-trust-reference-architecture
https://www.cisa.gov/zero-trust-maturity-model
https://www.nist.gov/cyberframework
https://csrc.nist.gov/pubs/sp/800/207/a/final
https://www.cisecurity.org/controls
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